ESTADO DO RIO DE JANEIRO
PROCURADORIA GERAL DO ESTADO

EDITAL

‘ PREGAO ELETRONICO PGE-RJ N°. 01/2020

| 1- INTRODUGAO

1.1 O ESTADO DO RIO DE JANEIRO, pela PROCURADORIA GERAL DO
ESTADO/FUNPERJ, com sede na Rua do Carmo, 27, Centro, Rio de Janeiro, torna publico
que, devidamente autorizada pelo Excelentissimo Senhor Procurador-Geral do Estado, Dr.
Marcelo Lopes da Silva, na forma do disposto no processo administrativo n.° SEI-
14/001/000662/2019, que no dia, hora e endereco eletronico indicados no item 3 deste edital,
serd realizada licitacdo na modalidade PREGAO ELETRONICO, do tipo MENOR
PRECO GLOBAL (Lote Unico), que sera regido pela Lei Federal n.° 10.520, de 17 de julho
de 2002, pelos Decretos Estaduais n.°s 31.863 e 31.864, ambos de 16 de setembro de 2002,
com aplicagdo subsidiaria da Lei n.° 8.666, de 21 de junho de 1993, da Lei Estadual n.° 287,
de 4 de dezembro de 1979, da Lei Complementar n° 123, de 14 de dezembro de 2006, do
Decreto Estadual n.° 3.149, de 28 de abril de 1980, e respectivas alteragdes, do Decreto
Estadual n° 42.063, de 06 de outubro de 2009, do Decreto Estadual n® 42.091, de 27 de
outubro de 2009, do Decreto Estadual n® 42.301, de 12 de fevereiro de 2010, do Decreto
Estadual n® 41.203, de 03 de marco de 2008, da Resolucdo SEPLAG n° 429, de 11 de janeiro
de 2011, demais ResolugOes editadas pela Secretaria de Estado de Planejamento e Gestéo e
disposicdes legais aplicaveis e do disposto no presente edital.

1.2 A sessdo publica de processamento do Pregdo Eletronico serd realizada no endereco
eletrbnico www.compras.rj.gov.br, no dia e hora indicados no item 3 deste Edital e conduzida
pelo pregoeiro com o auxilio de sua equipe de apoio, todos designados nos autos do processo
em epigrafe.

1.3 As retificaces deste edital, por iniciativa oficial ou provocada por eventuais
impugnacdes, obrigardo a todos os licitantes, devendo ser publicadas em todos os veiculos em
que se deu a publicacdo originaria, reabrindo-se o prazo inicialmente estabelecido, exceto
quando, inquestionavelmente, a modificagdo néo alterar a formulagéo das propostas.

1.4 O edital se encontra disponivel no endereco eletrénico www.compras.rj.gov.br e no portal
eletronico da Procuradoria Geral do Estado, na pagina www.pge.rj.gov.br, opcdo:
“Licitagdes” podendo, alternativamente, ser adquirida uma via impressa mediante a permuta
por 02 (dois) CDs-RW virgens (regravaveis), 700MB/80 min, acondicionados em embalagens
plasticas rigidas, na Assessoria de Licitagdes e Contratos, na Rua do Carmo, 27, 11° andar,
Centro, Rio de Janeiro/RJ.

1.5 Os interessados poderdo solicitar esclarecimentos acerca do objeto deste edital ou
interpretacdo de qualquer de seus dispositivos em até 2 (dois) dias Uteis anteriores & abertura
da sessdo, por escrito, no seguinte endereco: Rua do Carmo, 27, 11° andar, Centro, Rio de
Janeiro, RJ, de 10 até 17 horas, ou, ainda, mediante confirmacdo de recebimento, por fac-
simile n.° (21) 2332-7320 ou e-mail: licitacao@pge.rj.gov.br.
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1.5.1 Cabera ao pregoeiro, auxiliado pelo setor responsavel pela elaboracao do edital,
responder aos pedidos de esclarecimentos no prazo de até 24 (vinte e quatro horas), antes do
encerramento do prazo de acolhimento de propostas.

1.6 Os interessados poderdo formular impugnacdes ao presente edital em até 2 (dois) dias
Uteis anteriores a abertura da sessdo, no seguinte endereco: Rua do Carmo, 27, 11° andar,
Centro, Rio de Janeiro, RJ, de 10 até 17 horas, ou, ainda, mediante confirmacdo de
recebimento, por fac-simile n.° (21) 2332-7320 ou e-mail licitacao@pge.rj.gov.br.

1.6.1 Cabera ao Procurador-Geral do Estado decidir sobre a impugnacdo no prazo de
até vinte e quatro horas.

1.7 Tanto a resposta as impugnac6es quanto aos pedidos de esclarecimento serdo divulgados
mediante nota no endereco eletrdnico www.compras.rj.gov.br através do n° (nimero da
licitacdo no portal) na parte relacionada a futuras licitacdes, ficando as empresas interessadas
obrigadas a acessa-lo para a obtencao das informacdes prestadas.

‘ 2 - DO OBJETO E DO REGIME DE EXECUCAO

2.1 O objeto do presente pregdo eletronico é a contratacdo de empresa especializada para
fornecimento de Plataforma de Seguranca de Conectividade Integrada, na modalidade de
servicos, a fim de atender o ambiente computacional desta Procuradoria Geral do Estado do
Rio de Janeiro, de acordo com as condigdes e especificacbes constantes no Termo de
Referéncia — Anexo 1.

2.2 O objeto serd executado de forma indireta sob o regime de EMPREITADA POR
PRECO GLOBAL.

| 3- DA ABERTURA

3.1 A abertura da presente licitacdo dar-se-a em sessdo publica, por meio da INTERNET,
mediante condicGes de seguranca (criptografia e autenticacdo) em todas as suas fases, dirigida
pelo pregoeiro designado, a ser realizada de acordo com a legislacdo mencionada no
predmbulo deste Edital, conforme indicado abaixo:

Posicao Dia Més Ano Horério
Inicio Acolhimento Das Propostas 24 03 2020 13:00 horas
Limite Acolhimento Das Propostas 02 04 2020 13:00 horas
Data De Abertura Das Propostas 02 04 2020 13:05 horas
Data Da Realizacdo Do Pregdo 02 04 2020 14:00 horas
Processo n° SEI-14/001/000662/2019
Tipo MENOR PRECO GLOBAL
Prazo para Impugnacéo até 2 (dois) dias Uteis
Portal Www.compras.rj.gov.br
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3.2 Ocorrendo Ponto Facultativo, ou outro fato superveniente de carater pablico, que impeca a
realizacdo dos eventos nas datas acima marcadas, a licitacdo ficara automaticamente adiada
para 0 mesmo horario do primeiro dia util subsequente, independentemente de nova
comunicagéo.

‘ 4 - DOS RECURSOS ORCAMENTARIOS

Os recursos necessarios a realizacdo do servico ora licitado correrdo a conta da seguinte
dotacdo orcamentaria:

Programa de Trabalho Natureza de Despesa Fonte
4490.39.60
3390.39.42
0961.03.091.0425.5511 230/232
3390.39.57
3390.39.66

‘ 5- TIPO DE LICITACAO E PRECO MAXIMO ADMITIDO

5.1 O presente pregéo eletronico reger-se-a pelo tipo Menor Preco Global (Lote Unico).

5.2 O preco global maximo admitido pela Procuradoria Geral do Estado é R$ 7.265.473,32
(sete milhdes, duzentos e sessenta e cinco mil, quatrocentos e setenta e trés reais e trinta e dois
centavos).

| 6— DAS CONDICOES DE PARTICIPACAO

6.1 Poderdo participar desta licitacdo as pessoas que atuem em ramo de atividade compativel
com o objeto licitado, registradas ou ndo no Cadastro de Fornecedores, mantido pela
Subsecretaria de Logistica-SUBLOG da Secretaria de Estado da Casa Civil e Governanga —
SECCG.

6.2 N&o serdo admitidas na licitacdo as empresas punidas por:

a) Ente, Autarquia ou Fundacdo da Administracdo Publica do Estado do Rio de
Janeiro, com as sangOes prescritas no inciso Il do art. 87 da Lei n.° 8.666/93 e no art. 7° da
Lei n® 10.520/02;

b) Ente ou Entidade da Administracdo Federal, Estadual, Distrital e Municipal, com a
sangao prescrita no inciso IV do art. 87 da Lei n°. 8.666/93.

6.3 Um licitante, ou grupo, suas filiais ou empresas que fazem parte de um grupo econémico
ou financeiro, somente podera apresentar uma Unica proposta de precos. Caso um licitante
participe em mais de uma proposta de precos, estas propostas ndo serdo levadas em
consideracao e serdo rejeitadas.
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6.3.1 Para tais efeitos entende-se que fazem parte de um mesmo grupo econdmico ou
financeiro, as empresas que tenham diretores, acionistas (com participacdo em mais de 5%),
ou representantes legais comuns, e aqueles que dependam ou subsidiem econémica ou
financeiramente a outra empresa.

6.4 N&o serd permitida a participacdo na licitacdo das pessoas fisicas e juridicas arroladas no
artigo 9° da Lei n.° 8.666/93.

6.5 O licitante que se enquadrar como Microempresa ou Empresa de Pequeno Porte devera
declarar, no momento de insercdo de sua proposta, junto ao sistema eletrénico, que cumpre 0s
requisitos previstos na Lei Complementar n® 123, de 14.12.2006, em especial quanto ao seu
art. 3°.

6.5.1 Em caso de ndo atendimento do contido no subitem 6.5, deixara de ser concedido
ao licitante o tratamento favorecido, diferenciado e simplificado regulamentado por meio do
Decreto Estadual n° 42.063/2009.

6.5A O licitante devera declarar, junto ao sistema eletrénico, que ndo lhe foram
aplicadas as seguintes penalidades, cujos efeitos ainda vigorem:

a) suspensdo temporaria da participacdo em licitagdo e impedimento de contratar
imposta pelo Estado do Rio de Janeiro, suas Autarquias ou Fundaces (art. 87, 11l da Lei n°
8.666/93);

b) impedimento de licitar e contratar imposta pelo Estado do Rio de Janeiro, suas
Autarquias ou Fundaces (art. 7° da Lei n° 10.520/02);

c) declaracdo de inidoneidade para licitar e contratar imposta por qualquer Ente ou
Entidade da Administracdo Federal, Estadual, Distrital e Municipal (art. 87, IV da Lei n°
8.666/93).

6.6 Sera permitida a participacdo de licitantes em regime de consércio, na seguinte forma:

6.6.1 As empresas consorciadas apresentardo compromisso publico ou particular de
constituicdo do consorcio, subscrito por todas, onde devera estar indicada a empresa lider
como responsavel principal perante a Procuradoria-Geral do Estado pelos atos praticados pelo
consorcio, devendo constar expressamente do instrumento os poderes especificos para
requerer, assumir compromissos, transigir, discordar, desistir, renunciar, receber e dar
quitacdo, como também receber citacdo em Juizo.

6.6.1.1 Caso 0 objeto seja adjudicado a empresas estruturadas sob o regime de
consorcio, a demonstracdo de sua constituicdo e do seu registro, nos termos do
compromisso subscrito, devera ocorrer em até 15 (quinze) dias a contar da
homologacéo.
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6.6.2 No consodrcio de que participem empresas estrangeiras e brasileiras, a empresa
lider deverd ser sempre brasileira.

6.6.3 Cada um dos membros do consércio devera comprovar, individualmente, os
requisitos de habilitacdo, mediante a apresentacdo da documentacdo comprobatoria.

6.6.3.1 As empresas consorciadas poderdo, todavia, somar 0s seus quantitativos
técnicos e econdémico-financeiros, estes ultimos na proporcao da respectiva participacdo no
consorcio, para a finalidade de atingir os limites fixados para tal objetivo neste edital.

6.6.4 As empresas consorciadas ndo poderéo participar isoladamente da licitagdo, nem
em qualquer outro consércio.

7. CREDENCIAMENTO

7.1 Somente poderdo participar deste pregdo eletrébnico os licitantes devidamente
credenciados junto ao SIGA, devendo o credenciamento ser realizado no prazo de até trés dias
Uteis antes da data de abertura da sessdo, conforme previsto no art. 5°, paragrafo 2° do Decreto
n® 31.864/02.

7.2 O credenciamento dar-se-a pela atribuicdo de cddigo para acesso ao SIGA.

7.2.1 O licitante obterda o codigo de acesso ao SIGA junto ao endereco eletrénico
wWww.compras.rj.gov.br, clicando na area de Registro de Fornecedor que se encontra na parte
do meio do portal e seguindo as orientacdes de preenchimento. O Portal contém um manual
orientando o preenchimento.

7.2.1.1 O licitante devera preencher algumas telas, digitando informacdes sobre a
empresa, pessoas que irdo operar o SIGA e as familias de itens que fornece. Apds essa
digitacdo, o licitante devera baixar, em local indicado no Portal, um arquivo contendo um
Termo de Responsabilidade o qual devera imprimir e assinar. Junto com esse Termo de
Responsabilidade o licitante deverd enviar a documentacdo requerida para a SEFAZ, no
endereco informado no portal.

7.2.1.2 Ap6s o recebimento da documentacdo, a SEFAZ, através do SIGA,
enviara para o e-mail informado do licitante o codigo de acesso as funcionalidades do SIGA.
Quando o licitante acessar o SIGA devera colocar seu cddigo informado e a senha: SIGA.
Essa senha servira apenas para 0 primeiro acesso, pois o sistema ira solicitar que o licitante
digite uma senha nova, confirme essa senha e escreva uma pergunta e resposta. O sistema
confirmara a nova senha que devera ser usada nos proximos acessos.

7.3 O uso da senha de acesso pelo licitante é de sua responsabilidade exclusiva, incluindo
qualquer transacdo efetuada diretamente ou por seu representante, ndo cabendo a SEFAZ ou
ao orgdo promotor da licitacdo a responsabilidade por eventuais danos decorrentes de uso
indevido de senha, ainda que por terceiros.


http://www.compras.rj.gov.br/

ESTADO DO RIO DE JANEIRO
PROCURADORIA GERAL DO ESTADO

7.4 A perda da senha ou a quebra do sigilo deverdo ser comunicadas imediatamente a SEFAZ,
para imediato bloqueio de acesso.

7.5 O credenciamento do licitante junto ao SIGA implica na presun¢do de sua capacidade
técnica para realizacdo das operacOes inerentes ao pregéo eletronico.

‘ 8 - DA CONEXAO COM O SISTEMA E DO ENVIO DAS PROPOSTAS

8.1 Observado o disposto nos itens 6 e 7 deste edital, a participacdo neste pregéo eletrénico
dar-se-a4 por meio da conexdo do licitante ao SIGA, pela digitacdo de sua senha privativa e
subsequente encaminhamento da proposta de pregos, exclusivamente por meio do SIGA, no
periodo compreendido entre a data de inicio e de encerramento do acolhimento das propostas,
conforme subitem 3.1 deste edital.

8.2 O licitante sera responsavel por todas as transacdes que forem efetuadas em seu nome no
SIGA, assumindo como firmes e verdadeiras suas propostas e lances.

8.3 Como requisito para a participacao no pregdo eletronico, o licitante devera manifestar, sob
as penas da lei, em campo proprio do SIGA, o pleno conhecimento e atendimento as
exigéncias de habilitacdo previstas neste edital.

8.3.1 No momento da abertura da sessdo publica, o licitante deverd manifestar, em
campo proprio do sistema informatizado, que firmou a Declaracdo de Elaboragao
Independente de Proposta constante do Anexo VI, que devera ser apresentada no momento
indicado pelo item 14.3.

8.4 Cabera ao licitante acompanhar as operacfes no SIGA durante a sessdo publica do pregdo
eletronico, ficando responsavel pelo 6nus decorrente da perda de negdcios diante da
inobservancia de quaisquer mensagens emitidas pelo sistema ou de sua desconexao.

9 - DA PROPOSTA DE PRECOS

9.1 A Proposta de Precos devera ser elaborada e enviada exclusivamente por meio do SIGA,
em campo especifico, a ser integralmente preenchido.

9.1.1 Até a abertura da sessdo, os licitantes poderdo retirar ou substituir a proposta
anteriormente apresentada.

9.1.2 O formulario de proposta de pregos, em sua forma impressa (Anexo I1), somente
sera utilizado pelo licitante vencedor com vistas a readequacéo de sua oferta final.

9.1.3 Os documentos anexados durante a inser¢do da proposta de precos (folders,
prospectos, declaragdes, etc.) ndo poderdo estar identificados, ndo sendo admitida a
veiculacdo do nome da empresa ou de seus representantes, utilizacdo de material timbrado ou
qualquer outro meio que viabilize a identificacdo do licitante.
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9.1.4 As propostas ndo poderdo impor condi¢des ou conter opcdes, somente sendo
admitidas propostas que ofertem apenas um precgo para cada servigo constante do objeto desta
licitacdo.

) 9.1.5 O licitante devera lancar no sistema eletrénico o VALOR GLOBAL do Lote
Unico.

9.2 A proposta de precos sera feita em moeda nacional e englobara todas as despesas relativas
ao objeto do contrato, bem como o0s respectivos custos diretos e indiretos, tributos,
remuneracOes, despesas fiscais e financeiras e quaisquer outras necessarias ao cumprimento
do objeto desta Licitacdo, salvo expressa previsao legal. Nenhuma reivindicacdo adicional de
pagamento sera considerada.

9.3 Caso o licitante se enquadre como microempresa ou empresa de pequeno porte devera
apresentar declaracdo de que cumpre os requisitos previstos na Lei Complementar n® 123, de
14.12.2006, em especial quanto ao seu art. 3°, na forma do Anexo V do Edital.

9.4 O licitante cujo estabelecimento esteja localizado no Estado do Rio de Janeiro, devera
apresentar proposta isenta de ICMS, quando cabivel, de acordo com o Convénio CONFAZ n°
26/2003 e a Resolucdo SEFAZ n° 971/2016, sendo este valor considerado para efeito de
competicdo na licitacao.

9.5 Serdo desclassificadas as propostas que ndo atendam as exigéncias deste Edital, aquelas
COm prego excessivo e as que tiverem preco manifestamente inexequivel.

9.6 A proposta de precos devera limitar-se ao objeto desta licitacdo, sendo desconsideradas
quaisquer alternativas de preco ou qualquer outra condi¢do ndo prevista neste Edital.

9.7 Os licitantes ficam obrigados a manter a validade da proposta por 60 (sessenta) dias
contados da data de abertura da sessao, conforme disposto no item 3.

9.7.1 Se, por motivo de forca maior, a adjudicacdo ndo puder ocorrer dentro do
periodo de validade da proposta de precos, ou seja, 60 (sessenta) dias, e caso persista 0
interesse da Procuradoria-Geral do Estado, este podera solicitar a prorrogacdo da validade da
proposta por igual prazo.

‘ 10 - DA ABERTURA DAS PROPOSTAS E DA FORMULACAO DE LANCES

10.1 A partir do horario previsto no subitem 3.1 deste Edital, tera inicio a sessdo de abertura
do Pregdo Eletronico, ficando os licitantes no aguardo do término da analise da conformidade
das propostas e inicio da disputa de precos, quando poderdo encaminhar lances,
exclusivamente por meio do SIGA, sendo o licitante imediatamente informado do seu
recebimento e respectivo horario de registro e valor.

10.1.1 O sistema ficara disponivel para a disputa de lances de segunda a sexta-feira, no
horario de 09h00minh as 18h00minh e, apos esse periodo, sera bloqueado para tal finalidade.
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10.2 Os licitantes poderdo oferecer lances sucessivos, observados o horéario fixado, as suas
regras de aceitacdo e o limite de horéario de funcionamento do sistema.

10.3 S6 serdo aceitos os lances cujos valores forem inferiores ao Gltimo ofertado pelo proprio
licitante e registrado no sistema. N&o serdo aceitos dois ou mais lances de mesmo valor,
prevalecendo aquele que for recebido e registrado em primeiro lugar.

10.4 Durante o transcurso da sessdo publica os licitantes serdo informados, em tempo real, do
valor do menor lance registrado, vedada a identificagéo do licitante detentor do lance.

10.5 No caso de desconexdo do Pregoeiro, no decorrer da etapa competitiva do Pregéo
Eletrdnico, o SIGA permanecera acessivel aos licitantes para a recepcdo dos lances,
retornando o Pregoeiro, quando possivel, sua atuacdo no certame, sem prejuizo dos atos
realizados.

10.6 Quando a desconexdo do Pregoeiro persistir por tempo superior a dez minutos, a sesséo
do Pregdo Eletronico sera suspensa e tera reinicio somente apds comunicacdo expressa aos
participantes, através de aviso inserido em campo préprio do SIGA (chat mensagem),
divulgando, com antecedéncia minima de 01 (uma) hora, data e hora para a reabertura da
sessao.

10.7 A etapa de lances da sessdo publica sera encerrada mediante aviso de fechamento
iminente dos lances, apds o que transcorrera periodo de até trinta minutos, aleatoriamente
determinado pelo SIGA, findo o qual sera automaticamente encerrada a recepcéao de lances.

10.7.1 Em caso de erro material, ao licitante sera concedida a possibilidade de enviar
solicitacdo de cancelamento do seu lance durante a realizacdo da etapa de lances da sessao
publica, que podera ser aceita ou ndo pelo Pregoeiro. Todavia, durante o transcurso do
periodo randdémico de disputa ndo serd possivel o encaminhamento de solicitacdo de
cancelamento de lances.

10.7.2 O periodo randémico de disputa somente poderéa ser iniciado até as 17h20min,
tendo em vista que, as 18h00min, o sistema serd blogueado automaticamente para envio de
lances e continuidade da disputa.

10.8 Caso ndo sejam apresentados lances, verificar-se-a a aceitabilidade da proposta de precos
de menor valor, considerando-se o0 valor maximo para a contratacdo e o disposto no item 9.5.

10.8.1 No caso de empate entre as propostas de menor preco e ndo sendo apresentados
lances, sem prejuizo do disposto no item 11.3, serd assegurada preferéncia como critério de
desempate, sucessivamente, aos bens e servigos:

(a) produzidos no Pais;

(b) produzidos ou prestados por empresas brasileiras;

(c) produzidos ou prestados por empresas que invistam em pesquisa e no
desenvolvimento de tecnologia no Pais; e
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(d) produzidos ou prestados por empresas que comprovem cumprimento de reserva de
cargos prevista em lei para pessoa com deficiéncia ou para reabilitado da Previdéncia Social e
que atendam as regras de acessibilidade previstas na legislacdo. Persistindo o empate, o
sorteio publico sera utilizado como critério de desempate.

‘ 11 - DO JULGAMENTO DAS PROPOSTAS

11.1 O julgamento obedecera ao critério de MENOR PRECO GLOBAL, na forma do item
5. Sera declarada vencedora a proposta que apresentar o menor preco global, observadas as
regras deste edital, especialmente o item 11.3.

11.1.1 No momento da apresentacdo da proposta vencedora, considerando o valor dos
precos unitarios e totais de cada item do lote Gnico, a mesma devera ser apresentada com, no
maximo, 2 (duas) casas apés a virgula.

11.1.2 As ofertas dos licitantes ndo poderdo ultrapassar o limite dos precos unitarios
de cada item do lote Unico, conforme apurados pela Procuradoria-Geral do Estado e
consignados na Planilha de Pregos Unitarios — Anexo VIII do Edital, sob pena de
desclassificacdo da proposta de precos, ainda que esta consigne o menor global do lote Gnico.

11.2 O SIGA informara o licitante detentor da proposta de precos ou do lance de menor valor,
imediatamente apds o encerramento da etapa de lances da sessdo publica ou, quando for o
caso, apos verificacdo de empate ficto, nos termos do subitem 11.3 deste Edital, cabendo ao
Pregoeiro decidir acerca da aceitacdo do menor lance ofertado e, ainda, negociacdo visando a
sua reducao.

11.3 Havendo empate no momento do julgamento das propostas de pregos sera assegurada as
microempresas e empresas de pequeno porte a preferéncia na contratacdo, caso a proposta de
menor preco tenha sido apresentada por empresa que nao detenha tal condicéo.

11.3.1 Para efeito da verificacdo da existéncia de empate, no caso das microempresas
ou das empresas de pequeno porte, serdo consideradas as propostas por estas apresentadas
iguais ou superiores em até 5% aquela mais bem classificada.

11.3.2 Havendo empate, proceder-se-a da seguinte forma:

a) a microempresa ou empresa de pequeno porte mais bem classificada sera
convocada para apresentar proposta de preco inferior aquela vencedora do certame no prazo
méaximo de 5 (cinco) minutos, apds o encerramento da fase de lances, sob pena de precluséo.

b) caso a microempresa ou empresa de pequeno porte, que se apresente neste
caso, abdique desse direito ou ndo venha a ser contratada, serdo convocadas, na ordem
classificatdria, as demais que se enquadrem na mesma hipotese, para o exercicio de igual
direito.

C) na situacdo de empate na forma antes prevista, inexistindo oferta de lances e
existindo equivaléncia nos valores apresentados por mais de uma microempresa ou empresa

de pequeno porte, o sistema identificara aquela que primeiro inseriu sua proposta, de modo a
9
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possibilitar que esta usufrua da prerrogativa de apresentar oferta inferior a melhor
classificada.

11.3.3 Caso nenhuma microempresa ou empresa de pequeno porte venha a ser
contratada pelo critério de desempate, 0 objeto licitado sera adjudicado em favor da proposta
originalmente vencedora do certame.

11.4 Se a proposta de precos ou o lance de menor valor ndo for aceitavel, o Pregoeiro
examinard a proposta ou o lance subsequente, na ordem de classificacéo, verificando a sua
aceitabilidade. Se for necessario, repetira esse procedimento, sucessivamente, até a apuracao
de uma proposta ou lance que atenda ao Edital.

11.4.1 Ocorrendo a situacdo a que se refere o subitem 10.8 e/ou subitem 11.4 deste
Edital, o Pregoeiro podera negociar com o licitante para que seja obtido melhor preco.

11.5 O sistema gerara ata circunstanciada da sessao, na qual estardo registrados todos os atos
do procedimento e as ocorréncias relevantes, que estara disponivel para consulta no endereco
eletrdnico www.compras.rj.gov.br.

11.6 A critério do pregoeiro, poderdo ser relevados erros ou omissGes formais de que néo
resultem prejuizo para o entendimento das propostas de precos.

12 - DA HABILITACAO

12.1 — Regras Gerais

12.1.1 Efetuados os procedimentos previstos no item 11 deste Edital, o licitante
detentor da proposta de precos ou do lance de menor valor deverd encaminhar para o seguinte
endereco: Rua do Carmo, 27, 11° andar, Centro, Rio de Janeiro, RJ (Assessoria de Licitagdes
e Contratos), no prazo maximo de trés dias Uteis contados do encerramento da etapa de lances
da sessdo publica:

a) declaracdo, Anexo VII — Declaragédo de inexisténcia de penalidade, de que
ndo foram aplicadas as seguintes, cujos efeitos ainda vigorem:

a.1) suspensdo temporaria da participacdo em licitacdo e impedimento de
contratar imposta pelo Estado do Rio de Janeiro, suas Autarquias ou Fundacdes (art. 87, 111 da
Lei n° 8.666/93);

a.2) impedimento de licitar e contratar pelo Estado do Rio de Janeiro, suas
Autarquias ou Fundagdes (art. 7° da Lei n°10.520/2002); e

a.3) declaracdo de inidoneidade para licitar e contratar imposta por
qualquer Ente ou Entidade da Administracdo Federal, Estadual, Distrital e Municipal (art. 87,
IV da Lei n° 8.666/93).

b) os documentos de habilitacdo previstos no item 12.2 a 12.6;
10
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c) a Proposta de Precos (Anexo Il) relativa ao valor arrematado, inclusive,
preenchendo, integralmente, a Planilha de Formacéao de Precos — Anexo IX.

12.1.1.1 Uma vez recebidos os documentos, o Pregoeiro consultara o Cadastro
de Fornecedores do Estado, por meio do SIGA, e o Cadastro Nacional de Empresas Inidoneas
e Suspensas — CEIS, do Portal Transparéncia, da Controladoria Geral da Unido.

12.1.1.2 Caso o licitante conste em qualquer um dos Cadastros mencionados
no item 12.1.1.1, com o registro de penalidade que impeca a sua participacdo em licitacdo
ainda em vigor, ndo podera prosseguir no certame, cabendo ao Pregoeiro declarar tal
condicéo.

12.1.2 Constatado o atendimento das exigéncias previstas no Edital, o licitante serd
declarado vencedor, sendo-lhe adjudicado o objeto da licitacdo pelo préprio Pregoeiro, na
hipotese de inexisténcia de recursos, ou pelo Procurador-Geral do Estado na hipGtese de
existéncia de recursos.

12.1.3 Se o licitante desatender as exigéncias previstas no item 12, o Pregoeiro
examinard a oferta subsequente na ordem de classificacdo, verificando a sua aceitabilidade e
procedendo a sua habilitacdo, repetindo esse procedimento sucessivamente, se for necessario,
até a apuragdo de uma proposta que atenda ao Edital, sendo o respectivo licitante declarado
vencedor.

12.1.4 O Certificado de Registro Cadastral do Estado - CRC, mantido pela SEFAZ

podera ser apresentado em substituicdo aos documentos elencados nos subitens 12.2.1; 12.3.1;
12.4.1e12.6.1.

12.1.4.1 Os licitantes cadastrados deverdo, ainda, apresentar os documentos de
qualificacdo técnica previstos no item 12.5.

12.1.4.2 Os licitantes ndo cadastrados deverdo apresentar os documentos de
habilitacdo indicados nos itens 12.2 a 12.6.

12.2. Habilitacdo Juridica

12.2.1 Para fins de comprovacao da habilitacdo juridica, deverdo ser apresentados, conforme
0 caso, 0s seguintes documentos:

a) Cédula de identidade e CPF dos sdcios ou dos diretores;

b) Registro Comercial, no caso de empresario pessoa fisica;

c) Ato constitutivo, estatuto ou contrato social em vigor, devidamente
registrado, em se tratando de sociedades empresérias, e, no caso de sociedades por acoes,
acompanhado de documentos de elei¢do de seus administradores.

d) Inscricdo do ato constitutivo, no caso de sociedades simples, acompanhada
de prova de diretoria em exercicio;

11
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e) Decreto de autorizacdo, em se tratando de empresa ou sociedade estrangeira
em funcionamento no pais, e ato de registro ou autorizacéo para funcionamento expedido pelo
Orgao competente, quando a atividade assim o exigir.

f) A sociedade simples que ndo adotar um dos tipos regulados nos artigos
1.039 a 1.092, deverda mencionar, no contrato social, por for¢a do art. 997, inciso VI, as
pessoas naturais incumbidas da administracao;

g) ata da respectiva fundacdo, e o correspondente registro na Junta Comercial,
bem como o estatuto com a ata da assembléia de aprovacdo, na forma do artigo 18 da Lei n°
5.764/71, em se tratando de sociedade cooperativa.

12.3 Regularidade Fiscal e Trabalhista

12.3.1 Para fins de comprovacdo da regularidade fiscal e trabalhista, deverdo ser
apresentados o0s seguintes documentos:

a) prova de inscricdo no Cadastro de Pessoas Fisicas (CPF) ou no Cadastro
Nacional de Pessoas Juridicas (CNPJ);

b) prova de inscricdo no cadastro de contribuintes estadual ou municipal, se
houver, relativo ao domicilio ou sede do licitante, ou outra equivalente, na forma da lei;

c) prova de regularidade perante a Fazenda Federal, Estadual e Municipal do
domicilio ou sede do licitante, que sera realizada da seguinte forma:

c.1) Fazenda Federal: apresentacéo de Certiddo Conjunta Negativa de
Débitos relativos a Tributos Federais e a Divida Ativa da Unido, ou Certiddo Conjunta
Positiva com efeito negativo, expedida pela Secretaria da Receita Federal do Brasil (RFB) e
Procuradoria-Geral da Fazenda Nacional (PGFN), que abrange, inclusive, as contribui¢fes
sociais previstas nas alineas “a” a “d”, do paragrafo Unico, do art. 11, da Lei n°® 8.212, de
1991;

c.2) Fazenda Estadual: apresentacdo de Certiddo Negativa de Débitos,
ou Certidao Positiva com efeito de Negativa, perante o Fisco estadual, pertinente ao Imposto
sobre OperacOes relativas a Circulagdo de Mercadorias e sobre Prestacdes de Servigos de
Transporte Interestadual, Intermunicipal e de Comunicacdo — ICMS, bem como de Certiddo
perante a Divida Ativa estadual, podendo ser apresentada Certiddo Conjunta em que constem
ambas as informac0es; ou, ainda, Certiddo comprobatéria de que o licitante, em razdo do
objeto social, ndo esteja sujeito a inscri¢do estadual;

c.2.1) caso o licitante esteja estabelecido no Estado do Rio de
Janeiro, a prova de regularidade com a Fazenda Estadual sera feita por meio da apresentacéo
da Certiddao Negativa de Débitos, ou Certiddo Positiva com efeito de Negativa, expedida pela
Secretaria de Estado de Fazenda e Certiddo Negativa de Débitos em Divida Ativa, ou
Certidao Positiva com efeito de Negativa, expedida pela Procuradoria Geral do Estado ou, se
for o caso, certiddo comprobatoria de que o licitante, em razdo do objeto social, esta isento de
inscricdo estadual;

c.3) Fazenda Municipal: apresentacdo da Certiddo Negativa de
Débitos, ou Certiddo Positiva com efeito de Negativa do Imposto sobre Servicos de Qualquer
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Natureza — ISS, ou, se for o caso, certiddo comprobatéria de que o licitante, em razdo do
objeto social, ndo esteja sujeito a inscricdo municipal;

d) Certificado de Regularidade do FGTS — CRF;

e) prova de inexisténcia de débitos inadimplidos perante a Justica do Trabalho,
mediante a apresentacdo de Certiddo Negativa de Débitos Trabalhistas (CNDT) ou da
Certid&@o Positiva de Débitos Trabalhistas com os mesmos efeitos da CNDT.

12.3.2.1 Na hipotese de tratar-se de microempresa ou de empresa de pequeno porte, na
forma da lei, ndo obstante a obrigatoriedade de apresentacdo de toda a documentagéo
habilitatoria, a comprovacdo da regularidade fiscal e trabalhista somente serd exigida para
efeito de assinatura do contrato caso se sagre vencedora na licitacéo.

12.3.2.2 Em sendo declarada vencedora do certame microempresa ou empresa de
pequeno porte com débitos fiscais e trabalhistas, ficara assegurado, a partir de entdo, o prazo
de 5 (cinco) dias Uteis para a regularizacdo da documentacao, pagamento ou parcelamento do
débito, e emissdo de eventuais certiddes negativas ou positivas com efeito de negativas.

12.3.2.3 O prazo acima podera ser prorrogado por igual periodo, mediante
requerimento do interessado, a critério exclusivo da Administragdo Publica.

12.3.2.4 A ndo regularizacdo da documentagdo no prazo estipulado implicard a

decadéncia do direito a contratacdo, sem prejuizo da aplicacdo das san¢des previstas no art.
81, da Lei n° 8.666/93.

12.4 Qualificacdo Econémico-Financeira

12.4.1 O licitante detentor da proposta ou lance de menor preco devera apresentar certiddes
negativas de faléncias e recuperacao judicial e extrajudicial expedidas pelos distribuidores da
sede da pessoa juridica, ou de execucdo patrimonial, expedida no domicilio da pessoa fisica.
Se o licitante ndo for sediado na Comarca da Capital do Estado do Rio de Janeiro, as certidées
deverdo vir acompanhadas de declaracdo oficial da autoridade judiciaria competente,
relacionando os distribuidores que, na Comarca de sua sede, tenham atribuicdo para expedir
certiddes negativas de faléncias e recuperacao judicial, ou de execucdo patrimonial.

12.4.1.1 As referidas certidGes comprobatérias quando emitidas no Municipio do Rio
de Janeiro, serdo as dos 1°, 2°, 3° e 4° Oficios do Registro de Distribuicao.

12.4.2 Ndo serd causa de inabilitagdo do licitante a anotagdo de distribui¢do de processo de
recuperacdo judicial ou de pedido de homologacdo de recuperacdo extrajudicial, caso seja
comprovado, no momento da entrega da documentagédo exigida no presente item, que o plano
de recuperacéo ja foi aprovado ou homologado pelo Juizo competente.
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12.4.3 Comprovacéo, na forma da lei, de ser dotado de patrimonio liquido minimo igual ou
superior a R$ 363.273,67 (trezentos e sessenta e trés mil, duzentos e setenta e trés reais e
sessenta e sete centavos ), relativo ao percentual de 5% (cinco inteiros por cento) do valor
estimado (mé&ximo) para a contratag&o.

12.4.3.1 Se, ap6s a data do levantamento dos demonstrativos contabeis, tiver havido
modifica¢bes contratuais que importem alteracdo do patriménio liquido, representado pelo
aumento do capital social com recursos ndo existentes no patriménio liquido na data do
ultimo balango patrimonial, seré esta considerada, desde que homologada pela junta comercial
e acompanhada das pecas contabeis que reflitam essa alteracéo.

12,5 Qualificacdo Técnica

12.5.1 Apresentacdo de um ou mais atestado ou certiddao de capacidade técnica, expedido por
pessoa juridica de direito publico ou privado, que comprove ter a licitante prestado, de forma
satisfatoria, servi¢os analogos aos propostos nos itens 2 a 13 do quadro 5.1 (Quantitativo dos
Produtos) do Termo de Referéncia — Anexo |I.

12.6 Declaracgédo relativa Cumprimento ao Art. 7° inciso XXXIII, da Constituigédo
Federal

12.6.1 O licitante detentor da proposta ou lance de menor valor devera apresentar declaracéo,
na forma do Anexo 1V, de que ndo possui em seu quadro funcional nenhum menor de dezoito
anos desempenhando trabalho noturno, perigoso ou insalubre ou qualquer trabalho por menor
de dezesseis anos, na forma do art. 7°, inciso XXXIII, da Constituicdo Federal.

12.7 — Do Prazo de Validade das Certidoes

12.7.1 As certiddes valerdo nos prazos que lhe sdo proprios. Inexistindo esse prazo, reputar-
se-ao validas por 90 (noventa) dias, contados de sua expedicao.

12.8 COOPERATIVAS DE TRABALHO

12.8.1 Sera admitida a participacdo na licitacdo de cooperativa de trabalho, sendo esta
considerada a sociedade constituida por trabalhadores para o exercicio de suas atividades
laborativas ou profissionais com proveito comum, autonomia e autogestdo para obterem
melhor qualificacdo, renda, situagdo socioeconémica e condicdes gerais de trabalho, nos
termos da legislacdo em vigor.

12.8.2 A cooperativa de trabalho, que devera ser regida pela Lei n°® 12.690/12, devera atender,
conforme o caso, as exigéncias da alinea “g” do item 12.2.1 deste ato convocatério, no que
couber, assim como apresentar, também no envelope de habilitagdo, os seguintes documentos:

| — ata de fundacdo, com o uso obrigatdrio da expressao “Cooperativa de Trabalho” na
denominacdo social da cooperativa;
Il —estatuto (com ata da assembleia de aprovacéo);
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I11 — regimento interno (com ata da aprovacéo);

IV — regimento dos fundos (com ata de aprovagéo);

V — edital de convocacao de assembleia geral e ata em que foram eleitos os dirigentes
e conselheiros;

VI — registro da presenca dos cooperados em assembleias gerais;

VIl — ata da sessdo em que os cooperados autorizaram a cooperativa a contratar o
objeto deste certame, se vencedora;

V111 - relagcédo dos cooperados que executardo o objeto, acompanhada dos documentos
comprobatdrios da data de ingresso de cada qual na cooperativa;

IX - ata da sessdo em que o0s cooperados elegeram comissdao ou cooperado para
realizar a coordenacdo da prestacdo de servigos realizada fora do estabelecimento da
cooperativa, com mandato nunca superior a 1 (um) ano ou, no maximo, com prazo estipulado
para a contratacdo, com a definicdo dos requisitos para a sua consecu¢do, 0s Vvalores
contratados e a retribuicdo pecuniaria de cada socio participe.

12.8.3 Nao serd admitida participacao de cooperativas de trabalho:

a) fornecedoras de mao de obra, ou que realizam intermediacdo de mao de obra
subordinada, mas apenas as prestadoras de servi¢cos por intermédio dos proprios cooperados;
ou

b) cujos atos constitutivos ndo definam com precisdo a natureza dos servigos que se
propdem a prestar.

12.8.4 Presumir-se-4 intermediacdo de mao de obra subordinada a relacdo contratual
estabelecida entre a empresa contratante e as Cooperativas de Trabalho que ndo observar o
disposto no inciso 1X do item 12.8.2.

12.8.5 A constituicdo ou utilizacdo de Cooperativa de Trabalho para fraudar deliberadamente
a legislacdo trabalhista, previdenciaria e o disposto nesta Lei acarretard aos responsaveis as
sancdes civeis e administrativas cabiveis.

‘ 13 - DOS RECURSOS

13.1 O licitante interessado em interpor recurso devera manifestar-se, por meio do SIGA, no
prazo de 30 (trinta) minutos, apds a declaracdo de vencedor pelo Pregoeiro expondo 0s
motivos. Na hipdtese de ser aceito o Recurso, sera concedido o prazo de 3 (trés) dias Uteis
para apresentacdo das razbes, ficando os demais licitantes desde logo intimados para,
querendo, apresentarem contrarrazGes em igual periodo, que comecara a contar do término do
prazo da recorrente, sendo-lhes assegurada vista imediata do processo administrativo
mediante requerimento dirigido ao Pregoeiro.

13.2 A falta de manifestagdo do licitante importard na decadéncia do direito de recurso e a
adjudicacdo do objeto da licitagdo pelo Pregoeiro ao vencedor.
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13.3 As razdes e contrarrazdes do recurso poderdo, facultativamente, ser enviadas para o e-
mail licitacao@page.rj.gov.br ou para o fax (21) 2332-7320, com posterior envio do original,
desde que observado, quanto a este ultimo, o prazo de 3 (trés) dias Uteis, contado a partir da
declaracédo de vencedor do certame.

13.4 A ndo apresentagdo das razdes acarretara como consequéncia a analise do recurso apenas
pela sintese da manifestagdo a que se refere o subitem 14.1.

13.5 O acolhimento do recurso importara na invalidagdo apenas dos atos insuscetiveis de
aproveitamento.

13.6 As razdes de recursos serdo dirigidas ao Procurador-Geral do Estado por intermédio do
pregoeiro que, no prazo de 03 (trés) dias Uteis, podera reconsiderar sua decisdo ou, nesse
mesmao prazo, fazé-lo subir, devidamente informado, para decisdo final.

14 - DA ADJUDICACAO, DA HOMOLOGAGCAO E DA CONTRATACAO

14.1 N&o sendo interposto recurso, o Pregoeiro adjudicard o objeto do certame ao
arrematante, com a posterior homologacdo do resultado pela Procurador-Geral do Estado.
Havendo interposicdo de recurso, apos o julgamento, a Procurador-Geral do Estado adjudicara
e homologara o procedimento.

14.2 Uma vez homologado o resultado da licitacdo pelo Procurador-Geral do Estado, o
licitante vencedor serd convocado, por escrito, com uma antecedéncia minima de 24 (vinte e
quatro) horas, para assinatura do contrato.

14.3 O vencedor devera apresentar a Declaracdo de Elaboracdo Independente de Proposta,
constante do Anexo VI, como condicdo para assinatura do contrato.

14.4 Deixando o adjudicatario de assinar o contrato no prazo fixado, sem prejuizo da
aplicacdo das sancGes administrativas, ap6s a licitacdo ter retornado a fase de habilitacdo pelo
Procurador-Geral do Estado, podera o Pregoeiro examinar as ofertas subsequentes e a
qualificacdo dos licitantes, na ordem de classificacdo, até a apuracdo de uma que atenda ao
edital.

14.5 No momento da assinatura do contrato, a licitante vencedora devera comprovar que
mantém programa de integridade, nos termos da disciplina conferida pela Lei Estadual n.°
7.753/17 e eventuais modificacBes e regulamentos subsequentes, consistindo tal programa no
conjunto de mecanismos e procedimentos internos de integridade, auditoria e incentivo a
denuncia de irregularidades e na aplicacdo efetiva de codigos de ética e de conduta, politicas e
diretrizes com o objetivo de detectar e sanar desvios, fraudes, irregularidades e atos ilicitos
praticados contra a Administragdo Publica.

14.5.1 Caso a futura contratada ainda ndo tenha programa de integridade instituido, a
Lei n® 7.753/17 faculta o prazo de 180 (cento e oitenta) dias para a implantacdo do referido
programa, a contar da data da celebracdo do contrato.

16


mailto:licitacao@pge.rj.gov.br

ESTADO DO RIO DE JANEIRO
PROCURADORIA GERAL DO ESTADO

15 - CONDIGCOES DE PAGAMENTO

15.1 Os pagamentos serdo efetuados, obrigatoriamente, por meio de crédito em conta corrente
da instituicdo financeira contratada pelo Estado, cujo nimero e agéncia deverdo ser
informados pelo adjudicatario até a assinatura do contrato.

15.2 No caso de a CONTRATADA estar estabelecida em localidade que ndo possua agéncia
da instituicdo financeira contratada pelo Estado ou caso verificada pelo CONTRATANTE a
impossibilidade de a CONTRATADA, em razdo de negativa expressa da instituicdo
financeira contratada pelo Estado, abrir ou manter conta corrente naquela instituicdo
financeira, o pagamento poderd ser feito mediante crédito em conta corrente de outra
instituicdo financeira. Nesse caso, eventuais 6nus financeiros e/ou contratuais adicionais seréo
suportados exclusivamente pela CONTRATADA.

15.3 A CONTRATADA devera encaminhar a fatura para pagamento a Fiscalizacdo da PGE,
sito a Rua do Carmo, 27, 12° andar, Centro, Rio de Janeiro, RJ, acompanhada de comprovante
de recolhimento mensal do FGTS e INSS.

15.4 O prazo de pagamento serd de até 30 (trinta) dias, a contar da data final do periodo de
adimplemento de cada parcela.

15.4.1 Considera-se adimplemento o cumprimento da prestacdo com a entrega do
objeto, devidamente atestada pelos fiscais da PGE.

15.5 Caso se faca necessaria a reapresentacdo de qualquer fatura por culpa da contratada, o
prazo de 30 (trinta) dias ficara suspenso, prosseguindo a sua contagem a partir da data da
respectiva reapresentacao.

15.6 Os pagamentos eventualmente realizados com atraso, desde que ndo decorram de ato ou
fato atribuivel ao adjudicatério, sofrerdo a incidéncia de atualizacdo financeira pelo indice
Nacional de Precos ao Consumidor (INPC) e juros moratdrios de 0,5% ao més, calculado pro
rata die, e aqueles pagos em prazo inferior ao estabelecido neste edital serdo feitos mediante
desconto de 0,5% ao més pro rata die.

15.7 O pagamento sera realizado em parcela Unica para o item 01 e mensal, em 36 (trinta e
seis) parcelas, para os itens 02 ao 13, todos 0s itens constantes do subitem 5.1 do Termo de
Referéncia — Anexo 1.

15.8 - Decorrido o prazo de 12 (doze) meses da data da apresentacdo da proposta, podera a
CONTRATADA fazer jus ao reajuste do valor contratual pelo indice de Precos ao
Consumidor Amplo - IPCA, que devera retratar a variacdo efetiva do custo de producdo ou
dos insumos utilizados na consecugéo do objeto contratual, na forma do que dispde o art. 40,
X1, da Lei n.° 8.666/93 e os arts 2° e 3° da Lei n.° 10.192, de 14.02.2001.
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15.9 A CONTRATADA devera protocolar requerimento de reajuste no prazo de 60
(sessenta) dias, contados da publicacdo do indice ajustado contratualmente, retroagindo os
efeitos financeiros a data-base prevista no contrato.

15.9.1 Caso o pedido seja formulado ap0s o prazo acima fixado, os efeitos financeiros
do reajuste somente se produzirdo a partir da data do requerimento formulado pela
CONTRATADA.

15.10 O contratado devera emitir a Nota Fiscal Eletrénica — NF-e, consoante o Protocolo
ICMS n° 42/2009, com a redacdo conferida pelo Protocolo ICMS n° 85/2010, e caso seu
estabelecimento esteja localizado no Estado do Rio de Janeiro, deverd observar a forma
prescrita nas alineas “a”, “b”, “c”, “d” e “e”, do 81° do art. 2° da Resolucdo SEFAZ n°
971/2016.

16 - DAS SANCOES ADMINISTRATIVAS E DEMAIS PENALIDADES

16.1 O licitante que, convocado no prazo de 05 (cinco) dias Uteis, ndo celebrar o contrato,
deixar de entregar ou apresentar documentacdo falsa exigida para o certame, ensejar o
retardamento da execucdo de seu objeto, ndo mantiver a proposta, falhar ou fraudar na
execucdo do contrato, comportar-se de modo inidéneo ou cometer fraude fiscal, ficara, sem
prejuizo das demais cominac@es legais, sujeito as seguintes sangoes:

a) impedimento de licitar e contratar com a Administracdo Pablica do Estado
do Rio de Janeiro, com a consequente suspenséao de seu registro no Cadastro de Fornecedores,
pelo prazo de até 5 (cinco) anos;

b) multas previstas em edital e no contrato.

16.1.1 As condutas do contratado, verificadas pela Administracdo Publica contratante,
para fins deste item sdo assim consideradas:

I — retardar a execucdo do objeto, qualquer agdo ou omissdo do licitante que
prejudique o bom andamento da licitacdo, inclusive deixar de entregar a amostra no prazo
assinalado no edital, que evidencie tentativa de inducdo a erro no julgamento, ou que atrase a
assinatura do contrato ou da ata de registro de precos;

Il — ndo manter a proposta, a auséncia de seu envio, bem como a recusa do
envio de seu detalhamento, quando exigivel, ou ainda o pedido, pelo licitante, da
desclassificagdo de sua proposta, quando encerrada a etapa competitiva, desde que néo esteja
fundamentada na demonstracdo de vicio ou falha na sua elaboracdo, que evidencie a
impossibilidade de seu cumprimento;

11 — falhar na execugdo contratual, o inadimplemento grave ou inescusavel de
obrigacdo assumida pelo contratado;

IV — fraudar na execugdo contratual, a pratica de qualquer ato destinado a
obtencdo de vantagem ilicita, induzindo ou mantendo em erro a Administracdo
Publica; e

V — comportar-se de modo inidéneo, a pratica de atos direcionados a prejudicar
0 bom andamento do certame ou do contrato, tais como fraude ou frustracdo do carater
competitivo do procedimento licitatorio, agdo em conluio ou em desconformidade com a lei,
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inducdo deliberada a erro no julgamento, prestacdo falsa de informacdes, apresentacdo de
documentacdo com informacdes inveridicas, ou que contenha emenda ou rasura, destinados a
prejudicar a veracidade de seu teor original.

16.2 Ocorrendo qualquer outra infracdo legal ou contratual, o contratado estara sujeito, sem
prejuizo da responsabilidade civil ou criminal que couber, as seguintes penalidades, que
devera(&o) ser graduada(s) de acordo com a gravidade da infracao:

a) adverténcia;

b) multa administrativa;

c) suspensdo temporaria da participacdo em licitacdo e impedimento de
contratar com a Administracéo Publica do Estado do Rio de Janeiro;

d) declaracdo de inidoneidade para licitar e contratar com a Administracao
Publica.

16.3 A sancdo administrativa deve ser determinada de acordo com a natureza e a gravidade da
falta cometida.

16.3.1 Quando a penalidade envolver prazo ou valor, a natureza e a gravidade da falta
cometida também deverao ser considerados para a sua fixagéo.

16.4 A imposicao das penalidades é de competéncia exclusiva do orgéo licitante, devendo
ser aplicada pelo Procurador-Geral do Estado.

16.4.1 As sancdes previstas na alinea b do item 16.1 e nas alineas a e b, do item 16.2
serdo impostas pelo Ordenador de Despesa, na forma do paragrafo unico, do art. 35 do
Decreto Estadual n° 3.149/80.

16.4.2 As sancdes previstas na alinea a do item 16.1 e na alinea ¢, do item 16.2 serdo
impostas pelo Procurador-Geral do Estado ou pelo Ordenador de Despesa, devendo, neste
caso, a decisdo ser submetida a apreciacdo do Procurador-Geral do Estado, na forma do
paragrafo Unico, do art. 35 do Decreto Estadual n° 3.149/80.

16.4.3 A aplicacdo da sancdo prevista na alinea d, do item 62, é de competéncia
exclusiva do Procurador-Geral do Estado.

16.5 As multas administrativas, previstas na alinea b do item 16.1 e na alinea b, do item
16.2:

a) corresponderdo ao valor de até 20% (vinte por cento) sobre o valor do
Contrato, aplicadas de acordo com a gravidade da infracdo e proporcionalmente as parcelas
ndo executadas;

b) poderao ser aplicadas cumulativamente a qualquer outra;

c) ndo tém carater compensatdrio e seu pagamento nao exime a
responsabilidade por perdas e danos das infragcbes cometidas;

d) deverdo ser graduadas conforme a gravidade da infracdo;
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e) nas reincidéncias especificas, deverdo corresponder ao dobro do valor da que
tiver sido inicialmente imposta;

f) deverdo observar sempre o limite de 20% (vinte por cento) do valor do
contrato ou do empenho, conforme preceitua o art. 87 do Decreto Estadual n® 3.149/80.

16.6 A suspensdo temporéria da participacdo em licitacdo e impedimento de contratar com
a Administracdo Publica do Estado do Rio de Janeiro, prevista na alinea ¢, do item 16.2:

a) ndo poderd ser aplicada em prazo superior a 2 (dois) anos;
b) sem prejuizo de outras hipoteses, devera ser aplicada quando o adjudicatario
faltoso, sancionado com multa, ndo realizar o depdsito do respectivo valor, no prazo devido;

16.7 A declaracdo de inidoneidade para licitar e contratar com a Administracdo Publica,
prevista na alinea d, do item 16.2, perdurara pelo tempo em que os motivos determinantes da
punicdo ou até que seja promovida a reabilitacdo perante a propria autoridade que aplicou a
penalidade, que sera concedida sempre que o contratado ressarcir a Administracdo Publica
pelos prejuizos causados.

16.7.1 A reabilitacdo podera ser requerida apds 2 (dois) anos de sua aplicacéo.

16.8 O atraso injustificado no cumprimento das obrigacdes contratuais sujeitard a
CONTRATADA a multa de mora de 1% (um por cento) por dia Gtil que exceder o prazo
estipulado, a incidir sobre o valor do contrato, da nota de empenho ou do saldo ndo atendido,
respeitado o limite do art. 412 do Cddigo Civil, sem prejuizo da possibilidade de rescisdo
unilateral do contrato pelo CONTRATANTE ou da aplicacdo das sangdes administrativas.

16.9  Se o valor das multas previstas na alinea b do item 16.1, na alinea b, do item 16.2 € no
item 16.8, aplicadas cumulativamente ou de forma independente, forem superiores ao valor da
garantia prestada, além da perda desta, respondera o infrator pela sua diferenca, que sera
descontada dos pagamentos eventualmente devidos pela Administracdo ou cobrada
judicialmente.

16.10 A aplicagdo de sancdo ndo exclui a possibilidade de rescisdo administrativa do
Contrato, garantido o contraditorio e a defesa prévia.

16.11 A aplicacdo de qualquer san¢do sera antecedida de intimacdo do interessado que
indicara a infracdo cometida, os fatos, os dispositivos do edital e/ou do contrato infringidos e
os fundamentos legais pertinentes, assim como a penalidade que se pretende imputar e o
respectivo prazo e/ou valor, se for o caso.

16.11.1 Ao interessado sera garantido o contraditorio e a defesa prévia.

16.11.2 A intimacdo do interessado deverd indicar o prazo e o local para a
apresentacdo da defesa.
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16.11.2.1 A defesa prévia do interessado serd exercida no prazo de 5 (cinco)
dias uteis, no caso de aplicacdo das penalidades previstas nas alineas a e b do item 16.1 e nas
alineas a, b e ¢, do item 16.2, e no prazo de 10 (dez) dias, no caso da alinea d, do item 16.2.

16.11.3 Sera emitida decisdo conclusiva sobre a aplicacdo ou ndo da sancdo, pela
autoridade competente, devendo ser apresentada a devida motivagdo, com a demonstracéo dos
fatos e dos respectivos fundamentos juridicos.

16.12 A recusa injustificada do adjudicatario em assinar o contrato dentro do prazo estipulado
pela Entidade, sem que haja justo motivo para tal, caracterizard o descumprimento total da
obrigacgdo assumida e determinara a aplicacdo de multa de 5% (cinco por cento) do valor total
do contrato, cabendo, ainda, a aplicacdo das demais san¢des administrativas, de acordo com
as peculiaridades do caso concreto.

16.13 As penalidades previstas nos itens 16.1 e 16.2 também poderdo ser aplicadas aos
licitantes e ao adjudicatario.

16.13.1 Os licitantes, adjudicatarios e contratados ficardo impedidos de contratar com
a Administracdo Publica do Estado do Rio de Janeiro, enquanto perdurarem os efeitos das
sangOes de:

a) suspensdo temporaria da participacdo em licitacdo e impedimento de
contratar imposta pelo Estado do Rio de Janeiro, suas Autarquias ou Fundacdes (art. 87, 111 da
Lei n° 8.666/93);

b) impedimento de licitar e contratar imposta pelo Estado do Rio de Janeiro,
suas Autarquias ou Fundacdes (art. 7° da Lei n° 10.520/02);

¢) declaracdo de inidoneidade para licitar e contratar imposta por qualquer Ente
ou Entidade da Administracdo Federal, Estadual, Distrital e Municipal (art. 87, IV da Lei n°
8.666/93);

16.14 As penalidades impostas aos licitantes serdo registradas pela Procuradoria-Geral do
Estado no Cadastro de Fornecedores do Estado, por meio do SIGA.

16.14.1 Ap6s o registro mencionado no item acima, devera ser remetido para o Orgéo
Central de Logistica (SUBLOG/SECCG), o extrato de publicacdo no Diério Oficial do Estado
do ato de aplicacdo das penalidades citadas na alinea a do item 16.1 e nas alineas c e d do item
16.2, de modo a possibilitar a formalizacdo da extensdo dos seus efeitos para todos os érgdos
e entidades da Administracdo Publica do Estado do Rio de Janeiro.

16.14.2 A aplicagdo das san¢Bes mencionadas no subitem 16.15.1 devera ser

comunicada a Controladoria Geral do Estado, que informard, para fins de publicidade, ao
Cadastro Nacional de Empresas Inidoneas e Suspensas — CEIS.
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17 - ACORDO DE NIVEL DE SERVICO - ANS

17.1 O Acordo de Nivel de Servico (ANS) define os niveis de qualidade esperados na
prestacdo do servigo e as respectivas deducgdes no pagamento.

17.2 A medicdo do ANS sera, mensalmente, com inicio apés a emissdao da Ordem de
Servigos.

17.3 O CONTRATANTE avaliard mensalmente o desempenho da CONTRATADA na
forma prevista no Item 13 do Termo de Referéncia (Anexo I).

17.4 Com base no item 14.5 (Mecanismo de Calculo) do Termo de Referéncia (Anexo I), a
Procuradoria Geral do Estado, quando for o caso, aplicard, mediante prévia comunicacao,
percentual de deducao no valor do faturamento da CONTRATADA, no més respectivo.

175 A CONTRATADA podera apresentar justificativa para a prestacdo do servico com
menor nivel de conformidade, que podera ser aceita pelo CONTRATANTE, desde que
comprovada a excepcionalidade da ocorréncia, resultante exclusivamente de fatores
imprevisiveis e alheios ao seu controle.

17.6 As penalidades contratuais poderdo ser aplicadas independentemente dos critérios
adotados no ANS, decorrentes da gravidade ou reincidéncia da inexecucao dos servicos.

18 - ACEITACAO DO OBJETO CONTRATUAL E RESPONSABILIDADE

18.1 Executado o contrato, o seu objeto sera recebido na forma prevista no art. 73 da Lei n.°
8.666/93, dispensado o recebimento provisério nas hipdteses previstas no art. 74 da mesma
lei.

18.2 O recebimento provisério ou definitivo do objeto do Contrato ndo exclui a
responsabilidade civil a ele relativa, nem a ético-profissional, pela sua perfeita execucdo do
Contrato.

18.3 Salvo se houver exigéncia a ser cumprida pelo adjudicatario, o processamento da
aceitacdo provisoria ou definitiva devera ficar concluido no prazo de 30 (trinta) dias Uteis,
contados da entrada do respectivo requerimento no protocolo da Procuradoria Geral do
Estado, na forma do disposto no paragrafo 3°. do art. 77 do Decreto 3.149/80.

18.4 A CONTRATADA ¢ responsavel por danos causados ao CONTRATANTE ou a
terceiros, decorrentes de culpa ou dolo na execucdo do contrato, ndo excluida ou reduzida
essa responsabilidade pela presenca de fiscalizag&o ou pelo acompanhamento da execucao por
orgédo da Administracéo.

18.5 A CONTRATADA ¢ responsavel por encargos trabalhistas, previdenciarios, fiscais e
comerciais oriundos da execucdo do contrato, podendo 0 CONTRATANTE, a qualquer
tempo, exigir a comprovacgdo do cumprimento de tais encargos.
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18.6 A CONTRATADA serd obrigada a reapresentar a Certiddo Conjunta Negativa de
Débitos relativos a Tributos Federais e a Divida Ativa da Unido, ou Certiddo Conjunta
Positiva com efeito negativo, expedida pela Secretaria da Receita Federal do Brasil (RFB) e
Procuradoria-Geral da Fazenda Nacional (PGFN), que abrange, inclusive, as contribuicfes
sociais previstas nas alineas “a” a “d”, do paragrafo unico, do art. 11, da Lei n® 8.212, de
1991; o Certificado de Regularidade do FGTS — CRF, assim como a Certiddo Negativa de
Débitos Trabalhistas (CNDT), sempre que expirados os respectivos prazos de validade.

18.7 A auséncia da apresentacdo dos documentos mencionados no item 18.6 ensejara a
imediata expedicdo de notificacio a CONTRATADA, assinalando o prazo de 10 (dez) dias
para a cabal demonstracdo do cumprimento das obrigacdes trabalhistas e previdenciarias e
para a apresentacdo de defesa, no mesmo prazo, para eventual aplicacdo da penalidade de
adverténcia, na hipdtese de descumprimento total ou parcial destas obrigacfes no prazo
assinalado.

18.8 Permanecendo a inadimpléncia total ou parcial o contrato sera rescindido.

18.9 No caso do item 18.8, serd expedida notificacdo &8 CONTRATADA para apresentar
prévia defesa, no prazo de 5 (cinco) dias Uteis, para dar inicio ao procedimento de rescisao
contratual e de aplicacdo da penalidade de suspenséo temporéria de participacdo em licitacdo
e impedimento de contratar com a Administracédo, pelo prazo de 1 (um) ano.

19-DO PRAZO

19.1 O prazo de vigéncia do contrato sera de 36 (trinta e seis) meses, contados a partir da
data designada no Memorando de Inicio dos Servicos, desde que posterior a data de
publicacdo do extrato do contrato perante a Imprensa Oficial, valendo a data de publicacdo do
extrato como termo inicial de vigéncia, caso posterior a data convencionada no Memorando
de Inicio dos Servicos.

19.2 O prazo contratual podera ser prorrogado, observando-se o limite previsto no art. 57, 1V,
da Lei n° 8.666/93, desde que a proposta da CONTRATADA seja comprovadamente mais
vantajosa para 0 CONTRATANTE.

20 - GARANTIA

20.1 Exigir-se-a do licitante vencedor, no prazo maximo de 10 (dez) dias consecutivos,
contados da data de inicio dos servigos, constante no Memorando de Inicio dos Servicos
expedido pela Fiscalizagcdo da PGE, uma garantia, a ser prestada em qualquer modalidade
prevista pelo § 1°, art. 56 da Lei n.° 8.666/93, da ordem de 5 % (cinco inteiros por cento) do
valor do contrato, com validade durante toda vigéncia contratual, a ser restituida apos sua

execucao satisfatoria.

20.1.1 A garantia, qualquer que seja a modalidade apresentada pelo vencedor do
certame, devera contemplar a cobertura para 0s seguintes eventos:
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a) prejuizos advindos do ndo cumprimento do contrato;

b) multas punitivas aplicadas pela fiscaliza¢do a contratada;

c) prejuizos diretos causados a CONTRATANTE decorrentes de culpa ou
dolo durante a execucéo do contrato;

d) obrigacdes previdenciarias e trabalhistas ndo honradas pela
CONTRATADA.

20.2 A garantia prestada ndo podera se vincular a outras contratacfes, salvo ap6s sua
liberagé&o.

20.3 Caso o valor do contrato seja alterado, de acordo com o art. 65 da Lei Federal n.°
8.666/93, a garantia devera ser complementada, no prazo de 48 (quarenta e oito) horas, para
que seja mantido o percentual de 5% (cinco inteiros por cento) do valor do Contrato.

20.4 Nos casos em que valores de multa venham a ser descontados da garantia, seu valor
original sera recomposto no prazo de 48 (quarenta e oito) horas, sob pena de rescisdo
administrativa do contrato.

21 - DA SUBCONTRATACAO

21.1 Ndo serd admitida a subcontratacéo, no todo ou em parte, do objeto desta licitacao.

22 - DISPOSICOES GERAIS

22.1 E facultada ao Pregoeiro ou ao Procurador-Geral do Estado, em qualquer fase da
licitacdo, a promocdo de diligéncia destinada a esclarecer ou a complementar a instrugdo do
processo, vedada a inclusdo posterior de documento ou informacdo que deveria constar
originariamente da proposta.

22.2 A presente licitacdo poderd ser revogada por razfes de interesse publico decorrente de
fato superveniente devidamente comprovado, ou anulada no todo ou em parte por ilegalidade,
de oficio ou por provocacdo de terceiro, de acordo com o art. 229 da Lei Estadual n°. 287/79
c/c o art. 49 da Lei Federal n° 8.666/93, assegurado o direito de defesa sobre os motivos
apresentados para a pratica do ato de revogacdo ou anulagéo.

22.3 O objeto da presente licitacdo podera sofrer acréscimos ou supressdes, conforme previsto
no art. 65, §§1° e 2° da Lei n°. 8.666/93.

22.4 Na contagem dos prazos estabelecidos neste edital excluir-se-4 o dia do inicio e incluir-
se-a 0 do término.

22.5 Ficam os licitantes sujeitos as sang¢fes administrativas, civeis e criminais cabiveis caso
apresentem na licitacdo, qualquer declaracdo falsa que ndo corresponda a realidade dos fatos.

22.6 Acompanham este edital os seguintes anexos:
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Anexo | Termo de Referéncia
Anexo Il Formulério de Proposta de Pregos
Anexo 111 Minuta do Contrato
Anexo IV Modelo de Declaracdo de Atendimento ao disposto no art. 7°, inciso
XXXIIl1, da Constituicdo Federal
Anexo V Declaragdo para Microempresa, Empresa de Pequeno Porte,

Empresario Individual e Cooperativas Enquadradas no Art. 34, da
Lei n® 11.488, de 2007

Anexo VI Declaracédo de Elaboracédo Independente de Proposta
Anexo VII Declaracéo de Inexisténcia de Penalidade
Anexo VIII Planilha de Precos Unitérios
Anexo IX Planilha de Formacéo de Precos
Anexo X Modelo de Declaracdo de Realizacdo de Vistoria
Anexo XI Declaracdo de Conhecimento das Condicdes de Execucdo do Objeto
Contratual

22.7 A homologacao do resultado desta licitacdo ndo importara direito a contratacéo.

22.8 Os casos omissos serdo resolvidos pelo Procurador-Geral do Estado, com auxilio do
Pregoeiro e da Equipe de Apoio.

22.9 O foro da cidade do Rio de Janeiro € designado como o competente para dirimir
quaisquer controvérsias relativas a este Pregdo e a adjudicacdo, contratacdo e execucdo dela
decorrentes.

Rio de Janeiro, de de 2020.

Marcelo Lopes de Silva
Procurador-Geral do Estado
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ANEXO | - TERMO DE REFERENCIA
(PLATAFORMA DE SEGURANCA E CONECTIVIDADE)

1.1. Contratagdo de empresa especializada para fornecimento de Plataforma de Seguranca de

Conectividade Integrada, na modalidade de servicos, a fim de atender o ambiente
computacional desta Procuradoria Geral do Estado do Rio de Janeiro, de acordo com as

condicdes e especificagdes constantes no presente termo de referéncia.

2.

DA JUSTIFICATIVA

2.1. A contratacdo de Plataforma de Seguranca de Conectividade Integrada se justifica pelo

2.2.

fato de os softwares e os hardwares implantados na PGE/RJ estarem no limite de sua vida
atil e ndo suportarem as novas tendéncias do mercado (arquitetura orientada a servicos,
politica de seguranca de dados, prazo de retencdo de logs alinhados a legislacdo vigente,
simplicidade de operacdo, desempenho dos servicos, etc.) que S0 necessarios para
proteger o parque computacional, contemplando os ativos de rede e os sistemas, tais
como: Folha de Pagamento, Divida Ativa, PGE-Digital, etc.

A contratacdo ora proposta estd de acordo com o Plano Diretor de Tecnologia da
Informacdo e Comunicacdo-PDTIC da PGE/RJ, instituido pela Resolugdo PGE n° 4203,
de 18 de abril de 2018, e acarretara na implantacdo de uma infraestrutura tecnolégica de
alto desempenho, o que também propiciara seguranca, economia e maior eficiéncia para a
Instituicao.




PROCURADORIA GERAL DO ESTADO

3.

TOPOLOGIA DA SOLUCAO DEFINIDA

vm

3.1. A topologia da solugéo definida esta assim desenhada:
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PRODERW
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LINK INTERNET
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D

Proxy Anti-Spam
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Security 5
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10Mbps ﬁ 30Mbps

Antivirus Proxy  Anti-Spam Firewall WAF 2Mbps
Console| |Console| [Censole| [Console| [Conscle

DO DETALHAMENTO DO OBJETO

O objeto a ser contratado abrangera:

4.1. Elaborar Plano de Projeto (Modelo Anexo) e outros seguindo as melhores préaticas do
mercado e gerenciar a implantacdo completa da solucdo tecnoldgica até o aceite final da
CONTRATANTE.

4.2. O fornecimento completo, na modalidade de servicos, de softwares, hardwares e
acessorios necessarios a implantacdo e operacdo da solucdo de seguranca de
conectividade:

4.2.1. Todos os softwares e hardwares inclusos nos servigos deverdo possuir suporte
oficial do fabricante, sendo de responsabilidade da CONTRATADA fazer toda a
gestdo e administracdo, de tal forma que mantenha a solugdo operacional e nas
Gltimas versdes estaveis dos produtos, em conformidade com o Acordo de Nivel de

Servicos e condic¢Oes descritos neste instrumento.
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4.2.2. Todos os acessorios devem estar inclusos na solucéo, tais como: cabos, conectores
e drivers;
4.2.3. Os equipamentos devem ser do tipo Appliance.

4.3. A prestacdo de servicos especializados desde o planejamento até a implantacdo completa
da solucéo tecnoldgica de seguranca de conectividade, incluindo, a migracao das regras de
seguranca de acesso para a nova plataforma, a fim de aperfeicoar a protecdo atual dos
ativos de rede.

4.4. A prestacdo de servicos especializados de migracdo e auditoria das regras de acesso e
politicas de seguranca dos ativos atuais para a nova plataforma tecnoldgica de seguranca
de conectividade.

4.5. A prestacdo de servicos especializados de manutencdo, suporte técnico, administracéo,
operacdo e monitoramento da solucdo tecnoldgica, na modalidade 24x7, a fim de garantir
0 correto funcionamento dos mesmos:

4.5.1. Os servicos poderéo ser prestados na forma remota ou presencial;

4.5.2. Os servicos de manutencdo preventiva e corretiva na plataforma de seguranca
compreendem: a execucdo de aperfeicoamentos e ajustes nas especificacdes originais,
a correcao de eventuais falhas de hardwares (RMA - troca de hardware em garantia) e
softwares que possam surgir durante a execucdo dos servicos, as aplicacOes de
atualizacOes de produtos e servicos, a logistica de pecas, 0s produtos e 0s Servicos;

4.5.3. Os servicos de administracdo, operacdo e monitoramento compreendem toda a
gestdo da plataforma que garanta o pleno funcionamento da mesma nos mais altos
niveis de seguranca e desempenho de conectividade e funcionalidade de todo o
ambiente tecnologico da PGE/RJ.

4.6. Ao final da vigéncia do Contrato, a CONTRATADA deve garantir a transferéncia
tecnoldgica para a CONTRATANTE de toda a documentacdo, regras de segurancga e
conhecimento técnico que garantam a continuidade dos servigcos na mesma plataforma ou
em outra compativel, sem quaisquer custos adicionais.

4.7. A solucdo de Seguranca e Conectividade deverd atender integralmente os requisitos
especificados neste Termo de Referéncia, devendo ser fornecida com todas as licencgas
que forem necessarias para entrega funcional da solugdo. Ao término do Contrato, todo o

licenciamento devera ser passado para a titularidade da PGE/RJ.
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4.8. Todos os servicos prestados devem estar em conformidade com o Acordo de Nivel de

Servicos e condicdes descritos neste instrumento.

5. DO QUANTITATIVO DOS PRODUTOS

5.1. O objeto da presente contratacdo, conforme descrito no item 1, tem por escopo O
fornecimento de Plataforma de Seguranca de Conectividade Integrada nos quantitativos
descritos na tabela abaixo, em lote Unico, para manter total compatibilidade entre os itens

e a completeza do projeto:

ITEM DESCRICAO DO ITEM UNIDADE | QTDE

01 Plano de Projeto e Gerenciamento da Implantagdo completa da solugdo tecnoldgica Unidade 1

Servigos Especializados de Planejamento, com fornecimento, Licenciamento, Implantagéo
02 e Customizacdo — NGFW — Next Generation Firewall — 2 (dois) appliances em HA (Alta Més 36
disponibilidade)

Servicos Especializados de Planejamento, Fornecimento, Licenciamento, Implantacdo e
03 Customizagdo - WEB GATEWAY - PROXY - 2 (dois) appliances em HA (Alta Més 36
disponibilidade)

Servicos Especializados de Planejamento, Fornecimento, Licenciamento, Implantacdo e
04 Customizacdo - EMAIL GATEWAY — ANTISPAM — 2 (dois) appliances em HA (Alta] Més 36
disponibilidade)

Servicos Especializados de Planejamento, Fornecimento, Licenciamento, Implantacdo e

05 Customizacdo — WAF — Web Application Firewall - 2 (dois) appliances em HA (Alta] Més 36
disponibilidade)

06 Servicos Especializados de Manutencéo e Suporte — NGFW - Next Generation Firewall Més 36

07 Servicos Especializados de Manutencao e Suporte - WEB GATEWAY - PROXY Més 36

08 Servicos Especializados de Manutencao e Suporte - EMAIL GATEWAY - ANTISPAM Més 36

09 Servicos Especializados de Manutengéo e Suporte — WAF - Web Application Firewall Més 36

10 Servicos Especializados de Administracdo, Operagdo e Monitoramento — NGFW - Next Ma 36
és
Generation Firewall

1 Servicos Especializados de Administracdo, Operacdo e Monitoramento - WEB Me 36
és
GATEWAY - PROXY

1 Servicos Especializados de Administragdo, Operacdo e Monitoramento - EMAIL Me 36
és
GATEWAY - ANTISPAM

13 Servicos Especializados de Administracdo, Operagdo e Monitoramento — WAF - Web Me 36
és
Application Firewall
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6.

DOS LOCAIS PARA A PRESTACAO DOS SERVICOS

6.1 Os servigos de reparo dos equipamentos especificados serdo executados onde se encontram
(on-site), ou seja, nas dependéncias da sede da PGE-RJ, localizada na Rua do Carmo n° 27,
Centro, Rio de Janeiro — RJ ou na impossibilidade, no centro de manutencdo da
CONTRATADA, desde que seja substituido por um equipamento igual ou superior e ndo
gere impacto para a operagdo, ou seja, ndo pode implicar em nenhuma interrupcao.

6.2 Ocorrendo a necessidade de alteracdo do local de instalacdo de qualquer equipamento, a
CONTRATADA devera providenciar o desligamento, desinstalacdo, transporte e
reinstalacdo no local indicado pela PGE/RJ no prazo de até 15 (qunze) dias Uteis, a contar da
abertura de chamado, sem 6nus paraa CONTRATANTE.

7.

DO PRAZO DE VIGENCIA

7.1 O prazo de vigéncia do Contrato serd de 36 (trinta e seis) meses, contados a partir da data
constante do Memorando de Inicio de Servico, desde que posterior a data de publicacdo do
extrato do Contrato no Diério Oficial do Estado do Rio de Janeiro (DOERJ), valendo esta
data de publicacdo como termo inicial de vigéncia, caso seja posterior a data convencionada
neste item.

7.2 O prazo de vigéncia do Contrato podera ser prorrogado, observando-se o limite previsto no
art. 57, inciso 1V, da Lei n. © 8.666/93, desde que, a proposta da CONTRATADA seja mais
vantajosa para a CONTRATANTE.

DO PRAZO DE EXECUCAO DE PLANEJAMENTO, FORNECIMENTO E
IMPLANTACAO DOS SERVICOS

8.1 A partir da reunido de inicio do Contrato (kick-off) e da emissdo do Memorando de Inicio
de Servicos pela PGE/RJ, as etapas macro de planejamento, instalacdo e configuracéo
devem ser iniciadas e concluidas no prazo maximo de 120 (cento e vinte) dias, conforme
detalhamento do item correspondente abaixo (PLANEJAMENTO, FORNECIMENTO E
IMPLANTACAO DOS SERVICOS).
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9. DA SEGURANCA DAS INFORMACOES INSTITUCIONAIS, PROTECAO DO
DIREITO PATRIMONIAL E DA PROPRIEDADE INTELECTUAL

9.1 A CONTRATADA, por meio de seu representante legal, deverd assinar TERMO DE
CONFIDENCIALIDADE DA INFORMACAO (Anexo |), se comprometendo a manter sob
0 mais rigoroso sigilo todos dados, informacdes, documentos e especificagfes que venham a
Ihe ser confiados ou que venha a ter acesso em razdo da execugdo dos servigos, nédo
podendo, sob qualquer pretexto, reveld-los, divulga-los, reproduzi-los ou deles dar
conhecimento a quaisquer terceiros.

9.2 Toda a documentacdo gerada na prestacdo dos servicos, objeto do presente Instrumento,
com os dados sobre a solucdo da CONTRATANTE, bem como quaisquer outros dados
inerentes ao ambiente computacional sdo de propriedade exclusiva da CONTRATANTE e

devem ser mantidos em sigilo absoluto.

10. DO DETALHAMENTO DO OBJETO

10.1A solucao de seguranca de perimetro compreende o seguinte conjunto de componentes e
seus respectivos guantitativos para contratacao:
e Firewall (NGFW);
e E-Mail Gateway (AntiSpam Filtro de E-mail);
e \Web - Gateway (Proxy Filtro Web);
o WAF.
10.20s pontos funcionais listados abaixo sdo requerimentos obrigat6rios, necessarios a
operacdo da rede de seguranca da Procuradoria Geral do Estado do Rio de Janeiro, devendo
ser considerados nas diferentes fases de implementacgéo e, por conseguinte, na definicdo dos
sistemas:
10.2.1 A Solucdo devera consistir em plataforma de protecdo de rede baseada em
hardware dedicado, em equipamentos do tipo appliance, podendo ser para solugéo
completa, para dois ou mais componentes da solucdo (Firewall NGFW, Proxy e
WAF), em um Gnico ou mais equipamentos, ou em hardware separado para cada

solugéo;
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10.2.2

10.2.3

10.2.4

10.2.5

10.2.6

10.2.7

A tecnologia de protecdo de E-mails (Antispam) deverd ser uma solucgdo
independente da solucdo de Firewall Next Generation com Appliance dedicado a
estas funcoes;

Deverdo ser estruturados em cluster (somente para Sede), de forma redundante,
permitindo balanceamento de carga e failover completo na ocorréncia de falhas,
suportando modo de operacao ativo-ativo e ativo-passivo;

Todos os produtos deverdo possuir todas as licencas e todas funcionalidades ativas;
Cada appliance (Hardware/Software) devera ser capaz de suportar sozinho toda a
demanda e atender todos os requisitos solicitados neste projeto;

A CONTRATADA deverd dimensionar a solucdo de Seguranca (NGFW,
AntiSpam e Proxy) para suportar, sem perda de performance, 2.000 (dois mil)
usuarios simultaneos. A quantidade de usuarios podera aumentar ao longo do
Contrato cabendo a CONTRATADA realizar todas as modificagdes necessarias,
nos prazos previstos neste projeto, para suportar 0s NOvos usuarios, até o limite de
2.500 (dois mil e quinhentos) usuarios simultaneos;

A solucdo tecnoldgica deve estar operacional com todas as atualizacBes dos
produtos (hardwares e softwares) e funcionalidades homologadas, bem como ter
servicos técnicos de qualidade durante toda a vigéncia do Contrato. Todavia, a
CONTRATANTE reserva o direito, sem aumento de despesas, de adotar
providéncias descritas abaixo, a fim de garantir a transicdo de contratos ou servicos
sem impacto operacional e indisponibilidade tecnol6gica, na eventualidade do

término do contrato e, ainda, ndo ter um outro contrato substituto vigente.

10.2.7.1 Emissdo de ordem de servicos a CONTRATADA, num prazo maximo de 45

dias que antecedem ao término do Contrato, para transferir toda o
conhecimento, documentos, senhas (administrador etc.) e procedimentos
técnicos em meio digital (PDF) de forma organizada e estruturada para
CONTRATANTE, através do método hands-on.

10.2.7.2 Emissdo de ordem de servicos a CONTRATADA, nos 5(cinco dias) finais

que antecedem ao término do contrato, solicitando a CONTRATADA a
transferéncia da operacdo e administracdo de todos os produtos (Hardwares e
Softwares) que compdem a Solugdo para a CONTRATANTE. Concluida esta
etapa com sucesso, cessa toda a responsabilidade da CONTRATADA,

7




PROCURADORIA GERAL DO ESTADO

inclusive a atualizacdo dos produtos. Porém, os produtos devem continuar
operacionais sem nenhuma restricdo funcional e outros pelo fabricante ou
CONTRATADA, até a conclusdo da transi¢éo para um outro Contrato/Servico,
que ndo pode ultrapassar a 90 (noventa) dias.

10.2.8 Todos os produtos ofertados deverdo ser novos, sem uso anterior, estar em linha de
producdo e comercializacdo pelo fabricante dos mesmos no momento da entrega,
ndo podendo existir anuncio de "fim de producdo” (EOL - End-of-Life) e nem
apresentacdo de fim de comercializagéo (EOS - End-of-Sale) na data de emisséo do
Memorando de Inicio de Servico;

10.2.9 Todos os produtos ofertados deverdo ser entregues com a versdo mais recente e
recomendada pelo fabricante de software e/ou firmware disponivel no momento da
entrega;

10.2.10 Estar preparado para instalagdo em rack padrdo 19" e vir acompanhado de
todos os acessorios, cabos, etc., necessarios para esta instalacéao;

10.2.11 Sera aceita somente solu¢bes com as funcionalidades nativas, descrita nos
itens de cada solucéo e instaladas em ambiente fisico local (on-premise);

10.2.12 A CONTRATADA deverd em todos os equipamentos destinados a execu¢do
dos servigos de seguranca de perimetro, assegurar a plena integridade e protecédo do
ambiente em producdo. Portanto, deverad fazer parte do servico a realizacdo de
testes periodicos que deve ser homologado pela CONTRATANTE;

10.2.13 A CONTRATADA é a responsavel por manter informado a
CONTRATANTE, toda a vez que houver atualizacdes e lancamento de novas
versdes dos produtos instalados que agreguem novas funcionalidades, melhorias ou
correcdes aos servicos prestados, bem como apresentar o planejamento e a analise
de risco das melhorias a serem aplicadas no ambiente tecnolégico. A
CONTRATANTE apés analisar a documentacdo poderd autorizar a
CONTRATADA a realizar os servicos na totalidade ou de forma parcial.
Entretanto, fica a CONTRATADA a Unica responsavel pela execucdo dos servigos,
assim como garantir o correto e perfeito funcionamento da plataforma apds
aplicacdo das atualizacdes;

10.2.14 A CONTRATADA devera zelar para que todos 0s equipamentos e servi¢os

por ela fornecidos, mantenham uma média semanal de uso de cada recurso de

8




PROCURADORIA GERAL DO ESTADO

hardware “appliance” (CPU, uso de recurso, espa¢o em disco, memdéria RAM e
rede) que ndo ultrapasse 60%, aferidos em dias Uteis, no periodo de 10:00 as 18:00,
com intervalos maximos de 5 (cinco) minutos;

10.2.15 Durante a vigéncia do Contrato, a CONTRATADA deverd encaminhar a
comprovacao da eficicia dos equipamentos e servicos por meio de relatorios
mensais e alertar, quando qualquer das médias calculadas de parametros de
desempenho para aquele produto ficar acima de 60% por trés semanas seguidas.
Isto, deve ser aferida por softwares de geréncia e de monitoramento. N&o havendo
mudancas dos critérios supra de usuarios conectados e acesso a internet, e
ultrapassando os limites supra a CONTRATADA devera proceder as atualizagbes
de hardware/software que se fizerem necessarias para estabilizar o ambiente e
retornar ao limite estabelecido de, no maximo, 60% de carga, em um prazo maximo
de 30 (trinta) dias corridos;

10.2.16 Os limites de performance definidos acima deverdo ser seguidos para cada
equipamento que compde cada servico, ou seja, em caso de falha de um
equipamento, o outro devera assumir 0 servico sem que o0s limites sejam
extrapolados;

10.2.17 Se as atualizacGes de hardware/software ndo resolverem o problema e a(s)
média(s) permanecerem ultrapassando o0s limites estabelecidos acima, a
CONTRATADA sem o6nus para a PGE/RJ, deverd realizar os ajustes de
desempenho na plataforma tecnolégica ou propor outra solu¢do sem 6nus para a
CONTRATANTE, a fim de garantir a correta opera¢do e funcionalidade dos
sistemas, mantendo a qualidade, a confiabilidade, integridade e desempenho dos
servicos prestados;

10.2.18 As atualizacGes/correcBes necessarias a adequacao destes equipamentos, que
implicarem em modificagcdes nas configuracdes ou funcionalidades dos servicos,
deverdo ser previamente analisadas e acordadas em conjunto com a
CONTRATANTE;

10.2.19 Com base nessas informacgdes e/ou em eventuais ocorréncias que demonstrem
que os servi¢cos ndo estao sendo prestados a contento, a CONTRATANTE exigird a
imediata regularizacdo de quaisquer desconformidades observadas, de modo que

sejam preservados e mantidos os niveis de servico contratados.
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11 DAS ESPECIFICACOES, COMPOSICOES E CARACTERISTICAS TECNICAS DO
OBJETO

11.1Especificacdo Técnica — NGFW - Solucdo NGFW (2 Unidades) — Sede
11.1.1 Minimo de 12 (doze) interfaces do tipo 1 Gbps base-T ou superior.
11.1.2 Fonte de alimentacdo redundante 120/240 VAC, com sele¢do automética de
voltagem.
11.1.3 A solucdo deverad possuir throughput de protecdo de no minimo 5 Gbps, para
todas as funcionalidades de NGFW: controle de aplicacdo, prevencao de ameacas
(IPS/IDS e Anti-Bot) e protecdo contra ameacas avangadas (Anti-Malware). Nao

serdo aceitos numeros de performance baseados em condicGes ideais de testes.

11.1.4 Caracteristicas Gerais Solucdo NGFW

11.1.4.1 Devera suportar gerenciamento via SSH, Web Browser (https) ou cliente.

11.1.4.2 Devera permitir a criacdo de, no minimo, 500 VLANSs, padrdo IEEE
802.1Q, definindo interfaces virtuais por identificadores de VLAN (VLAN
ID tag). As interfaces virtuais deverdo permitir as mesmas funcionalidades
das interfaces fisicas, incluindo designacdo de zona de seguranca, servidores
DHCP, NAT, VPN e regras de controle de acesso.

11.1.4.3 Suportar sub-interfaces ethernet logicas.

11.1.4.4 Devera suportar proxy ARP e entradas estaticas de ARP.

11.1.4.5 Policy Based Routing (PBR) ou Policy Based Forwarding.

11.1.4.6 Multicast com suporte a PIM (Protocol Independent Multicast), IGMP v1,
IGMPv2 e IGMP v3.

11.1.4.7 DHCP Server.

11.1.4.8 DHCP Relay.

11.1.4.9 Jumbo Frames.

11.1.4.10 Devera permitir monitorar via SNMP falhas de hardware, uso de
recursos de CPU e de memoria e estatisticas de uso das interfaces de rede.

11.1.4.11 Deveréa haver a opcdo de enviar logs para os sistemas de monitoracao
externos via protocolo TCP, UDP e TLS.

11.1.4.12 Possuir protecdo contra anti-spoofing.

10
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11.1.4.13 Devera suportar para IPv4, roteamento estatico e dindmico (RIPv2,
BGP e OSPFVv2).

11.1.4.14 Deverd suportar para IPv6, roteamento estatico e dinamico
(OSPFv3).

11.1.4.15 Deverd suportar dual stack 1Pv4/IPv6, ICMPv6, DNSv6 e DHCP
IPV6 relay.

11.1.4.16 A solucdo devera possuir nuvem de inteligéncia proprietaria do

fabricante que seja responsavel por atualizar automaticamente toda a base de
seguranca (Firewall, IPS/IDS AntiBot, Controle de Aplicacdo,
Vulnerabilidades, Anti-Malware, etc.), através de assinaturas.

11.1.4.17 A solucdo deverad ser licenciada para um numero de usuarios e
enderecos IP ilimitados.

11.1.4.18 A Solucdo devera consistir em plataforma de protecdo de rede
baseada em hardware dedicado, em um equipamento do tipo "appliance”,
com funcionalidades de Next Generation Firewall (NGFW), possuindo
sistema operacional proprio para a execucdo das funcdes especificadas. Nao
sera aceito equipamento do tipo PC (Personal Computer) ou servidor, com
sistema operacional de uso genérico, adaptado para a funcdo aqui
especificada.

11.1.4.19 Por funcionalidades de NGFW entende-se: Controle de Aplicacéo,
Gerenciamento de Qualidade de Servigos (QoS), Prevencdo contra Ameacas
(IPS/IDS, Antibot), Protecdo contra Ameacas Avancadas, Identificacdo de
usuarios, Rede VPN, além do Controle Stateful de Conexdes.

11.1.4.20 Devera oferecer as funcionalidades de backup/restore, assim como
permitir ao administrador agendar procedimentos de backups da configuragéo
em determinado dia e hora.

11.1.4.21 A plataforma devera permitir o uso de qualquer das interfaces fisicas
Ethernet como interface exclusiva para geréncia. Devera ainda permitir o0 uso
de qualquer outra interface Ethernet como backup para gerenciamento.

11.1.4.22 Deverda possuir 1 (uma) interface para console de acesso ao

equipamento com conector RJ-45 e/ou USB.

11
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11.1.4.23 Deverd operar na faixa de temperatura de 5 a 40°C e, humidade

relativa entre 10 e 90%.

11.1.5 Funcionalidades de NGFW

11.1.5.1 Implementar tecnologia Stateful Inspection baseada em analise granular de
informacdes de estado de comunicacgéo e aplicacdo para conceder o controle
de acesso apropriado.

11.1.5.2 Devera implementar politicas por porta e protocolo.

11.1.5.3 Devera implementar politicas por usuérios, grupos de usuarios, redes e
zonas de seguranca.

11.1.5.4 Devera permitir a criacdo de politicas de controle de aplicacGes, IPS/IDS,
anti-malware e QoS para trafego dos clientes remotos conectados na VPN,
seja ela Site-to-Site ou Client-to-Site.

11.1.5.5 Devera implementar politicas por codigo de pais (por exemplo: BR, USA,
UK e RUS).

11.1.5.6 Devera suportar, no minimo, os seguintes tipos de negacdo de trafego nas
politicas de firewall: drop sem notificacdo do bloqueio a origem, drop com
notificacdo do bloqueio a origem (TCP reset ou mensagem de erro ICMP) e
blacklist (bloqueio de conex@es por determinado periodo de tempo) local ou
distribuido com base em eventos de trafego percebidos pelos firewalls
gerenciados.

11.1.5.7 Capacidade para autenticar sessGes para qualquer servico, isto €, qualquer
protocolo e/ou aplicacdo que faca uso dos protocolos TCP/UDP/ICMP.

11.1.5.8 Oferecer controle de acesso com suporte a aplicacGes, servigos e protocolos
pré-definidos.

11.1.5.9 Permitir a definigdo de regras a serem aplicadas em intervalos regulares de
tempo, em determinados dias da semana e horarios, em determinados dias e
horarios do més.

11.1.5.10 Promover a integragdo com diretorios LDAP, RADIUS e Microsoft
Active Directory para a autenticagao de usuarios.

11.1.5.11 Suportar controle de aplica¢cdes multimidia, tais como voz sobre IP,

audio e video streaming.
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11.15.12 Suporte a SSL offload.
11.1.5.13 Devera suportar os seguintes tipos de NAT:
e Um para um (one to one);
e Um para muitos (one to many);
e Muitos para um (many to one);
e Bidirecional (one to one);
e Muitos para muitos (many to many);
e Traducdo simultanea de endereco IP e porta TCP de conexdo (NAPT/PAT);
e Possuir suporte a NAT simétrico;
e Suportar NAT em todas as interfaces;

e Suportar NAT de Origem e NAT de Destino simultaneamente.

11.1.6 Alta Disponibilidade - (HA - High Availability) — Somente para a Sede

11.1.6.1 A solucdo devera permitir o agrupamento de multiplos equipamentos que
funcionam como um Unico objetivo virtual que compartilha uma Unica
configuracdo de politica de seguranca entre 0s componentes.

11.1.6.2 O desempenho individual de cada equipamento deverd contribuir para o
throughput total do grupamento de firewalls (cluster).

11.1.6.3 O cluster devera suportar funcionamento em ativo-ativo.

11.1.6.4 O cluster devera compartilhar todas as tabelas de estado das conexdes,
incluindo conexdes autenticadas e de VPN, bem como o estado operacional
de cada um dos componentes do cluster.

11.1.6.5 O cluster deverd suportar balanceamento dindmico de trafego quando
operando em modo ativo-ativo.

11.1.6.6 O cluster ndo devera derrubar as conexdes existentes quando for aplicada
uma nova politica de seguranca.

11.1.6.7 Devera permitir que as politicas sejam aplicadas automaticamente a todos 0s
membros do cluster, de modo que o administrador ndo precise definir
configuracdes separadas para cada unidade firewall do cluster.

11.1.6.8 Devera garantir que todas as configuracBes sejam replicadas entre o0s
componentes do cluster garantindo a continuidade das conexdes até mesmo

se um dos equipamentos do cluster estiver indisponivel.
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11.1.6.9 Devera possuir implementacdo de monitoracdo de links, podendo definir o
link Principal e o link Secundério de Internet, transferéncia automatica para o
link Secundario em caso do link Principal estiver off, realizar teste de
conectividade com enderecos especificos e, implantar alertas em caso de
quedas, bem como retornar automaticamente para o link Principal.

11.1.6.10 Devera possuir mecanismos de teste de link com o objetivo de fazer
com que appliances do cluster fiquem offline se houver falha de link
associado aquele appliance.

11.16.11 Na ocorréncia de falhas, as conexdes existentes em um firewall
deverdo ser mantidas pelo (s) outro (s), sem perdas destas conexdes, ndo
acarretando interrupcdes no trafego da rede e nem reducdo de desempenho da

solucéo.

11.1.7 Funcionalidades de Controle e Inspecéo de Aplicacdes para NGFW

11.1.7.1 Devera possuir a capacidade de reconhecer aplicacbes, independente de
porta e protocolo;

11.1.7.2 Devera ser possivel a liberacdo e bloqueio somente de aplicacdes sem a
necessidade de liberagéo de portas e protocolos;

11.1.7.3 Reconhecer pelo menos 1500 (mil e quinhentas) aplicacbes diferentes, para
0s seguintes perfis de trafego minimo: trafego relacionado a peer-to-peer,
redes sociais, acesso remoto, update de software, protocolos de rede, VolIP,
audio, video, proxy, servicos de mensagens instantaneas, compartilhamento
de arquivos e e-mail;

11.1.7.4 Reconhecer pelo menos as seguintes aplicacBes: BitTorrent, Gnutella,
Skype, Facebook, LinkedIn, Twitter, Storify, Citrix, Sharefile, Logmein,
Teamviewer, MS-RDP, VNC, HTTP-Proxy, HTTP-Tunnel, Chat, Gmail,
Google-Talk, Google-Hangout, Google-Photos, Google-Picasa, Google-
Drive, Google-Docs, Youtube, WhatsApp, 4Shared, Dropbox, MS-Onedrive,
DB2, MySQL, Oracle-TNS, Oracle, Active Directory, Kerberos, LDAP,
Radius, iTunes, DHCP, FTP, DNS, WINs, MSRPC, NTP, SNMP, RPC Over
HTTP, Gotomeeting, Webex, Evernote, TOR, OneDrive, Amazon Cloud

Drive;
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11.1.7.5 Devera inspecionar o payload de pacote de dados com o objetivo de detectar
aplicacdes conhecidas pelo fabricante independente de porta e protocolo;

11.1.7.6 Identificar o uso de taticas evasivas, ou seja, devera ter a capacidade de
visualizar e controlar as aplicacbes e o0s ataques que utilizam taticas
avancadas de evasdo como, por exemplo, divisdo do malware em partes,
envia-los fora de ordem, via diferentes canais de comunicacéo;

11.1.7.7 Para trafego criptografado SSL, devera descriptografar pacotes a fim de
possibilitar a leitura de payload para checagem de assinaturas de aplica¢des
conhecidas pelo fabricante;

11.1.7.8 Devera realizar decodificacdo de protocolos com o objetivo de detectar
aplicacBes encapsuladas dentro do protocolo e validar se o trafego
corresponde com a especificacdo do protocolo, incluindo, mas nédo limitado a
Yahoo Instant Messenger usando HTTP. A decodificagdo de protocolo
também devera identificar funcionalidades especificas dentro de uma
aplicacdo;

11.1.7.9 Identificar o uso de taticas evasivas via comunicacdes criptografadas;

11.1.7.10 Atualizar a base de assinaturas de aplicacGes automaticamente;

11.1.7.11 Limitar a banda (download/upload) usada por aplicagdes (traffic
shaping), baseado no IP de origem, usuarios, grupos do LDAP/AD;

11.1.7.12 Devera ser possivel adicionar controle de aplicagdes em todas as
regras de seguranca do dispositivo, ou seja, ndo se limitando somente a
possibilidade de habilitar controle de aplicages em algumas regras;

11.1.7.13 Para manter a seguranca da rede eficiente, devera suportar o controle
sobre aplicac6es desconhecidas e ndo somente sobre aplicacdes conhecidas;

11.1.7.14 Permitir nativamente a criacdo de assinaturas personalizadas para
reconhecimento de aplicacdes proprietarias na propria interface gréafica da
solugdo, mantendo a confidencialidade das aplicagbes do ambiente da
CONTRATANTE;

11.1.7.15 Deverd ser capaz de inspecionar/filtrar portas conhecidas (como
HTTP/HTTPS 80/443) a fim de buscar aplicagdes que possam comprometer a
seguranga, como P2P (Torrentz, Gnutella, BitTorrent) e IMs (Yahoo!, MSN,

ICQ), mesmo quando elas parecam ser trafego valido;
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11.1.7.16 Devera possibilitar que o controle de portas seja aplicado para todas

as aplicacoes;

11.1.7.17 Devera possibilitar a diferenciacdo de trafegos peer-to-peer;
11.1.7.18 Devera possibilitar a diferenciacéo de trafegos de Instant Messaging;
11.1.7.19 Devera possuir integracdo com Microsoft Active Directory (AD)

para identificacdo de usuarios e grupos, permitindo granularidade de
controle/politicas baseadas em usuarios e grupos de usuarios;

11.1.7.20 Deverd possuir a capacidade de identificar o usuario de rede com
integracdo ao Microsoft Active Directory (AD), sem a necessidade de
instalacdo de agente no Domain Controller, nem nas esta¢des dos usuarios;

11.1.7.21 Deverad prover mecanismos de ativacdo/desativacdo de regras para
uso de aplicacdes baseadas em horas, permitindo que sejam definidas regras
em horarios, por hora do dia, dia (do més e semana) e més;

11.1.7.22 Deverd possuir integracdo e suporte a Microsoft Active Directory
(AD) para, pelo menos, 0s seguintes sistemas operacionais: Windows Server
2012 R2 e Windows Server 2016.

11.1.8 NGFW - Funcionalidades de IDS (Intrusion Detection System) e IPS
(Intrusion Prevention System)

11.1.8.1 A solucdo deverd ter um mecanismo configuravel de by-pass, onde o
administrador consegue definir grupos especificos de usuarios que estdo
autorizados a ignorar as regras de inspec¢éo SSL.

11.1.8.2 Possuir recurso habilitado incluso de IDS e IPS interno, ser imune e capaz
de impedir automaticamente ataques basicos como: SYN flood, ICMP flood,
UDP flood, RST flood, IP Source Spoofing, LAND Attack, IP Source
Routing, Tunel IPS/Sec, ataques tipo DoS (Denial of Service) e Ping of
Death.

11.1.8.3 Detectar e blogquear a origem de Port Scans.

11.1.8.4 Possuir assinaturas para bloqueio de ataques de buffer overflow.

11.1.8.5 As assinaturas de deteccdo deverdo ser pré-classificadas, para facilitar a
configuracdo de politicas, pelo sistema de gerenciamento centralizado

possuindo pelo menos categorias ou vulnerabilidades especificas relacionadas
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a: Software (ActiveX, Adobe Flash Player, Apple iTunes, Citrix, Apache,
Microsoft SQL Server, Oracle Database, Oracle Database Server, Oracle
Java, Samba, entre outros).

11.1.8.6 Devera incluir pelo menos o0s seguintes mecanismos de deteccdo:
assinaturas de vulnerabilidades e exploits, assinaturas de ataque, validacdo e
deteccdo de protocolo, deteccdo de anomalia, deteccdo baseada em
comportamento.

11.1.8.7 Devera permitir bloqueio de vulnerabilidades.

11.1.8.8 Devera permitir o bloqueio de exploits conhecidos.

11.1.8.9 Devera incluir protecdo contra-ataques de negagdo de servigos.

11.1.8.10 Devera possuir os seguintes mecanismos de inspecao de IPS/IDS:
analise de padrbes de estado de conexdes, analise de decodificacdo de
protocolo, andlise para detec;do de anomalias de protocolo, IP
Defragmentation, remontagem de pacotes de TCP, bloqueio de pacotes

malformados e correlacao.

11.1.8.11 Devera ser capaz de impedir ataques basicos como: Syn flood, RST
flood, ICMP flood, UDP flood, etc.

11.1.8.12 Detectar e bloquear a origem de Port Scans.

11.1.8.13 Deverd suportar referéncia cruzada com CVE para ameacas

identificadas pelo médulo de protecdo de ameacas (IDS/IPS).
11.1.8.14 Bloquear ataques efetuados por worms conhecidos (RedCode,
Gaobor, Lupper,) e alimentado pelo Fabricante da solucao.

11.1.8.15 Possuir assinaturas especificas para a mitigacdo de ataques DoS, tais
como:

11.1.8.16 Logic Attacks: boink, bonk, jolt, land, latierra, nestea, newteay,
pimp, ping-of-death, reset-tep, rose, rst_flip, smurf, snork, teardrop, winnuke,
etc.;

11.1.8.17 Bandwidth Attacks: ICMP echo request Flood, TCP data segment
Flood, TCP SYN/RST Flood, IP fragment Flood, etc.;

11.1.8.18 Protocol Attacks: SYN Flood, Smurf, Fraggle, etc.

11.1.8.19 Possuir assinaturas para bloqueio de ataques de buffer overflow.

11.1.8.20 Devera suportar bloqueio de arquivos por tipo e por nome.
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11.1.8.21 Registrar na console de monitoragéo as seguintes informacoes sobre
ameacas identificadas:

11.1.8.22 O nome da assinatura ou do ataque, aplicacao, usuario, origem € 0
destino da comunicacgéo, a regra que originou a acdo tomada pelo dispositivo
e grau de severidade além da agdo tomada pelo dispositivo.

11.1.8.23 Deverd possuir mecanismos que previnam conexfes a destinos
maliciosos incluindo botnets conhecidos.

11.1.8.24 Devera possuir mecanismo que informe que a conexdo ndo foi
permitida devido ao blogqueio da funcionalidade de IDS/IPS para conexao via
browser, ou seja, quando houver bloqueio do IPS, o administrador recebera

um aviso do que foi bloqueado.

11.1.8.25 Devera implementar protecdo e suporte as tecnologias de voz sobre
IP, SIP e H.323.
11.1.8.26 Devera implementar os seguintes tipos de aclGes para ameacas

detectadas pelo IDS/IPS: permitir, permitir e gerar log, bloguear, bloquear IP
do atacante por um intervalo de tempo e enviar TCP-Reset.

11.1.8.27 Devera possuir mecanismo que bloqueie, através de configuracoes
de regras de IDS/IPS, o IP do atacante blacklist.

11.1.8.28 Devera incluir definicdes de ataques que protejam tanto clientes
quanto servidores.

11.1.8.29 Devera oferecer politicas pré-definidas que podem ser usadas
imediatamente.

11.1.8.30 Deverad incluir a habilidade de interromper temporariamente as
protecdes para fins de troubleshooting.

11.1.8.31 O mecanismo de inspecdo devera receber e implementar em tempo
real atualizagdes para 0s ataques emergentes sem a necessidade de reiniciar o
appliance.

11.1.8.32 Devera ser capaz de detectar e bloquear ataques nas camadas de rede
e aplicacdo, protegendo, no minimo, 0s seguintes servicos/aplicaces:
aplicacOes web, servicos de e-mail, multicasting, TLS, DNS, FTP, servigos
Windows (Microsoft Networking) e VolIP.
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11.1.8.33 Devera incluir a habilidade de detectar e bloquear ataques
conhecidos e desconhecidos, protegendo, no minimo, contra 0s seguintes
ataques conhecidos: IP Spoofing, SQL Injection, Cross-site Scripting, ataques
de forca bruta a SMB e man-in-the-middle com TLS/SSL.

11.1.8.34 Devera incluir habilidade de detectar e bloquear ataques de negacao
de servico que ndo sdo baseados em volume como: Land, Teardrop, Bonk,
Oshare, entre outros.

11.1.8.35 Deverd incluir protecdo e inspecdo, no minimo, aos seguintes
protocolos: Ethernet, H.323, GRE, IPv4, IPv6, ICMP, IP-in-IP, IPv6
Encapsulation, UDP, TCP, DNS, FTP, GRE, HTTP, HTTPS, IMAP, IMAPS,
MGCP, MSRPC, NetBIOS Datagram, OPC Classic, OPC UA, Oracle SQL
Net , POP3, POP3S,RSH, RSTP, SIP, SMTP, SSH, SunRPC, NBT, SCCP,
SMB, SMB2, SIP, TCP Proxy, TFTP.

11.1.8.36 O administrador devera ser capaz de configurar modos aceitos pelo
FTP (ativo, passivo) bem como definir portas mais alta e mais baixa que
podem ser usadas pelo cliente.

11.1.8.37 Devera permitir a configuracdo de inspecdo do IDS/IPS baseado em
politicas que utilizem o posicionamento geografico de origens e destinos do
trafego, zonas de origem e destino, redes IP de origem e destino e protocolo

usado.

11.1.9 Funcionalidades de Anti-Malware NGFW

11.1.9.1 A solucdo ofertada devera possuir funcionalidades para anélise de malwares
no trafego analisado pelo equipamento.

11.1.9.2 Devera ser capaz de analisar arquivos trafegados de forma automatica e
realizar analise "In Cloud" ou local.

11.1.9.3 Devera permitir selecionar através de politicas granulares quais tipos de
arquivos sofrerdo esta andlise incluindo, mas ndo se limitando a: endereco IP
de origem/destino, usuario/grupo do LDAP/AD, paises de origem/destino,
aplicacdo, porta, tipo de arquivo e todas estas opgdes simultaneamente.
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11.1.9.4 Devera suportar a monitoracdo, deteccdo e prevencdo em tempo real de
arquivos trafegados nos protocolos HTTPS, FTP, HTTP, SMTP, IMAP,
IMAPS, POP3 e POP3S.

11.1.9.5 Devera prover protecdo contra downloads usando HTTP de arquivos
maliciosos.

11.1.9.6 Devera ser capaz de identificar trafego malicioso em SMB (Wannacry,
Analise de nome arquivo, etc.).

11.1.9.7 Devera utilizar mecanismo de protecdo baseado em reputacdo global em
tempo real, permitindo assim que sejam adotadas a¢des automaticas de alerta
e bloqueio de arquivos suspeitos ou malwares ja encontrados anteriormente.

11.1.9.8 Devera permitir especificar o tipo de arquivo que serdo analisados em cada
politica de controle de malware, permitindo especificar um contexto de
andlise para redes, VLANS e outros objetos associados ao controle de acesso
do ambiente protegido.

11.1.9.9 Permitir o bloqueio de malwares (adware, spyware, hijackers, keyloggers).

11.1.9.10 Em caso de falha no mecanismo de inspecdo do antivirus/anti-
malware, devera ser possivel configurar se as conexdes serdo permitidas ou
bloqueadas.

11.1.9.11 A solucdo devera suportar a deteccdo e prevencdo de virus cryptors
& ransmoware e seus variantes utilizando analises estaticas e dinamicas.

11.1.9.12 Suportar o bloqueio de virus e spywares no protocolo FTP.

11.1.9.13 Salvo necessidade de customizacéo, toda analise devera ser realizada
de forma automatizada sem a necessidade de criacdo de regras especificas

e/ou interacdo de um operador.

11.1.9.14 Implantar mecanismo de excegédo, permitindo criagdo de regras por
VLAN, subrede e endereco IP.
11.1.9.15 Toda andlise devera ser realizada de forma interna na solugédo

localmente instalada, ndo sendo aceitas solu¢bes que necessitem de modulos
e/ou servidores externos ao ambiente onde a solucéo esteja instalada.
11.1.9.16 A solucédo de analisar e bloquear malware e/ou codigos maliciosos

nos seguintes tipos de arquivos (extensdes): asf, bat, cmd, com, dll, exe, hip,
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htm, jar, jpg, jpeg, jse, mp3, mp4, mpg, midi, php, pif, png, reg, swf, tif, txt,
vsd e wav.

11.1.9.17 Deteccdo e bloqueio de forma imediata de qualquer malware e/ou
cédigo malicioso detectado. A solucdo devera suportar no minimo 0s
seguintes tipos de arquivo: 7-Z, CAB, CSV, DOC, DOCX, EXE, PDF, PPS,
PPSX, PPT, PPTX, RAR, RTF, SCR, TAR, XLS, XLSX e ZIP.

11.1.9.18 Toda a andlise e bloqueio de malwares e/ou cddigos maliciosos
devera ocorrer em tempo real e o blogueio devera ser imediato, ndo serdo
aceitas solucdes que apenas detectam o malware e/ou codigos maliciosos.

11.1.9.19 Implementar deteccdo e bloqueio imediato de malwares que utilizem
mecanismo de exploracdo em arquivos no formato PDF.

11.1.9.20 O sistema de andlise devera prover informacdes sobre as acbes da
ameaca na maquina infectada, informacGes sobre quais aplica¢fes sdo usadas
para causar/propagar a infeccdo, detectar aplicacdes ndo confiaveis utilizadas
pelo malware, gerar assinaturas de contencéo automaticamente, definir URLs
ndo confidveis utilizadas pelo novo malware e prover informacdes sobre o
usuério infectado.

11.1.9.21 O sistema automético de anélise local deverd emitir relatério com
identificacdo do malware.

11.1.9.22 Possuir a capacidade de prevencdo de ameacas ndo conhecidas.

11.1.9.23 A solucdo devera prover as funcionalidades de inspecdo de trafego
de entrada de malwares ndo conhecidos (APT — Advanced Persistent Threat e
Zero-Day Threats), ransomwares com filtro de ameacas avancadas e analise
de execucdo em tempo real, e inspecédo de trafego de saida de call-backs.

11.1.9.24 Devido aos malwares serem muito dindmicos e um antivirus/anti-
malware comum reativo ndo ser capaz de detectar 0S mesmos com a mesma
velocidade que suas variagdes sdo criadas, a solucdo ofertada devera possuir
licenca e funcionalidades para prevencdo de malwares ndo conhecidos
incluidas na prépria ferramenta (zero-day).

11.1.9.25 Devera permitir exportar o resultado das analises de malwares de

zero-day a partir da prépria interface de geréncia.
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11.1.10 Funcionalidades de VPN NGFW

11.1.10.1 As redes privadas virtuais (VPN) deverdo proteger o trafego
corporativo em termos de confidencialidade, principalmente, atraves de
encriptacdo e integridade entre os pontos finais, para estabelecer um canal
virtual, através de um tunel seguro sobre uma rede tipicamente pablica como

a internet usando IP/IPSec.

11.1.10.2 Devera suportar os protocolos: IKEv1, IKEv2, IP/IPSec with IPv4 e
IPV6.
11.1.10.3 Pelo menos os seguintes algoritmos de encriptacdo deverdo ser

suportados pelo sistema de firewall: AES-128, AES-256, AES-GCM-128,
AES-GCM-256, Blowfish, DES e 3DES.

11.1.10.4 Devera suportar pelo menos os seguintes métodos de message digest:
MD5, SHA-1, SHA-2-256 e SHA-2-512.
11.1.10.5 Pelo menos os seguintes métodos de autenticacdo deverdo ser

suportados: RSA, DSS, ECDSA signatures com certificados X.509, pre-
shared keys, XAUTH e EAP.

11.1.10.6 Devera suportar pelo menos 0s seguintes grupos Diffie-Hellman: 1,
2, 5, 14, 15, 16, 17, 19, 20, para troca de chaves secretas sobre canal de
comunicacgdo nao seguro.

11.1.10.7 Devera possuir esquemas de VPN site-to-site em topologias “Full
Mesh” (cada gateway tem um link especifico para os demais gateways),
“Star” (gateways satélites se comunicam somente com o gateway central),
“Hub and Spoke” (onde o gateway definido como Hub tem por

responsabilidade redirecionar o trafego para o seu gateway destino Spoke).

11.1.10.8 Suportar Main Mode e Aggressive Mode em IKE Phase I.

11.1.10.9 Devera suportar CRL — Certificate Revogation Lists.

11.1.10.10 Devera suportar NAT-Transversal.

11.1.10.11 Devera suportar a criagdo de VPNs com base em rotas e com base
em politicas.

11.1.10.12 Devera possuir funcionalidade de acesso remoto incluindo tuneis

SSL VPN e portal SSL VPN (mapeando URLs internas a URLS externas

disponiveis a usuarios que acessam).
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11.1.10.13 Deveré possuir funcionalidades de SSL VPN permitindo:

11.1.10.14 O usuario realizar a conexdo por meio de cliente instalado no sistema
operacional do equipamento e por meio de interface Web;

11.1.10.15 Atribuicdo de endereco IP automaticamente nos clientes remotos de
VPN SSL,

11.1.10.16 Atribuicdo de endereco de DNS aos clientes remotos.

11.1.10.127 As funcionalidades de VPN SSL de acesso remoto deverdo ser
atendidas com ou sem o uso de agente.

11.1.10.18 Devera suportar ao menos 1000 (mil) usuarios simultaneos (sem a
necessidade de licenca adicional).

11.1.10.19 O agente VPN (“client-to-site”) deverd ser compativel com o0s
sistemas operacionais Windows versdao 10 (ou superior) e Mac em suas
ultimas versdes, se possivel Linux versdes CentOS e Red Hat 7.

11.1.10.20 Devera ser possivel habilitar ou ndo a verificagdo de compliance, ou
seja, verificar vulnerabilidades da Estacdo do Cliente Remoto, sendo possivel
habilitar uma ou todas ao mesmo tempo e sO permitir a conexdo VPN
CLIENT TO SITE se passar por esta verificagdo no minimo para:

11.1.10.21 Antivirus ou Anti-Malware;

11.1.10.22 Firewall.

11.1.10.23 Devera permitir que todo o trafego dos usuérios remotos de VPN
seja escoado para dentro do tanel de VPN, impedindo comunicacdo direta
com dispositivos locais como proxies.

11.1.10.24 Suportar autenticacdo via LDAP/AD, Secure ID, certificado e base
de usuarios local.

11.1.10.25 Suportar leitura e verificacdo de CRL (Certificate Revocation List).

11.1.10.26 Deverd permitir que a conexdo com a VPN seja estabelecida sob
demanda do usuério.

11.1.10.27 Devera possuir indicacdo visual ao usuério indicando o estado da
VPN incluindo, pelos menos: VPN desabilitada, VPN estabelecida,
problemas de conectividade e erro na VPN.

11.1.10.28 Devera coletar informacGes de diagnostico e permitir sua exportacao.
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11.1.10.29 Devera permitir balanceamento de carga (load sharing): trafego
balanceado entre diferentes enlaces com base em medida de desempenho
(tempo ao destino) ou banda relativa entre enlaces.

11.1.10.30 Ativo/standby: um dos enlaces suporta todo o trafego enquanto que
outros estdo em standby.

11.1.10.31 Devera ser possivel a selecdo de determinado link de comunicagdo em

funcdo do QoS (DSCP) associado a servigo (exemplo: http, ftp, etc);

11.1.11 Identificacdo de Usuarios NGFW

111111 Devera incluir a capacidade de criacdo de politicas baseadas na
visibilidade e controle de quem esta utilizando quais aplicacdes e URLSs,
atraves da integracdo com servicos de diretdrio, autenticacdo via LDAP,
Microsoft Active Directory, Radius, e base de dados local.

11.1.11.2 Deverd possuir integragdo com Microsoft Active Directory para
identificacdo de usuarios e grupos permitindo granularidade de
controle/politicas baseadas em usuarios e grupos de usuarios, sem a
necessidade de instalar nenhum cliente nos servidores Active Directory ou
em outra maquina da rede.

11.1.11.3 Para usuarios ndo registrados ou ndo reconhecidos no dominio, a
solucdo deverad ser capaz de fornecer uma forma de autenticacdo, sem a
necessidade de agente.

11.1.114 Devera suportar autenticacdo para Usuarios que se conectarem a rede
wireless usando dispositivos moveis como smartphones, tablets, etc.

11.1.115 A solucdo deverd compartilhar e propagar a identificacdo de usuarios
com outros gateways de seguranca do mesmo fabricante.

11.1.11.6 Na integragdo com o AD, todos os domain controllers (controladores
de dominio) em operacdo na rede do cliente deverdo ser cadastrados de
maneira simples e sem utiliza¢do de scripts de comando.

11.1.11.7 A solucdo de identificacdo de usuario devera se integrar com as
funcionalidades minimas de Firewall, controle de aplicacao e protecéo contra

ameacas, sendo elas do mesmo fabricante.
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11.1.12 Gerenciamento de Qualidade de Servicos (QoS) para o NGFW

11.1.12.1

Objetivando controlar aplicacbes e trafego cujo consumo possa ser

excessivo, como streaming de midias, é requerido que a solucdo, além de

poder

permitir ou negar esse tipo de aplicacdes, deverd ter a capacidade de

controld-las por politicas de controle de largura de banda quando forem

solicitadas por diferentes usuarios ou aplicacdes, tanto de streaming de audio

como de video.

11.1.12.2

11.1.12.3
como:
.
.
.

Suportar a criacao de politicas de QoS por:
Endereco de origem;

Endereco de destino;

Por usuario e grupo do LDAP/AD;

Por porta;

Por tipo de filtro (Streaming — Rede Sociais, etc.).

O QoS devera possibilitar a definicdo de classes por:
Banda garantida;

Banda méxima;

Fila de prioridade.

Suportar priorizacdo em tempo real de protocolos de voz (VOIP),

H.323, SIP, SCCP, MGCP, dentre outros;

Suportar marcacao de pacotes diffserv;

Disponibilizar estatisticas em tempo real para classes de QoS;

Devera permitir o monitoramento do uso que as aplicacdes fazem por

bytes, sessdes e por usuario.

11.1.13 Sistema de Geréncia Centralizada NGFW

11.1.13.1

Devera permitir o gerenciamento centralizado dos equipamentos

firewall NGFW (interface unica de geréncia), no tocante a suas configurag@es

e funcionalidades solicitadas. O gerenciamento centralizado poderd ser

entregue como appliance fisico ou software. Caso seja entregue em appliance

fisico

devera ser compativel com rack 19” e possuir todos acessorios
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necessarios para sua instalacdo. Caso seja entregue em software devera ser
homologado com ambientes VMWare ESX e Hyper-V, na sua Ultima versao.

11.1.13.2 Devera suportar a definicdo de um modelo de regras (politica de
seguranca), sobre as quais todas as demais regras ficardo subordinadas,
seguindo o conceito de federalizag&o ou hierarquizagéo.

11.1.13.3 Quando for atualizada uma regra no modelo, significara também que
tal regra serd aplicada automaticamente em todos os grupos de regras que
estiverem subordinados ao modelo.

11.1.134 O sistema devera impedir a aplicacdo de regras que impecam a
conexao entre a plataforma de geréncia e o firewall gerenciado pela mesma.

11.1.135 Devera possuir mecanismo de delegacdo de direitos administrativos
a um subconjunto de regras que fazem parte de uma politica.

11.1.13.6 Devera capacitar o administrador a identificar os objetos que estdo
sendo utilizados ou ndo em uma regra. Se utilizado, devera ser capaz de
apontar o local onde o mesmo esta sendo usado.

11.1.13.7 Deverd possuir ferramenta integrada de validacdo de politicas,
permitindo ao administrador verificar a parte da configuragdo que gerou
questdes associadas ao processo de validacéo.

11.1.13.8 O gerenciamento da solucdo devera suportar acesso via SSH (CLI) e
via cliente ou WEB (GUI), utilizando protocolo seguro (criptografado).

11.1.13.9 A solucdo de gerenciamento devera:

11.1.13.10 Permitir a criacdo e administracdo de politicas de firewall, controle
de aplicacdo, permitir a criacdo e administracdo de politicas de IDS/IPS, anti-
malware;

11.1.13.11 Permitir o monitoramento dos logs gerados pela solucéo de firewall
ofertada;

11.1.13.12 Permitir debugging;

11.1.13.13 Permitir captura de pacotes;

11.1.13.14 Permitir acesso concorrente de administradores.

11.1.13.15 Devera mostrar, ao administrador do firewall, a hora e data do ultimo
login, o endereco IP de onde foi feita a Ultima conex&o e tentativas de login

com falha para acessos, a partir da interface grafica.
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11.1.13.16 Devera possuir mecanismo de busca global na solucéo, onde possa
se consultar por uma string, tais como: nome de objetos, ID ou nomes de
ameacas, nomes de aplicacdes, nomes de politicas e enderecos IP, permitindo
a localizagéo e uso dos mesmos na configuragdo do dispositivo.

11.1.13.17 Devera permitir o controle de alteracGes e acesso simultaneo de dois
ou mais administradores.

11.1.13.18 Devera possibilitar a definicdo de perfis de acesso a console, com
permissdes granulares, tais como acesso de escrita, acesso de leitura, criagdo
de usuarios, alteracdo de configurac@es, alteracdo em politicas de acesso, etc.

11.1.13.19 Devera permitir a localizacdo de regras em que determinado

endereco IP, range de IP, sub-rede ou objeto, estejam sendo utilizados.

11.1.13.20 Devera atribuir, sequencialmente, um numero a cada regra de
Firewall e NAT.
11.1.13.21 Devera permitir a criacdo de regras que fiquem ativas em

determinado dia e horéario definido pelo administrador.

11.1.13.22 Obrigatoriamente, devera possuir a criacdo de Policy Snapshot
automaticamente, de todas as politicas no momento da aplicacdo das regras,
bem como ter a possibilidade de retornar manualmente as politicas anteriores
em sua totalidade ou em partes, sem perda de performance, sem derrubar as
conexdes existentes quando for aplicada alguma regra e Snapshot, independe
do Backup e sem a necessidade de retornar nenhum Backup. Ou seja, a
possibilidade de rollback das politicas on-line.

11.1.13.23 Devera permitir o backup minimo das 10 ultimas politicas aplicadas
e permitir a comparacdo entre a politica atual e uma das 10 politicas
anteriormente usadas, para que o0 administrador possa comparar as
configurac@es das politicas.

11.1.13.24 Devera permitir a validacdo de regras antes da aplicacdo através da
andlise de itens como: regras desnecessarias, regras duplicadas, configuracao
de VPN e configuracdo de NAT.

11.1.13.25 Devera possibilitar a integracdo com outras solucdes de SIEM de

mercado.
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11.1.13.26 Devera permitir a geracdo de logs de auditoria detalhados,
informando a configuracdo realizada, o administrador que a realizou e 0
horéario da alteracao.

11.1.13.27 Devera permitir a criacdo de filtros sobre os registros de log, com
base nas caracteristicas do evento, tais como, o dispositivo que gerou o log, o
IP de origem, IP de destino, usuério, servico, aplicacdo, tipo de evento,
severidade do evento, interface de rede e acdo tomada pelo dispositivo
(blogueio da conex&o).

11.1.13.28 O gerenciamento da solucdo devera possibilitar a coleta de
estatisticas de todo o trafego que passar pelos dispositivos de segurancga.

11.1.13.29 Deverd permitir a geracdo de relatorios, em tempo real, para a
visualizacdo de origens e destinos do trafego gerado na Instituicéo;

11.1.13.30 Devera prover relatérios com visdo correlacionada de aplicacdes,
ameacas (IDS/IPS e Antivirus/Anti-malware) e filtro de arquivos, para
melhor diagndstico e resposta a incidentes.

11.1.13.31 Devera permitir a visualizacdo dos logs de malwares, trafego (IP de
origem, destino, usuédrio e porta), aplicacdo, IDS/IPS, Antivirus/Anti-
malware, anti-spyware, VPN, filtro de arquivos e acdo tomada pelo
dispositivo de seguranc¢a, em uma Unica tela.

11.1.13.32 Devera ser possivel identificar o usuario que fez determinado acesso
provendo informacBes sobre aplicacdo, horario de criacdo do registro, regra
da politica que gerou o registro, portas de origem e destino, e volume de
trafego associado.

11.1.13.33 Deverda permitir a criacdo de dashboards customizados, para
visibilidade do trafego de aplicacBes, usuarios, ameacas identificadas pelo
IDS/IPS, Antivirus/Anti-malware e trafego bloqueado.

11.1.13.34 Devera possuir mecanismo "Drill-Down" para visualizagdo, em
tempo real, das informagdes sumadrias produzidas pela ferramenta de
geréncia.

11.1.13.35 Deveréa possuir relatorios de utilizagdo dos recursos por aplicacoes e

ameagcas (IDS/IPS, Antivirus/Anti-malware e Anti-spyware).
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11.1.13.36 Devera suportar a geracao de relatério gerencial, a ser apresentado
aos gestores, contendo os eventos de ataque de forma completamente visual
utilizando, para tanto, graficos contendo a quantidade e severidade dos
eventos gerados e protegidos.
11.1.13.37 Deverd permitir que os relatérios possam ser salvos, enviados
(inclusive via e-mail) ou impressos.
11.1.13.38 Devera permitir que os relatérios possam ser exportados em PDF ou
HTML ou texto.
11.1.13.39 Devera ser capaz de gerar alertas automaticos via e-mail, SNMP,
Syslog.
11.1.13.40 Deverd possuir a capacidade de gerar alertas provenientes de
eventos, como: erro no sistema operacional do sistema onde a plataforma de
geréncia esta instalada, falhas detectadas em auto teste do Firewall e uso de
uma determinada regra de uma politica.
11.1.13.41 Devera permitir que os logs sejam rotacionados de forma que os
registros mais antigos sejam apagados quando ndo houver espaco de
armazenamento disponivel.
11.1.13.42 Deverd permitir a exibicdo, de forma historica e em tempo real
(permitindo a filtragem por Firewall gerenciado), com atualizacdo automatica
e continua, a cada minuto, hora, dia, semana ou més das seguintes
informacodes:
o Principais aplicacoes;
o Principais aplicagdes por classificagdo (chat, redes sociais,
compartilhamento de arquivos);
o Principais aplica¢des por volume transferido;
o Volume de trafego transferido nos tdneis VPN;
o Tipo de arquivo transferido (HTML e JPEG) em varias escalas de
tempo, informac&o sobre transferéncia em funcdo de classificacéo de
arquivos (executaveis, MS-Office, PDF, arquivo de audio, etc.),

informacao sobre volume transferido por tipo de arquivo;
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o Assinaturas e padrbes de trafego identificados pela engine de
IDS/IPS (violagbes de protocolo, suspeitas de DoS — Deny of
Service, etc.).
11.1.13.43 Deveréa permitir a atualizacao dos Firewalls de forma remota.
11.1.13.44 Quando em modo cluster, o Firewall deverd ser atualizado sem
interrupgdes, ndo havendo interferéncia no encaminhamento e tratamento das
conexoes.
11.1.13.45 As atualizaces deverdo ser feitas com um upgrade da versdo atual

no equipamento e ndo através de patchs fragmentados.

11.2Especificacdo Técnica — AntiSpam Filtro de E-mail - Caracteristicas de Hardware

11.2.1 Permitir balanceamento de carga (Load Balance) para 0 mesmo dominio.

11.2.2 A solucdo devera suportar no minimo 2000 (dois mil) usuarios simultaneos.

11.2.3 Possuir sistema de arquivo proprietario, desenvolvido para otimizar as filas de
mensagens.

11.2.4 Possuir certificagdo Common Criteria EAL2.

11.2.5 O appliance deveréa ser dimensionado para atender pelo menos 2000 caixas postas
sem perda de performance.

11.2.6 Os equipamentos deverdo possuir no minimo 2 interfaces de rede ethernet 1 Gbps.

11.2.7 Fonte de alimentacdo 120/240 VAC, com selecdo automatica de voltagem

redundante.

11.2.8 Alta Disponibilidade e Balanceamento de Carga - AntiSpam Filtro de E-mail
11.2.8.1 A solucéo devera ser configuravel através da propria interface de geréncia,
sem a necessidade de utilizacdo de hardware e software adicionais. Ndo serdo
aceitas ferramentas de terceiros ou necessidade de utilizacdo de hardware ou

software adicional.
11.2.8.2 A solucdo devera possuir 2 (dois) equipamentos (hardwares) dedicados e
configurados em alta disponibilidade de forma redundante (failover),
fornecidos pela CONTRATADA, com todas garantias e licengas de uso, e

todas as licencas de funcionalidades.
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11.2.8.3 Cada appliance devera ser capaz de suportar toda a demanda e atender todos

0s requisitos em um Unico equipamento.

11.2.9 Caracteristicas da Solucao — AntiSpam Filtro de E-mail

11.2.9.1 A solucéo é uma solucdo MTA (Mail Transfer Agent) completa com suporte
ao protocolo SMTP.

11.2.9.2 A solucdo devera suportar a filtragem de contetdo e de anexos.

11.2.9.3 Devera possuir monitoramento do trdfego de mensagens em tempo real, que
permite identificar parametros criticos como volume de mensagens, historico
de conexdes, conexdes aceitas e rejeitadas, taxa de aceitacdo e de limites,
filtros de reputacdo correspondentes, niUmero de mensagens de spam positivas
e suspeitas, e numero de virus identificados.

11.2.9.4 Devera possuir monitoramento do fluxo de mensagens em tempo real
(detalhes do fluxo de mensagens por dominio e IP). Os fluxos de entrada e
saida de mensagens deverdo ser exibidos separadamente.

11.2.9.5 Deverd possuir estatisticas em tempo real de destinatarios invalidos,
blogueados por reputacdo, spams e virus encontrados, além das mensagens
limpas (por dominio e IP).

11.2.9.6 Devera possuir estatisticas em tempo real de mensagens blogueadas por
Rate Limiting, conexdes rejeitadas, spams e virus detectados na Gltima hora,
no Gltimo dia, na Gltima semana e no dltimo més, além dos bytes recebidos de
acordo com o dominio ou IP.

11.2.9.7 Possibilitar customizacdo do banner SMTP e do hostname do appliance;

11.2.9.8 Permitir gerenciar politicas por usuario ou grupo de usuarios (baseado em
endereco/dominio de remetente/destinatéario, ou grupo do LDAP, como por
exemplo, quando um Unico e-mail é enviado para diversos destinatarios, sera
processado pela politica especifica de cada um dos destinatarios).

11.2.9.9 Devera possuir visdo Unica de todas as politicas de usuéarios, para uma
administracdo facil e objetiva.

11.2.9.10 Capacidade de aplicar regras diferentes para grupos e/ou USUarios

diferentes.
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11.29.11 Capacidade de notificar o usuéario caso um arquivo tenha sido
removido da mensagem.

11.2.9.12 A solucdo devera ser capaz de analisar imagens e detecta-las,
podendo remover a mensagem inteira ou colocar em quarentena dentro do

préprio equipamento.

11.2.9.13 Possuir moédulo que permita a execucdo de bloqueio
Antifraude/Anti-Phishing.
11.2.9.14 A solugdo devera integrar-se com o servico de diretério LDAP,

suportando LDAP seguro e operando mesmo se o servico LDAP estiver
inoperante.
11.2.9.15 Devera possuir controle de fluxo baseado em grupo de remetentes:
e  Blacklists (IP, dominio ou reputacéo);
e  Whitelists (IP, dominio ou reputacao);
e  Possibilitar a criacdo de varios grupos (por IP, dominio ou
reputacao);
e RBLS/ORBLs de terceiros;
e  Whitelist e blacklist de enderecos de remetentes e destinatarios;
e  Verificacdo do remetente atraveés do DNS reverso do IP de origem e,
do endereco do remetente;
11.2.9.16 Suporte LDAP:
o Roteamento através do LDAP;
o Mascaramento através do LDAP;
o Verificacdo de destinatarios validos através do LDAP.
11.2.9.17 Permite a configuracao de relay confiavel, de forma que o IP original
da origem da mensagem ¢é identificado através do cabecalho da mensagem

(quando o appliance nédo € a primeira camada de checagem de mensagens).

11.2.10 Caracteristicas do Filtro Antivirus/Anti-Malware - AntiSpam Filtro de

E-mail
11.2.10.1 Checagem de virus, que atende aos seguintes requisitos:
o A solucdo deverd possuir analise de virus nos dois sentidos de
trafego, do mesmo fabricante e no mesmo equipamento;
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11.2.10.2

11.2.10.3

Capacidade de detectar e bloquear virus outbreaks.

Protecéo dia zero (zero-day) que atende aos seguintes requisitos:
Fornecer camada de protecdo dia zero para surtos de novos virus. No
caso de surtos, a solucdo deverd armazenar, em quarentena, as
mensagens que caracterizem risco, por um periodo de tempo
configuravel, ou até que as vacinas para 0S NOvVOS Virus sejam
liberadas e aplicadas no Antivirus/Anti-Malware, reduzindo o tempo
de vulnerabilidade a surtos de novos virus, sem a necessidade de
nenhum hardware ou software adicional;

Permitir a configuracdo de exce¢des de acordo com a extensdo do
arquivo;

Os filtros de protecdo deverdo permitir a configuracdo de acordo
com o nivel de ameaca;

Todo o processo de protecdo dia zero é automatico, por regras
enviadas ao appliance sem a necessidade da intervencdo manual do
usuario ou administrador.

Quarentena para os surtos de novos virus, que atende aos seguintes

requisitos:

11.2.10.4

11.2.10.5

Quarentena dinamica, que proporciona liberacdo automatica das
mensagens, que ndo atendem as regras de filtragem ap6s as
atualizacdes de regras e vacinas;

Apresentar intervalo entre atualizacbes configuravel em lapsos de,
no minimo, 5 minutos.

Devera possuir checagem de:

Arquivos;

Anexos;

Arquivos compactados.

Devera identificar arquivo criptografado e ndo escaneavel, tomando

no minimo a agdo de bloquear, alterar cabecalho, quarentena ou liberar.

11.2.10.6

Possui habilidade de controlar as sessbes SMTP e limitar o trafego

de mensagens, baseado em endereco IP, Range de IPs, Subnet IP, nome de

dominio, nome parcial de dominio e reputacdo do emissor.
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11.2.10.7 A solucdo devera possui ferramenta ou servico de verificagdo
baseada em reputacdo do remetente externo de mensagem eletrdnica (*'sender
reputation™), com website de acesso livre para consultas através da internet.

11.2.10.8 A solugdo deverd permitir insercdo no campo "Assunto” da
mensagem de correio eletrénico de rétulo que a identifique como "Spam™ ou
"provavel Spam".

11.2.10.9 Analise de cabecalho (header) nos padrdes RFC 821/822.

11.2.10.10 Proverd funcionalidade de RDNS (Reverse DNS Lookup) para
validacdo das fontes de e-mail.

11.2.10.11 A solucgdo devera suportar o padrdo SPF (Sender Policy Framework).

11.2.10.12 A solucdo permite a analise e blogueio de mensagens, disclaimers e
quarentena.
11.2.10.13 A solucéo devera prover a funcionalidade de incluir “disclaimers” no

inicio ou no rodapé das mensagens enviadas.

11.2.10.14 A solucdo devera permitir ao administrador configurar o auto
aprendizado da quarentena, de forma que uma vez que um usuario libere uma
mensagem blogueada, a solucdo coloque aquele remetente em um whitelist
pessoal daquele usuario.

11.2.10.15 A solucdo utiliza protocolo de seguranca TLS/SSL no envio e
recebimento de e-mails.

11.2.10.16 A solucdo permite configuracdo, administracdo e confeccdo de
relatorios sem a necessidade de utilizar linha de comando.

11.2.10.17 O sistema de verificacdo de reputacdo ndo devera basear-se somente
em RBLs publicas.

11.2.10.18 Bloqueio de servidores spammers por meio da metodologia
conhecida por Domain Keys Identified Mail (DKIM).

11.2.10.19 Ter a possibilidade de fazer approved list para dominios em se
habilitando o Domain Keys Identified Mail (DKIM).
11.2.10.20 Possuir a deteccdo de spam utilizando tecnologia heuristica, podendo

ser configurada a sensibilidade da ferramenta.
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11.2.10.21 A solucdo deverd prover configuragdo para inclusdo de lista de
remetentes bloqueados em tempo real ("Real-Time Black List - RBL")
global, bem como bloqueio baseado em endereco IP e dominio DNS.

11.2.10.22 Toda configuracdo e setup do appliance deveré ser realizada atraves
de interface gréafica web, de forma segura (HTTPS) sem a necessidade de
utilizar linha de comando.

11.2.10.23 Permitir verificar a reputacdo de links que estejam dentro do corpo
das mensagens.

11.2.10.24 Ajuste do nivel de sensibilidade do bloqueio de mensagens que
tiverem links com ma reputacéo.

11.2.10.25 Possibilidade de whitelist para a checagem de reputacdo em URLs
dentro de mensagens.

11.2.10.26 Possibilidade de se verificar o hash das mensagens em tempo real
para protecdo contra spam.

11.2.10.27 A solucdo devera possuir capacidade de criacdo e gerenciamento de
grupos de usuério e a definicdo de regras e politicas diferenciadas para cada
um dos grupos.

11.2.10.28 Suportar configuragdo manual e automética de horario, e sincronizar
via NTP.

11.2.10.29 Possuir um sistema de alertas configuravel pelo administrador com
avisos sobre eventos criticos no sistema (falha de hardware, falta de espago
nos discos e notificacdo de ataque).

11.2.10.30 Deveréa possuir “Message Tracking” na propria console grafica para
uma visualizacao detalhada do status da mensagem.

11.2.10.31 A solucdo permite atualizacdo de todos os componentes e
mecanismos.

11.2.10.32 Realizar atualizacdo de forma automatica, configurdvel pelo
administrador, das vacinas de forma incremental e da versédo do software. A

atualizacdo devera permitir configuracdo manual e automatizada.
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11.2.11 Caracteristicas Administrativas - AntiSpam Filtro de E-mail

11.2.11.1
minimo:
[ ]

11.2.11.2
11.2.11.3

112114

cluster.

A solucdo devera possuir diferente niveis de administracdo, no

Acesso Total;

Help Desk com acesso somente a quarentena de spam e busca de
mensagem.

Monitoramento de sistema, que atende ao SNMP v1/v2/v3.
Interfaces de configuragdo, que atendem aos seguintes requisitos:
Interface web (HTTP e HTTPS);

Linha de comando (SSH ou Telnet);

Transferéncia de arquivos (SCP e FTP).

Suporta gerenciamento centralizado para configurar e gerenciar o

11.2.12 Emissdo de Relatorios - AntiSpam Filtro de E-mail

11.2.12.1
menos:
[ ]

11.2.12.2

A solucdo devera gerar relatorios automatizados, contendo, pelo

Sumario de mensagens;

Volume de uso por usuario (maiores remetentes ou destinatarios de
virus, spam, volume e tamanho de mensagens);

VVolume de uso por dominio (maiores dominios de entrada e saida de
mensagens por volume, spam e virus);

Estatisticas sobre a quarentena;

Principais fontes de ataques de diretorio;

Principais fontes de ataques de spam.

Monitoramento grafico do fluxo de mensagens de entrada e saida da

ultima hora, do ultimo dia, da Gltima semana e do ultimo més.

11.2.12.3
11.2.12.4

Log do processamento de cada mensagem.

Relatdrio de fluxo de mensagens (por exemplo: lista as mensagens

para um destinatario especifico, em determinado periodo de tempo, com

detalhes

de como esta mensagem foi recebida, processada e, entregue ou

apagada).
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11.2.12.5 Fornecer logs de Antivirus/Anti-Malware, Antispam, mensagens,
debug, sistema, escaneamento, linha de comando, erros, interface de geréncia
e status.

11.2.12.6 Possibilita exportar dados para CSV e gera arquivo PDF para
armazenamento ou impresséo.

11.2.12.7 Deverad fornecer relatorios com graficos, em formato de pizza e
barras, que apdiam na comprovacao do ROI.

11.2.12.8 Permitir 0 agendamento para envio automatico de cada tipo de
relatério (por dia, por semana, por més), podendo distinguir qual é o relatério
e para quem ele sera enviado.

11.2.12.9 De violacéo de politicas ou filtro de contetdo.

11.2.12.10 De eficiéncia da protecdo dia zero.

11.3Especificagdo Técnica — Proxy Web Gateway - Filtro Web

A solucéo devera possuir:

11.3.1 Controle de aplicacdo granular de aplicativos que permita/blogueie recursos
especificos e blogueie 0 uso de aplicativos perigosos.

11.3.2 Possibilidade de criacdo de politicas de seguranca granulares com base em
usuarios ou grupos para identificar, bloquear ou limitar o uso de aplicativos e
widgets da web, como:

e  Mensageiros instantaneos;
e  Redes sociais;
e  Streaming de video, etc.

11.3.3 Filtro através de Canal do Youtube, com uma lista de nomes dos canais

especificos (permitidos ou ndo), e também, com regra para videos especificos,

definidos para global, IP(s), usuarios e grupos do Active Directory.

11.3.4 Caracteristicas Gerais de Hardware - Proxy Web Gateway
11341 A solucio devera ser do tipo "Bundle" (hardware/software)
obrigatoriamente do mesmo fabricante.

11.3.4.2 Possuir a capacidade de atuar como proxy explicito e transparente.
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11.3.4.3 Atuar como proxy transparente em modo Bridge sem a necessidade de se
usar o protocolo WCCP.

11.3.4.4 Devera suportar IP Spoofing para implementacdo em modo transparente.

11.3.4.5 A solucéo devera prover prote¢do para, no minimo, 2000 (dois mil) usuarios
simultaneos.

11.3.4.6 O equipamento deverd suportar, no minimo, 3000 (trés mil) requisicGes
HTTP por hora, considerando as configuracdes minimas.

11.3.4.7 O equipamento deverd suportar no minimo 20000 (vinte mil) requisi¢oes
HTTPS por hora, considerando as configuragdes minimas.

11.3.4.8 O equipamento devera suportar no minimo 10000 (dez mil) requisicOes
HTTP2 por hora, considerando as configura¢fes minimas.

11.3.4.9 Possuir capacidade de suportar no minimo 10000 (dez mil) conexdes TCP
simultaneas.

11.3.4.10 Os equipamentos deverdo possuir no minimo 2 (duas) interfaces de

rede ethernet 1 Gbps.

11.3.4.11 Fonte de alimentacdo 120/240 VAC, com selecdo automatica de
voltagem.
11.3.4.12 Possuir armazenamento de no minimo 1 Terabyte.

11.3.5 Alta Disponibilidade e Balanceamento de Carga - Proxy Web Gateway

11.3.5.1 A solucdo devera possuir funcionalidade para operacdo em cluster
Ativo/Ativo configuravel através da propria interface de geréncia, sem a
necessidade de utilizacdo de hardware e software adicionais. N&o seréo
aceitas ferramentas de terceiros ou necessidade de utilizacdo de hardware ou
software adicionais, sendo vedada qualquer transmissdo de informagéo para
processamento na nuvem, exceto para atualizacdo da base de dados e para
malwares.

11.3.5.2 A solucéo devera operar em cluster utilizando "Heartbeat™ para propagagéo
de informacdo de disponibilidade entre os equipamentos que compdem a
solugéo em cluster.

11.3.5.3 A solucgdo devera ser composta por no minimo 2 (dois) appliances fisicos e

devera funcionar com 0s seguintes requisitos:
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e Os appliances deverdo operar em cluster permitindo que as
configuracbes feitas no cluster sejam replicadas para 0s
equipamentos automaticamente;

e Cada appliance devera ser capaz de suportar toda a demanda e
atender todos os requisitos, em um Gnico equipamento e com todas as

licencas e recursos ativados.

11.3.6 Requisitos da Solugéo — Proxy Web Gateway - Filtro Web

11.3.6.1 Possuir integragdo com servicos de diretério LDAP e dominios Windows
para auditoria e autenticacdo sem a necessidade de instalacdo de agentes ou
plugins em nenhuma esta¢do de trabalho ou servidor.

11.3.6.2 A solugdo devera fazer a autenticacdo do usuario via NTLM de modo
transparente, ou seja, utilizando usuério j& autenticado em dominio Windows
sem pedir novamente a senha para 0 usuario.

11.3.6.3 O equipamento devera pedir autenticacdo (login, senha e dominio) para
usuarios que estejam utilizando sistemas operacionais diferentes do Windows
(Linux, por exemplo), validando estes usuarios nos servicos de diretorios:
Microsoft Active Directory e LDAP.

11.3.6.4 Devera implementar autenticacdo de usudrios e estacdes de trabalho sem a
necessidade de instalacdo ou execucdo de qualquer software cliente ou
qualquer moédulo de software em estacdes de trabalho ou servidores.

11.3.6.5 Deverd possuir integracdo total com Microsoft Active Directory para
autenticacdo e importacdo de usuarios e grupos.

11.3.6.6 Acesso Remoto para Configuracdo e Gerenciamento.

11.3.6.7 Devera permitir que o administrador configure e gerencie as politicas de
filtro atraves de uma console e/ou Web.

11.3.6.8 Devera permitir a integracdo com solucBes de switch suportando os
protocolos WCCP.

11.3.7 Protocolos Suportados - Proxy Web Gateway

11.3.7.1 A solucéo devera suportar os seguintes protocolos:

. HTTP: filtro de web;

39




PROCURADORIA GERAL DO ESTADO

e  HTTPS: filtro de web e gerenciamento;
. FTP: filtro de web;
e  SNMP: informacdes de alertas para um sistema de monitoracdo e
suporte de todas as versdes para SNMP;
e  SSH: gerenciamento.
11.3.7.2 A solucdo devera permitir a configuracdo manual e/ou automatica de
horério através de uso NTP configurada na solucdo.
11.3.7.3 O produto deverd possuir funcdo de cache nativa na solugdo sem
necessidades de produtos terceiros ou utilizacdo de outros appliances para a
realizacdo desta funcéo.
11.3.7.4 O Proxy devera ser compativel com qualquer browser e sistema operacional.
11.3.7.5 Suportar pelo menos os protocolos HTTP, HTTPS, FTP e IM.
11.3.7.6 Possuir a possibilidade de configuracdo das portas utilizadas para o servico
de Proxy.
11.3.7.7 Possuir a capacidade de utilizar o Proxy com o método Connect para portas
especificadas.
11.3.7.8 A solucdo devera ser capaz de criar e hospedar arquivos PAC (Proxy Auto
Configuration).
11.3.7.9 A solucdo ofertada devera possuir servico de Proxy nativo e integrado ao
appliance para gerenciamento de dados em tempo real.
11.3.7.10 A solucdo deverd possuir servico on-line de verificacdo de
categorizacao e reputacdo em tempo real.
11.3.7.11 A solucdo deverd possuir recurso que permita a categorizacdo dos
sites novos, desconhecidos ou ndo categorizados pela base local, em tempo
real.
11.3.7.12 Se possivel, enviar automaticamente para o fabricante da solucdo,
sem intervencdo humana, informacéo sobre todas as URLS ndo-categorizadas
que tenham sido acessadas durante o dia pelos funcionarios da empresa, para
fins de categorizacao na base de URLSs.
11.3.7.13 Se possivel, o fabricante devera analisar todas as URLs recebidas e
adicionar as que forem pertinentes a lista de URLs que sera atualizada

automaticamente pelo produto.
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11.3.7.14 Anélise do texto dos sites desconhecidos ou dindmicos, tanto HTTP
quanto HTTPS, filtrando os acessos de acordo com o contetdo corrente e ndo
apenas a URL, para garantir preciséo.

11.3.7.15 Devera possuir recurso para classificar aplicagdes Web 2.0, entre
elas: Facebook, LinkedIn, Twitter e Youtube.

11.3.7.16 Possuir recurso para detectar automaticamente protocolos de
streaming encapsulados em HTTP e trata-los.

11.3.7.17 A verificagdo de seguranga do conteudo dos sites, consegue
decodificar e detectar codigos maliciosos dentro de aplicacdes RIA (como
Flash, Adobe AIR, Silverlight, entre outros).

11.3.7.18 Deveréa pedir autenticacdo manual para usuarios que tentem navegar
sem estar devidamente autenticados no servico de diretorio, sem pedir
autenticacdo manual aos demais usuérios que ja foram autenticados no
dominio.

11.3.7.19 Deverd prover uma interface de monitoramento em real-time
(dashboard), monitorando a atividade de acesso web.

11.3.7.20 Os filtros de URL deverdo ser bidirecionais (Inbound e Outbound)

incluindo o exame de contetdo de todas as requests e responses.

11.3.7.21 Os filtros URL deverdo ser obrigatoriamente customizados por
politicas.
11.3.7.22 Devera possuir categorias pré-definidas, sendo, no minimo as

seguintes categorias de URLs, sem custos adicionais:

e  Sites de conteudos maliciosos;

e  Site de bate-papo (chat) e féruns on-line;

e  Sites de Filter Avoidances;

e  Sites de relacionamento;

e  Sites de networking pessoal;

e  Sites de acesso remoto e residencial — ndo permitir acesso a maquinas
remotas via URLSs dindmicas e que caracterizem 0 acesso remoto;

e  Sites de pornografia (conteldo adulto, pedofilia, erético e também,
educagéo sexual);

e  Sites de webmails e de webmail corporativo (OWAS);
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e  Sites de download e peer-to-peer (P2P);

e  Sites de streaming (audio e video on-line);

e  Sites de jogos;

e  Sites de hacking.

11.3.7.23 Possibilidade de blogueio de acesso a sites de chat e foruns on-line.

11.3.7.24 Deverd permitir a criacdo de novas categorias por parte do
administrador da solugdo. Deverdo ser suportados, no minimo, 0s seguintes
parametros na definigdo de novas categorias:

e  Endereco IP do servidor;

e  Sub-rede;

. Dominio;

e  Expressoes regulares nas URLSs.

11.3.7.25 Métodos de filtro de URLs - a solucdo devera suportar os seguintes
métodos para filtragem de URLSs:

e  Base de dados de URL,;

e Listas estendidas permitindo a criacdo/customizacdo de listas de
URLSs relacionadas a categorias pré-existentes na base de dados de
URL da solugéo.

11.3.7.26 Reputacdo de web - prover a reputacdo do website baseado no seu
conteudo, no seu dominio, no comportamento dos aplicativos que compde a
pagina e do seu IP, tudo em tempo real.

e  Filtros por expressoes;

e  Filtros por tipo de arquivos de midia, tipo: mp3, wmyv, avi, etc.;

e  Deverad permitir a verificacdo do tipo de arquivo e a criacdo de
whitelists e blacklists por tipo de arquivo. Este tipo devera ser valido
para downloads e uploads, analisando o conteddo padrdo MIME dos
arquivos.

11.3.7.27 Filtro de upload via web - permitir a criacdo de whitelists e blacklists
no upload de arquivos.

11.3.7.28 Inspecdo de documentos - inspecionar o conteudo embutido em
arquivos tipo Word, Excel, PowerPoint, PDF e XML.
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11.3.7.29 Tratamento de arquivos compactados - analisar o conteudo inserido

em arquivos, tipo: zip, rar, 7zip e outros tipos de compactadores.

11.3.7.30 Filtro por header - permitir a filtragem por contetudos de headers
HTTP.
11.3.7.31 Filtro pelo corpo da pagina - permitir a anélise e o filtro do corpo da

pagina HTML, prevenindo a evaséao de informacdes.

11.3.7.32 Filtros de propaganda.

11.3.7.33 Filtro de pop-up.

11.3.7.34 Filtro de links.

11.3.7.35 Filtros de scripts.

11.3.7.36 Filtros de animacdes, videos e streaming.

11.3.7.37 Categorizacdo baseada em textos - devera permitir categorizacdo

baseado em textos de acordo com o contelido e anexos.

11.3.7.38 Whitelisting - possibilitar a granularidade de criar whitelists por
expressoes, sites, dominios filtros e politicas.

11.3.7.39 Os filtros de URL deverdo ser efetuados com base em uma base de
dados armazenada localmente nos equipamentos.

11.3.7.40 Os filtros deverdo ser continuamente atualizados conforme a

categorizacdo e reputacdo de novas URLS.

11.3.8 Analise de Contetido Criptografado SSL - Proxy Web Gateway

11.3.8.1 A solugdo devera ter a capacidade de filtrar o trafego criptografado via SSL
(porta 443) tanto na entrada quanto na saida (inbound e outbound) atuando
como "man in the middle" efetuando todo o gerenciamento dos certificados.

11.3.8.2 A solugdo deverd atuar como um "man in the middle", e devera suportar
certificados locais (“On-Box™). Deverd ser possivel importar certificados
validos e gerar certificados autoassinados.

11.3.8.3 A solugdo deverd efetuar a verificacdo dos certificados das URLs expirados
ou assinados por autoridade certificadora ndo confiavel possuindo a opgéo de
bloqueio, caso o certificado venha a ser classificado como invalido e deveréo

sempre ter as conexdes HTTPS decifradas.
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11.3.8.4 O tréfego SSL devera passar pelas mesmas politicas de filtragem aplicadas

ao trafego ndo criptografado.

11.3.9 Analise Antivirus/Anti-Malware

11.3.9.1 Se possivel possuir tecnologia de anélise em nuvem para arquivos suspeitos.
Esta tecnologia se baseia em enviar um hash do arquivo/cédigo para o
fabricante.

11.3.9.2 Permitir o armazenamento do resultado das verificacbes de malware em
cache, visando minimizar a laténcia.

11.3.9.3 A solucéo deverd possuir o proprio modulo de Antivirus/Anti-Malware.

11.3.9.4 Efetuar todas as verificacdes de malware simultaneamente para cada objeto
do site, em tempo real, e ndo sequencialmente, para minimizar a laténcia, sem
0 uso de protocolos de comunicacdo entre as ferramentas, como ICAP.

11.3.9.5 Se a deteccdo de malware ndo for feita no mesmo equipamento fornecido
para filtro de conteudo, a contratante devera fornecer os appliances (conjunto
de hardware e software de mesmo fabricante) para compor a solucéo,
observando-se os requisitos de alta disponibilidade.

11.3.9.6 Devera realizar a verificacdo de malware nos dois sentidos (download e
upload).

11.3.9.7 O mecanismo de verificacio de malware devera reconhecer codigos
maliciosos pelo menos nas seguintes categorias: Adware, Phishing, Tracking
cookies, Session hijackers, Rootkits, Keyloggers e Virus.

11.3.9.8 A solucdo devera possuir no médulo de analise Antivirus/Anti-Malware, a
possibilidade de configuracdo de um "Pre-Scan" do conteudo,
proporcionando desta forma uma inspecao mais rapida sem afetar os niveis de
seguranca da solucéo.

11.3.9.9 A solucdo devera possuir médulo Antivirus/Anti-Malware pro-ativo, que
permita a deteccdo de conteldos maliciosos, suspeitos ou de atividades
indesejadas através de wuma andlise comportamental do cddigo,
proporcionando desta forma um nivel de protecdo contra ameacas

desconhecidas (Protegéo Dia Zero).
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11.3.9.10 O mddulo de andlise Antivirus/Anti-Malware devera possibilitar o
"Bypass" de determinados tipos de streaming tais como audio e video.
11.3.9.11 Devera possuir mecanismo de verificacdo de trafego na camada 4 do
modelo OSI, permitindo identificar estagfes de trabalho infectadas por

malwares na rede interna do cliente, com as seguintes caracteristicas:
e A monitoracdo de trafego na camada 4 devera examinar o trafego em
todas as 65535 portas do protocolo TCP;
e A verificacdo de trafego na camada 4 deverd ser capaz de apenas

monitorar ou monitorar e bloquear o trafego suspeito.

11.3.10 Suporte a Idiomas
11.3.10.1 A solucdo deverd possuir a opcdo de customizacdo de todas as
paginas de erro em Portugués e Inglés.
11.3.10.2 A alteracdo dos idiomas utilizados nas paginas de erro devera ser
possivel de configuracdo através da console de geréncia sem a necessidade de

utilizacdo de softwares adicionais.

11.3.11 Protecdo contra Anonymizers
11.3.11.1 A solucdo devera proporcionar a protecdo e bloqueio contra Proxys
Andnimos, evitando desta forma que usuérios burlem a solugdo para acessar
contetdos ndo permitidos.
11.3.11.2 Este nivel de protecdo deverd ser efetuado atraveés de conteddos

existentes na base de dados do médulo de filtro de URLSs.

11.3.12 Politicas
11.3.12.1 Deveréa permitir a definicdo de uma politica geral que se aplique aos
usuarios que nao tenha uma politica especificada.
11.3.12.2 Devera permitir diferentes tipos de blogueio por horarios em dias da
semana para quaisquer das politicas definidas.
11.3.12.3 Devera permitir criacdo de regras de excecdo de bloqueio ou
permissao de URLs aplicadas globalmente ou para usuarios/grupos

especificos.
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11.3.12.4 Devera permitir a criagdo de regras de excecdo de acessos a URLS
com as seguintes configuracgdes:
e  Globais, IP(s) ou para grupos/usuarios especificos;
e  Excecdes para bloqueio ou permisséo;
e Uso de expressoes regulares para URLS;
e  Permitir acesso com base em site de origem.
11.3.12.5 Devera permitir a definicdo de quotas de tempo diferentes para
usuarios de grupos diferentes, para usuérios especificos e para 0s usuarios em

geral.

11.3.13 Cache
11.3.13.1 A solucdo devera possuir cache de navegacao integrada a solucao,
sem a necessidade de utilizacdo de software e hardwares adicionais.
11.3.13.2 A solucdo devera manter a integridade e seguranca dos dados
armazenados em cache filtrando o conteldo armazenado a cada atualizacao
dos modulos, Antivirus/Anti-Malware e de reputacéo.
11.3.13.3 A solucdo devera possibilitar a utilizacdo de cache DNS, evitando
qualquer sobrecarga aos servidores DNS.
11.3.14 Administragdo
11.3.141 Deverd permitir a administracdo centralizada do cluster via interface
grafica (HTTP/HTTPS) e linha de comandos (SSH), possibilitando que o
administrador especifique as configuracdes.
11.3.14.2 Devera permitir a criacdo de perfis de administradores, tais como:
e  Super administrador;
e Administrador de politica;

. Auditoria e monitoramento.

11.3.15 Backup e Recuperacéo de Sistema
11.3.15.1 Devera possuir um mecanismo de backup e recovery, acessivel pela
interface administrativa (interface grafica).

11.3.15.2 Devera permitir a execucdo de backups sem paradas do sistema.
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11.3.15.3 Devera permitir a execuc¢do de backups automatizados, permitindo a
programacao de horarios.

11.3.154 Devera suportar SNMP para envio de alertas.

11.3.155 Devera executar a atualizacdo automaética dos filtros de URL, sem

intervencdo manual do administrador.

11.3.16 Relatorios e Logs

11.3.16.1 A solucdo apresentada deverd possuir um mecanismo para geracdo
de relatorios e logs.
11.3.16.2 Serdo aceitos mddulos de relatorios que rodem fora do appliance,

desde que seja do mesmo fabricante.

11.3.16.3 Devera permitir a criacdo dos relatdrios nos formatos HTML, PDF e
CSV.
11.3.16.4 Devera exibir uma pagina HTML customizada cada vez que um

usuario tentar acessar uma pagina de redirecionamento e blogueada no
préprio equipamento.
11.3.16.5 Devera possuir no minimo 15 relatdrios pré-definidos, permitindo ao
administrador configurar novos relatérios.
11.3.16.6 Devera permitir o envio automatico de relatérios atraves de e-mail
ou arquivamento dos mesmos em um meio de armazenamento externo
através de FTP contendo no minimo as seguintes informacdes:
e  Consumo de banda por categorias e tipos de médias;
e  Consumo de banda por tempo de navegacao;
e  Sumario geral de todo o volume durante um determinado periodo;
e  Os 20 sites mais acessados contendo o volume de navegacéo;
e  Volume diario de deteccdo Antivirus/Anti-Malware;
e  Sumario de navegacao nao produtiva por usuario;

e  Sumario de bloqueios efetuados pelo filtro de reputacado web.
11.3.16.7 Geracdo de relatérios com informacGes em tempo real, integrada ao
equipamento, com as seguintes caracteristicas e 0s seguintes relatorios:

e  Deverd permitir a exportacdo dos dados dos relatorios para CSV e

PDF;
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11.3.16.8

Viséo do sistema;
Sites maliciosos - tentativas de acesso;
Categorias mais acessadas (10 categorias, pelo menos);

Sites acessados;

Usuarios com mais acessos (10 usuarios, pelo menos);

Detalhes do usuario;

Detalhes da categoria;

Detalhes do malware;

Monitor do filtro de reputacéo;

Monitor de trafego na camada 4;

Uso de banda;

Banda economizada em funcdo de bloqueios.

Geracdo de relatérios para informacbes que ndo sdo de tempo real

ndo necessariamente integrada ao equipamento tipo ‘appliance”, com as

seguintes caracteristicas:

11.3.16.9

Devera permitir a exportacdo dos dados dos relatorios para CSV;
Devera possibilitar o agendamento do envio dos relatérios por e-mail;
Devera possibilitar o armazenamento das informacdes.

A interface de relatérios de informacdes que ndo sdo de tempo real

devera ter, no minimo, as seguintes funcionalidades:

11.3.16.10

Relatdrio de sites e categorias acessados (geral e por usuéario);
Relatdrio de sites bloqueados (geral e por usuario);

Definicdo de um intervalo de dia e hora para os relatorios;

Visdo do sistema;

Sites mais acessados;

Usuarios com mais acessos;

Atividades do usuario;

Detalhes do usuario.

Devera ser disponibilizado um relatério de gerenciamento de camada

4, integrado ao appliance que exiba e determine os sites e aplicacdes que

foram monitorados/bloqueados;
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11.3.16.11 Deverd ser disponibilizado um relatorio de gerenciamento de camada
4, integrado ao appliance que exiba e determine os enderecos IPs que

acessaram sites com malware por portas.

11.3.17 Log de Auditoria
11.3.17.1 Log de acesso HTTP, incluindo no minimo informacbes de IP de
Origem e usuario que realizou 0 acesso;
11.3.17.2 Log de acesso bloqueado;
11.3.17.3 Log de inbound, mostrando o resultado de conexdes incoming

(aceitas ou ndo aceitas).

11.4Especificacdo Técnica - WAF (Web Application Firewall)

11.4.1 Solugdo composta por equipamento tipo “appliance” fisico WAF (Firewall de
Aplicacdo Web) ou (Web Application Firewall).

11.4.2 Deverdo utilizar hardware dedicado, com sistema operacional customizado pelo
fabricante, para garantir otimizacdo de aplicacbes web, balanceamento de
servidores, além de recursos de seguranca e disponibilidade das aplicacdes em
operacdo nos servidores instalados no datacenter da PGE/RJ.

11.4.3 Caracteristicas de Hardware - WAF

11.4.3.1 Possuir duas fontes AC redundantes com tensdo de entrada 100-127VAC e
200-240VAC, automatica.

11.4.3.2 O equipamento devera possuir, no minimo, 2 (duas) interface Ethernet RJ-
45 1 Gbs.

11.4.3.3 A solucdo devera ter suporte a jumbo frame com MTU, no minimo, de 9000
(nove mil) bytes.

11.4.4 Caracteristicas de Desempenho - WAF

11.4.4.1 Possuir capacidade para operar, no minimo, 1 (um) Gbps de trafego na
camada 7.

11.4.4.2 Possuir capacidade para operar, no minimo, 1 (um) Gbps de trafego e

devera suportar expansao para no minimo 1 (um) Gpbs na camada 4.
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11.4.4.3 Possuir capacidade de operar, no minimo, 2500 (dois mil e quinhentos) TPS
de trafego SSL e devera suportar expansdo para no minimo 4300 (quatro mil
e trezentos) TPS com chaves de 2048 bits.

11.4.4.4 Possuir capacidade de operar, no minimo, 1 (um) Gbps e devera suportar
expansao para no minimo 2 (dois) Gbps de trafego SSL (bulk encryption).

11.4.4.5 Possuir capacidade de comprimir, no minimo, 1 (um) Gbps em software e
devera suportar expansao para no minimo 2 (dois) Gbps em hardware.

11.4.4.6 Possuir capacidade de operar, no minimo, 350000 (trezentos e cinquenta
mil) e deverd suportar expansdo para no minimo 650000 (seiscentos e
cinquenta mil) de requisi¢Oes na camada 7.

11.4.4.7 Possuir capacidade de operar, no minimo, 125000 (cento e vinte e cinco
mil) e devera suportar expansdo para no minimo 250000 (duzentos e
cinquenta mil) de conexdes por segundo na camada 4.

11.4.4.8 Possuir capacidade de operar, no minimo, 14000000 (quatorze milhdes) de

conexdes concorrentes na camada 4.

11.4.5 Caracteristicas de Redundancia e Funcionalidades Gerais - WAF
11.4.5.1 Devera suportar sincronismo de sessdo entre os dois membros. A falha do
equipamento principal ndo deverd causar a interrupcdo das sessdes
balanceadas.

11.4.5.2 O equipamento devera oferecer suporte a IPV6.

11.4.6 Caracteristicas de Camada 7 - WAF

11.4.6.1 Suportar balanceamento apenas em direcdo ao servidor, onde a resposta do
servidor real é enviada diretamente ao cliente.

11.4.6.2 A solucédo devera permitir o encapsulamento, em camada 3, do trafego entre
o0 balanceador e o servidor para trafego IPv4 e IPv6, quando o balanceamento
é realizado apenas em direcdo ao servidor, onde a resposta do servidor real é
enviada diretamente ao cliente.

11.4.6.3 O equipamento oferecido devera ser capaz de balancear servidores com

qualquer hardware, sistema operacional e tipo de aplicagéo.
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11.4.6.4 O equipamento oferecido devera ser capaz de abrir um nimero reduzido de
conexdes TCP com o servidor e inserir os HTTP requests gerado pelos
clientes nestas conexdes, reduzindo a necessidade de estabelecimento de
conexdes nos servidores e aumentando a performance do servigo.
11.4.6.5 0 equipamento oferecido deverd suportar 0s seguintes métodos de
balanceamento:
o Round Robin;
o Least Connections;
o Weighted Percentage (por peso);
11.4.6.6 O equipamento oferecido deverd ser capaz de balancear as sessdes novas,
mas preservar sessdes existentes no mesmo servidor, implementando
persisténcia de sessdo dos seguintes tipos:
e  Por cookie — inser¢do de um novo cookie na sessao;
e  Por cookie — utilizacdo do valor do cookie da aplicacdo, sem adi¢édo
de cookie;
e  Por endereco IP destino;
e  Por endereco IP origem;
e  Porsessdo SSL;
e  Através da anélise da URL acessada;
e  Através da analise de qualquer parametro no header HTTP;
e Através da analise de qualquer informacdo da porcdo de dados
(camada 7).
11.4.6.7 O equipamento oferecido deverd suportar os seguintes métodos de
monitoramento dos servidores reais:
. Layer 3 — ICMP;
e  Conexdes TCP e UDP pela porta respectiva no servidor.
11.4.6.8 O equipamento oferecido devera ser capaz de limitar o nimero de sessdes
estabelecidas com cada servidor virtual ou global para todos os servidores
virtuais.
11.4.6.9 O equipamento oferecido devera possuir recursos para limitar o nimero de

sessOes estabelecidas com cada grupo de servidores.
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11.4.6.10 O equipamento oferecido deverd possuir recursos para limitar o

numero de sessdes estabelecidas com cada servidor fisico.

11.4.6.11 Realizar Network Address Translation (NAT).

11.4.6.12 Realizar protecdo contra Denial of Service (DoS).

11.4.6.13 Realizar protecdo contra Syn flood.

11.4.6.14 Realizar limpeza de cabecalho HTTP.

11.4.6.15 O equipamento devera permitir o controle de resposta ICMP por

servidor virtual.

11.4.6.16 A configuracdo do equipamento deverd ser baseada em perfis,
permitindo facilmente a administragéo.

11.4.6.17 Os perfis deverdo ser hierarquizados, permitindo maior facilidade na
administracao de politicas similares.

11.4.6.18 O equipamento devera permitir que os Virtual Servers sejam criados
com enderego IPv4 e os servidores reais utilizem enderegos IPv6.

11.4.6.19 O equipamento devera ser capaz de fazer compressdao de contetdo
HTTP, para reduzir a quantidade de informacdes enviadas ao cliente.

11.4.6.20 O equipamento devera ser capaz de fazer aceleracdo de SSL, onde 0s
certificados digitais sdo instalados no equipamento e as requisicdes HTTP séo
enviadas aos servidores sem criptografia.

11.4.6.21 Na aceleracdo de SSL, tanto a troca de chaves quanto a criptografia
dos dados devera ser feita com aceleracdo em hardware, para nao onerar o
sistema.

11.4.6.22 Devera ser possivel configurar o equipamento para recriptografar em
SSL a requisicdo ao enviar para o servidor, permitindo as demais otimizac6es
em ambiente 100% criptografado.

11.4.6.23 Devera possuir assinatura para otimizacdo e controle de parametros

TCP das conexdes entre cliente e servidor.

11.4.6.24 Devera possuir framework unificado para configuracéo da aplicacéo.
11.4.6.25 A solucdo devera ser capaz de criar filtros de enderecos IPs baseados
em reputacdo, nomeando 0S grupos com as seguintes categorias: Windows
Exploits, Web Attacks, Botnets, Scanners, Denial of Service, Reputation,

Phishing, Proxy.
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11.4.7 Caracteristicas dos Modulos de Seguranca Web e da Aplicagdo - WAF

11.4.7.1 Devera possuir o mecanismo de seguranca web e da aplicacdo.

11.4.7.2 O produto oferecido devera identificar, isolar e bloquear ataques
sofisticados sem impactar nas transacoes das aplicagdes.

11.4.7.3 Permitir que apenas transacbes de aplicacOes validadas sejam aceitas, 0
restante das transacOes devera ser blogueado, utilizando bloqueio por nivel de
aplicacdo baseado no contexto da sessdo do usuério, com privilégios de
autorizacdo diferente, entradas de usuérios e tempo de resposta de aplicacéo.

11.4.7.4 Permitir a utilizacdo de um modelo positivo de seguranca para proteger
contra os ataques as aplicacdes HTTP e HTTPS, além de proteger contra os
ataques conhecidos aos protocolos HTTP e HTTPS.

11.4.7.5 Possuir politica de seguranga de aplica¢fes pré-configuradas ou pode ser

customizada um grupo no equipamento para pelo menos as seguintes

aplicacdes:
e Microsoft Outlook Web Access;
e  Microsoft ActiveSync;
e  Java Applications;
e  Oracle Applications;
e  Microsoft Office SharePoint.
11.4.7.6 Devera permitir a criacdo de politicas diferenciadas por aplicagdo e por
URL, onde cada aplicacdo e URL poderdo ter politicas totalmente diferentes.
11.4.7.7 Devera possuir mecanismo para criacdo dinamica de politica de seguranca,
com aprendizado automatico de padrdo de utilizacdo da aplicacdo, realizado
sobre o fluxo de trafego bidirecional atravessando o equipamento.
11.4.7.8 Possuir Firewall XML integrado — suporte a filtro e validacdo de funcdes
XML especificas da aplicagdo.
11.4.7.9 Devera possibilitar atualizagdo de novas assinaturas para ataques
conhecidos.
11.4.7.10 Apresentar protecdo positiva e segura contra-ataques, como:

e  Manipulacdo de entradas invalidas;
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e  Controle de acesso bruto (ataque bruto via browser) na camada 7 da
pilha OSI,

e  Buffer Overflow;

e  Cross-site Script;

e  Cross-site Request Forgery — CSRF;

e  SQL/SO Injection;

e  Cookie Poisoning;

e  HTTP Request Smuggling;

e  Manipulagio de campos escondidos no HTTP;

e  Trojan, Backdoor e Spyware;

e  Deteccdo de evasao;

e  LDAP Injection;

e  HTTP Parameter Pollution.

11.4.7.11 Deveréa permitir a criacdo de assinaturas de ataques.
11.4.7.12 A criacdo das politicas devera possuir as seguintes formas:
o Automatica através da observacao do trafego para a aplicacéo;
o Automatica através da observacdo do trafego de teste.
11.4.7.13 Deverd reconhecer assinaturas seletivas e filtros de ataque que

deverdo proteger contra:
e  Ataques de negacgéo de servigos automatizados;
e  Worms e vulnerabilidades conhecidas;

e  Requests em objetos restritos e tipos de arquivos;

e  Cloaking.
11.4.7.14 Esconder qualquer mensagem de erro HTTP dos usuérios.
11.4.7.15 Remover as mensagens de erro nas paginas que serdo enviadas aos
usuarios.
11.4.7.16 Prevenir contra vazamentos dos codigos dos servidores.
11.4.7.17 O equipamento oferecido devera identificar, isolar e bloquear

ataques sofisticados para os seguintes protocolos: HTTP, HTTPS.
11.4.7.18 Proteger contra as 10 maiores vulnerabilidades da lista OWASP.
11.4.7.19 Devera emitir os relatorios:

e  Grafico indicando tipo de ataque;
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e  Gréfico indicando tipo de violacéo;
e  Gréfico indicando quais URLs foram atacadas;
e  Grafico indicando severidade;

e  Grafico indicando os enderecgos IPs de origem;

11.4.7.20 Devera exportar as requisicdes que contém os ataques nos formatos
PDF e CSV.
11.4.7.21 Devera realizar a localizagdo geogréafica do IP identificando pais de

origem da requisicao.
11.4.7.22 Devera detectar ataques de forca bruta na camada 7 da pilha OSI
atraves dos seguintes métodos:
e Laténcia da resposta do servidor;
e  Monitorando o tempo de resposta com base na variacdo percentual do
tempo;
e  Monitorando o tempo de resposta com base na variagdo em segundos
do tempo;
e  Quantidade de transagdes por segundo (TPS);
e  Monitorando a quantidade de transacdes por segundo com base na
variacao percentual das transacdes;
e  Monitorando a quantidade de transacdes por segundo com base na
quantidade de transac6es por endereco IP.
11.4.7.23 A solucdo deverd ser capaz de aprender o comportamento da
aplicagéo:
o Devera aprender 0s campos, os valores, 0s cookies e as URLS;
11.4.7.24 Deverd ter integracdo, via ICAP, com servidor de antivirus para
verificacdo dos arquivos a serem carregados nos servidores.
11.4.7.25 Assinar e verificar assinaturas digitais de mensagens SOAP com as
seguintes caracteristicas:
e  Nas requisigdes SOAP verificar partes das mensagens;
11.4.7.26 Devera realizar log das alteracbes nas politicas, com as seguintes
informacodes:
e Nome do usuério que realizou as mudancas;

e  Mudangas realizadas.
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11.4.7.27 Salvar automaticamente ou ter a possibilidade de realizar backups

das politicas configuradas em arquivos diferentes a cada mudanca realizada,
permitindo assim o retorno a politica anterior de forma facil e rapida.
11.4.7.28 Devera permitir a associagdo de administradores da solucdo a

particdes, sendo que o administrador somente terd acesso a parti¢do associada

aele.
11.4.7.29 Devera possuir protecdo contra bots e web scraping.
11.4.7.30 Devera identificar automaticamente comportamento ndo-humano,

navegadores operados por scripts ou qualquer outra forma que néo operados
por humanaos.
11.4.7.31 Devera identificar e armazenar o ataque acontecido com detalhes, no
minimo através de:
e  Nome do ataque;
e  Qual campo foi atacado;
e  Quantas vezes esse ataque foi realizado;
e  Copia da tentativa do ataque;
e  Horério do ataque.
11.4.7.32 Visando a reducdo dos falsos positivos, deverd permitir que as
politicas sejam testadas antes de serem implementadas.
11.4.7.33 A solucdo deverd permitir que as politicas fiquem apenas
monitorando o trafego, sem bloqueé-lo, indicando caso aconteca algum
evento.
11.4.7.34 Deverd possuir relatorio em tempo real sobre ataques DoS L7,
atualizado automaticamente.
11.4.7.35 Os logs deverdo indicar o momento de inicio e fim de um ataque dos
L7:

o A solucédo deverd possuir método de mitigacdo dos L7 baseado

em CAPTCHA.
11.4.7.36 Descarte de todas as requisicbes de um determinado IP e/ou pais
suspeito.
11.4.7.37 Defesa proativa contra Bot, atraves da injecdo de um desafio

JavaScript ou automacao para detectar se € um usuario legitimo ou robod.
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11.4.7.38 Permitir a criacdo de politicas automaticas que bloqueiem o endereco

IP que realizar violacdes.

11.4.7.39 Devera ser configuravel o nimero de violagcdes por minuto de cada
endereco IP.
11.4.7.40 Devera ter integracdo com a ferramenta de detecgdo de

vulnerabilidade.

11.4.7.41 Permitir o uso do parametro HTTP X-Forwarded-For como parte da
politica de controle.

11.4.7.42 Esse parametro permite a diferenciacdo em ambientes que possuem
NAT e que as requisicdes cheguem com 0 mesmo endereco IP de origem.

11.4.7.43 A solucdo deverd possuir politica de reputacdo de enderecos IP
globais com atividades maliciosas.

11.4.7.44 A solucdo devera possuir funcionalidade para criagdo de politicas e
grupos nomeando com as seguintes categorias de enderecos IP: Windows
Exploits, Web Attacks, Botnets, Scanners, Denial of Service, Reputation,
Phishing Proxy, Anonymous Proxy.

11.4.7.45 Suportar a implementacdo em modo Bridge e explicito.

11.4.7.46 Devera possuir o recurso de Response Scrubbing que visa prevenir

que a resposta do servidor exponha informacGes confidenciais.

11.4.7.47 Deverda armazenar os logs localmente ou exportar para Syslog
Server.

11.4.7.48 Devera proteger o protocolo FTP .

11.4.7.49 Devera ter suporte a IPv6.

11.4.7.50 Devera ter suporte a SSL offload.

11.4.751 Devera possuir suporte a Transport Layer Security (TLS) e Server

Name Indication (SNI).

11.4.7.52 A solucdo devera possuir monitor HTTP/HTTPS com autenticacdo
NTLM embutida, que permita verificar se 0 HTTP/HTTPS estd operando
assim como a plataforma de autenticagéo.

11.4.7.53 A solucéo devera ter suporte a TLS 1.2, SHA 2 Cipher e SHA256
hash.
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11.4.7.54 A solucdo devera ser capaz de colocar em fila as requisi¢cbes TCP
que excedam a capacidade de conexdes do grupo de servidores ou de um
servidor. O balanceador ndo devera descartar as conexdes que excedam o
namero de conexdes do servidor ou do grupo de servidores.

11.4.7.55 A solucdo devera permitir criar workflows simples para realizacdo
de tarefas complexas, como, por exemplo: automatizar a manutencdo de
servidor e reduzir o problema de erros de configuracdo humana acidental.

11.4.7.56 A solucdo deverd utilizar chamadas do tipo REST para enviar

comandos e controlar objetos no controlador de aplicagdes.

12 DOS SERVICOS GERENCIADOS DE SEGURANCA E SUPORTE TECNICO

12.1A assisténcia técnica corretiva sera realizada sempre que solicitada pela CONTRATANTE
por meio de abertura de chamado técnico, acionando diretamente a CONTRATADA,
observando o tempo de inicio do atendimento e a severidade da ocorréncia prevista na
tabela propria dos niveis de servigos contratados, descritos neste instrumento.

12.2A resolucdo de chamados de Suporte Técnico que necessitem intervencao direta nos
ambientes da CONTRATANTE devera ser precedida de planejamento e somente podera ser
implementada no ambiente, fora do horério de producéo e apds avaliacdo do impacto.

12.3Nos atendimentos aos chamados técnicos abertos, deverd ser disponibilizado suporte
técnico personalizado por um analista designado como especialista no software, via
atendimento de suporte remoto.

12.4Suporte especializado deverd atender os seguintes requisitos técnicos:

12.4.1 Permitir a abertura, acompanhamento e validacdo de chamados através de e-mail
e/lou website (portal do cliente) e telefone (0800) no regime 24x7x365, com
atendimento em portugués;

12.4.2 Possuir processo de escalacdo funcional, mapeamento e documentag¢do, com 0s
seguintes niveis de atendimento: N1, N2 e N3, conforme melhores préaticas
descritas pelo ITIL;

12.4.3 Possuir canal com os fabricantes envolvidos na solugdo dos incidentes, bem como
ser responsavel pela abertura e acompanhamento dos chamados junto aos

mesmos;
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12.4.4 Possuir analise técnica documentada pelo N3 do SOC antes do envolvimento dos
fabricantes, a fim de garantir o processo de escalagédo funcional;

12.4.5 Possuir os processos de gerenciamento de incidentes, requisicdo, eventos,
problemas, mudancas, incidentes criticos e atendimento aos usuarios VIPs
mapeados e documentados de acordo com as melhores préticas descritas pelo
ITIL;

12.4.6 O suporte sera em formato de dupla custédia, mantendo os administradores de
tecnologia da CONTRATANTE com total controle da plataforma, o qual somente
ird atuar em casos emergenciais, porém a responsabilidade pela operacdo diaria da
solucdo serda da CONTRATADA,;

12.4.7 Assegurar o atendimento presencial previamente acordado nas seguintes
situacoes:

e Migracéo de versionamento dos equipamentos gerenciados;

e Modernizagédo dos equipamentos gerenciados;

e Incidentes massivos ou desastres;

e Inacessibilidade, ocasionado pela CONTRATADA, dos equipamentos gerenciados.

12.4.8 Suporte técnico de 2° nivel quanto a davidas de customizacdo e configuracdo do
equipamento e console de gerenciamento.

12.5A Manutencdo Preventiva devera atender 0s seguintes requisitos técnicos:

12.5.1 Atualizar os firmwares e/ou softwares das solugdes que compdem a solucdo e das
respectivas consoles de gerenciamento;

12.5.2 Realizar os ajustes e melhorias constantes, de acordo com as melhores praticas
dos fabricantes; manté-las documentadas e acessiveis no website (portal do
cliente);

12.5.3 Propor melhorias no ambiente de forma proativa, periodicamente; manté-las
documentadas no website (portal do cliente) e submeté-las para a aprovacdo da
CONTRATANTE;

12.5.4 Realizar procedimentos, com base em rotinas pre-definidas, de operacfes de teste
de restauracdo, no minimo, semanal.

12.6Na abertura de chamados técnicos serdo fornecidas informacGes pela CONTRATANTE,
como:

e Anormalidade observada;
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e Nome do responsavel pela solicitacdo do servico;

e Sistema/versdao/modulo/item;

e Natureza do problema;

e Descricdo da natureza enfrentada;

e Severidade do chamado, a ser definida conforme tabela prépria dos niveis de servicos

contratados, descritos neste instrumento.

12.70 atendimento técnico devera atender os seguintes requisitos técnicos:

12.7.1 Canais de Comunicacao

12.7.1.1 Ferramenta de Service Desk:

12.7.1.1.1

12.7.1.1.2

12.7.1.1.3

Disponibilizar uma ferramenta de Service Desk para o registro das
demandas e tickets que devem ser tratados pelo Centro de Operacfes
de Seguranca — SOC (Security Operation Center) proprio, localizado
no Brasil;

O servico de Gerenciamento Remoto de Seguranca Ldgica terd seu
inicio somente apds o aceite formal da CONTRATANTE da
implantacdo da solucdo pela CONTRATADA;

Todas as solicitagdes deverdo ocorrer, por meio da interface website
(portal do cliente) e/ou por e-mail e/ou por telefone 0800, é desejavel
que o sistema seja através de sistema préprio, seguro (https) e que

contenha as seguintes caracteristicas:

e Modulos de incidente/solicitacdo, requisi¢cdo de mudanca, eventos,

problemas, ICs, Contratos, clientes,

fornecedores,

empresas,

SLAs, de criticidades, analistas, base de conhecimento, usuéarios e

avisos;
e Realizar notificacdes por e-mail,

e Ter o mddulo Catalogo de Servicos;

e Ter integracdo com a ferramenta de monitoramento;

12.7.1.1.4 A ferramenta de Service Desk utilizada devera possuir as

certificacbes nos processos de Gerenciamento de Mudanca,
Gerenciamento de Evento, Gerenciamento de Incidente,
Gerenciamento de Conhecimento, Cumprimento de Requisicao,

Gerenciamento de Catalogo de Servico, Gerenciamento de Nivel de
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Servico, Gerenciamento de Portfolio de Servico, Gerenciamento de
Problema, Gerenciamento de Ativo de Configuracdo e Ativo de
Servico;

12.7.1.1.5 A ferramenta de Service Desk da CONTRATADA permitira o
acompanhamento dos chamados em aberto bem como a consulta dos
chamados jé finalizados (BASE HISTORICA DE INCIDENTES) e
validacao do chamado antes do encerramento do mesmo.

12.7.1.1.6 Confeccionar e entregar relatorios mensais dos resultados dos
servigos prestados, com andlise critica clara elaborada pelos times
técnicos da contratada;

12.7.1.1.7 Elaboracdo mensal de Relatdérios de Servico realizado por equipes
independentes, utilizando de dupla validacdo das areas de Cyber
seguranca e SOC;

12.7.1.1.8 Confecgdo e disponibilizagdo de dashboards diarios apresentando
indicadores D-1;

12.7.1.1.9 Agendar reunido para apresentacdo presencial dos resultados dos
servicos prestados mensalmente ou de acordo com a disponibilidade
da contratante;

12.7.1.1.10 Realizar auditorias mensais dos atendimentos prestados pelo SOC
da contratada, documento e disponibilizando os resultados em
reunido presencial;

12.7.1.1.11 Realizar pesquisa de qualidade operacional periodicamente,
documentando e disponibilizando os resultados para a contratante em
reunido presencial;

12.7.1.1.12 Rever periodicamente as politicas e processos do SOC a fim
de contribuir com a melhoria continua da operagdo, de forma
documentada e em conformidade com as melhores praticas do ITIL;

12.7.1.1.13 Confeccionar e disponibilizar dashboards de
acompanhamento em tempo real da operacdo do SOC que permitam
a validacdo dos indicadores acordados;

12.7.1.1.14 Apoio consultivo para melhoria continua da seguranca do

ambiente;
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12.7.1.1.15 Confeccdo de relatdrios técnicos pontuais sob demanda;

12.7.1.2 As solicitacbes de servico, sejam de suporte ou consultoria, s6 poderdo ser
realizadas pelos contatos cadastrados, através de um dos métodos abaixo, em
qualquer horério:

e Ferramenta de service desk web;

eE-mail;

e Telefone 0800;

12.7.1.3 Horério de Atendimento:

¢ O atendimento remoto de Suporte e Monitoramento pelos canais: telefonico,
e/ou web e/ou e-mail, ird funcionar em regime 24 horas por dia, 7 dias por
semana e 365 dias do ano (24x7x365) para incidentes e solicitacdes
elegiveis de se resolver remotamente;

«O atendimento presencial de Suporte de incidentes e solicitacdes elegiveis
de se resolver presencialmente ira funcionar, preferencialmente, no
horario comercial de 9:00h as 18:00h. Exceto quando o suporte for
emergencial, ou acdes que irdo demandar possivel parada técnica, como,
por exemplo (upgrade de versdes). Nestes casos, 0 atendimento devera ser
fora do horario comercial em regime 24x7x365.

12.7.1.3.1 A CONTRATADA, ap0s a realizacao dos servicos, devera apresentar
0s Relatérios Mensais que deverdo ser entregues até o 10° (décimo)
dia atil do més subsequente, contendo:

e |dentificacdo do chamado;

eData e hora do inicio e término do atendimento com a solu¢do do chamado
técnico;

e |dentificacdo do defeito;

eTécnico responsavel pela solugdo do defeito, as providéncias adotadas,
origem do problema e outras informacdes pertinentes.

e Quantidade de ataques por dia;

e Ataques por classificacao de severidade (alta, média e baixa);

e Ataques por categoria de ataques;

¢P’s de origem dos ataques;
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¢P’s de destino dos ataques;
e AtualizagOes de software/versdo realizadas;
¢ Acionamentos feitos a equipe da CONTRATADA,;

eRelatorios Extraordinarios.

12.7.2 Apbds concluido o atendimento, a CONTRATADA comunicara a comissao de

fiscalizacdo do Contrato e solicitara autorizacdo para o respectivo fechamento.
Caso a comissao de fiscalizacdo ndo confirme a solucéo definitiva do problema, o
chamado permanecera aberto até que seja efetivamente solucionado pela
CONTRATADA. Nesse caso, a GTI informard as pendéncias relativas ao

chamado aberto.

13. PLANEJAMENTO, FORNECIMENTO E IMPLANTACAO DOS SERVICOS

13.1A execucdo do objeto seré iniciada a partir da entrega do Memorando de Inicio de Servicos e
conforme o cronograma definido na tabela abaixo.
13.2 A CONTRATADA devera garantir a qualidade e a estabilidade dos servigos prestados em

todas as etapas utilizando as melhores praticas de mercado, de tal forma que a

CONTRATANTE tenha uma solucgdo viavel do ponto de vista técnico com alto grau de

seguranca, escalabilidade, usabilidade e desempenho.

13.3Para a execucdo dos servicos especializados a CONTRATADA entregara, para validacdo
da CONTRATANTE, um Plano de Trabalho para elaboracdo do Plano de Projeto (Modelo

Anexo) e, ainda, os descritos abaixo que devem estar integrados em uma Unica

documentacao técnica:

13.3.1

13.3.2

Plano de Integracdo dos Produtos — neste documento deverd constar, no
minimo, a arquitetura desenhada pela CONTRATADA para a integracdo dos
PRODUTOS, na estrutura existente na CONTRATANTE e no local de instalagéo
dos mesmos, relativamente aos itens que forem pertinentes: rede TCP/IP,
balanceamento de carga, gerenciamento centralizado da solucdo, seguranca,
controle de banda e de acesso;

Levantamento de Dados/Vistoria: coleta dos dados necessarios a elaboracdo do
planejamento e execucdo dos servicos, através de reunides entre profissionais e
especialistas, da CONTRATANTE e da CONTRATADA, bem como de vistorias
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13.3.3

13.34

13.3.5

e levantamentos em campo, visando complementar os dados fornecidos pela
CONTRATANTE;

Projeto de Adequacdo da Infraestrutura: elaboracdo da documentacéo
necessaria a adaptacdo das instalacdes existentes, visando a instalacdo dos novos
equipamentos, como cabeamento especifico (se necessario), remanejamento de
cabeamento (se necessario), instalacdo elétrica e etc. As adequacdes de
infraestrutura que forem necessarias nas dependéncias da CONTRATANTE,
serdo de responsabilidade da CONTRATANTE;

Projeto de Auditoria, Configuracdo, Customizacdo e Parametrizagio:
elaboracdo da documentacdo necessaria a correta configuracdo e parametrizacao
dos roteadores, switches, sistema de gerenciamento, firewall etc. para garantir a
correta operacdo e funcionalidade da solucdo de seguranca de conectividade no
ambiente tecnolégico da PGE-RJ. Neste projeto deve prever, ainda, auditoria e a
migracdo de todas as regras de acesso e politica de seguranca existentes e em uso
nos ativos de seguranca da rede de computadores da PGE, que se fizerem
necessarias para garantir a seguranca logica e a disponibilidade do ambiente
computacional da PGE-RJ;

Plano de Teste: tem como finalidade estabelecer os procedimentos para aceitacdo
em campo das adequacdes, migracdes de regras de acesso/politica de seguranca,
configuracBes e parametrizacdes efetuadas pela CONTRATADA, verificando o
correto funcionamento dos equipamentos e servicos implantados. Este Plano
devera definir os seguintes aspectos, dentre outros: a forma de atuacdo das areas
de implantacdo e de operacOes; descricdo dos testes a serem realizados e

respectivos procedimentos de execucao; critérios para a avaliacdo dos resultados.

13.4A CONTRATADA devera utilizar, no minimo, a seguinte mao de obra especializada na

Equipe de Trabalho:

1341

Profissional de nivel superior com especializacdo comprovada e através de
certificacdo do produto (hardware e/ou software) e experiéncia prética na
configuracdo e implementacdo dos produtos e/ou softwares e/ou modulos de

software constantes deste Termo de Referéncia.

13.5A CONTRATADA devera comprovar a especializacdo de seus profissionais mediante a

apresentacao de cursos e certificados de especializacdo que teve aproveitamento.
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13.6A equipe técnica da CONTRATADA que ird executar a instalacdo deverd trabalhar sob a
orientacdo e supervisdo direta do profissional responsavel pela coordenacéo das atividades
de implantacdo (Gerente de Projeto) e com acompanhamento do profissional técnico
indicado pela CONTRATANTE. Cabera ao Gerente de Projeto coordenar e orientar todo o
processo de planejamento, fornecimento, instalacdo, configuracdo, integracdo, migracao e
testes dos produtos, acompanhando o cumprimento dos prazos e atestando a qualidade dos
entregaveis.

13.7Todas as documentagdes deverdo ser apresentadas em meio digital (por opcdo da
CONTRATANTE pode ser por meio impresso em folha A4 ou A3). Estas serdo
consideradas como efetivamente entregues e aceitas somente ap6s a validacdo pela
Comissao de Fiscalizacdo da CONTRATANTE.

13.8As documentacBes digital ou impressa deverdo ser emitidas utilizando a logomarca da
CONTRATADA e deveréo conter o0 nome, data e assinatura digital do Gerente de Projeto e
Preposto da CONTRATADA.

13.9Qualquer alteracdo no corpo técnico ou gerencial da CONTRATADA nédo podera afetar o
cronograma de entrega nem a execucao do Plano de Projeto.

13.10 Na elaboragdo do Projeto Executivo, serdo utilizados como referéncia os dados
fornecidos pela CONTRATANTE, bem como os levantamentos executados durante a
vistoria obrigatoria.

13.11 A execucdo do objeto serd iniciada e seguira o cronograma definido na tabela

abaixo:

ATIVIDADES E PRAZOS DE IMPLANTACAO DOS SERVICOS

PRAZO
MAXIMO
(Em dias

teis)

ITEM DESCRICAO DAS ATIVIDADES METRICA

Reunido de inicio dos servigos — Apresentacdo do
Preposto, a composicdo da equipe de trabalho, a

01 Metodologia de Trabalho, 0s recursos necessarios para
iniciar os servicos, pontos de atencdo da Comisséo de
Fiscalizagdo e modelo de ordem de servigo.

Prazo, em dias Uteis, a contar
da data designada no

Memorando de Inicio de 02
Servigo.

| - Vistoria Prévia— A CONTRATADA ¢ autorizada a
fazer andlise do ambiente tecnoldgico da
CONTRATANTE (6 Dias);

Il - A CONTRATADA elabora e entrega_relatorio

Prazo, em dias consecutivos,
apos a entrega do(s) produto(s) |08
descrito(s) no Item anterior.

02
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ATIVIDADES E PRAZOS DE IMPLANTAGAO DOS SERVIGOS

ITEM

DESCRIGAO DAS ATIVIDADES

METRICA

MAXIMO

PRAZO

(Em dias

teis)

executivo sumario de diagndstico e viabilidade técnica a
CONTRATANTE (2 Dias).

A CONTRATANTE Aprova o(s) produto(s) descrito(s)
no item anterior emitindo a_Ordem de Servi¢o para

Prazo, em dias consecutivos,

03 autorizar a CONTRATADA a iniciar a elaboracéo do aposa entrega do(s) proqluto(s) 05
: descrito(s) no Item anterior.
Plano de Projeto.
A CONTRATADA elaborar o Plano de Projeto (Modelo
Anexo) e outros que deve constar o levantamento de todas
as caracteristicas técnicas das instalagdes fisicas e Prazo, em dias consecutivos,

04 tecnoldgicas onde serdo implantados os apos a entrega do(s) produto(s) 05
servigos/equipamentos, cronograma de execucdo e todas | descrito(s) no Item anterior.
as outras informagdes necessarias a implantaco da
solugdo.

I - Aprovagdo ou rejeicdo do Plano de Projeto e outros Prazo. em dias consecutivos

05 pela CONTRATANTE (3 dias). apos é entrega do(s) roduto,(s)

Il - A CONTRATADA faz ajustes nos Plano (2 dias) Pos a entreg proo 05
. descrito(s) no Item anterior.

(Opcional).

A CONTRATADA executa as atividades previstas nos Prazo, em dias consecutivos,

Planos de projeto, visando Entregar, Instalar, Configurar, |ap6s a entrega do(s) produto(s)

06 x ) 60
Testar, Implantar a solugcdo completa de Seguranca de aprovado(s) descrito(s) no Item
Conectividade. anterior.

I - ACONTRATANTE com o suporte da Prazo. em dias consecutivos
CONTRATADA homologa ou rejeita a Solugdo P '
o - apos a entrega do(s) produto(s)

07 Tecnolégica Implantada. (3 dias); aprovado(s) descrito(s) no Item 7
Il - ACONTRATADA faz os ajustes necessarios da aﬁterior
Entrega (4 dias) (Opcional); '

Entrega concluida: A CONTRATADA deve realizar
operacdo e monitoramento completo durante uma semana | Prazo, em dias consecutivos,

08 com todas regras de acesso e politicas de seguranca apos a entrega do(s) produto(s)
migradas para que a CONTRATANTE possa homologar |aprovado(s) descrito(s) no Item |7
a seguranca, qualidade e desempenho da solucéo anterior.
tecnoldgica.

I - ACONTRATANTE com o suporte da
CONTRATADA Aceita ou Rejeita a Entrega da . .
hugiyding . - Prazo, em dias consecutivos,
Documentacdo Técnica e o Licenciamento dos produtos .
x . - apos a entrega do(s) produto(s)

09 da solugdo tecnoldgica. (4 dias) aprovado(s) descrito(s) no 6

Il - A CONTRATADA faz os ajustes nos Entregaveis prove
. . anterior.
Supra (2 dias) (Opcional).
| - A CONTRATADA deve realizar a transferéncia de
conhecimento, apresentacdo do Dashboard e o0s Prazo, em dias consecutivos,
10 procedimentos de acompanhamento dos chamados. (10  |apds a entrega do(s) produto(s) 15

dias)

Il - A CONTRATANTE da o aceite final da Solucéo

aprovado(s) descrito(s) no Item
anterior.
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ATIVIDADES E PRAZOS DE IMPLANTAGAO DOS SERVIGOS

PRAZO
MAXIMO
(Em dias

teis)

ITEM DESCRIGAO DAS ATIVIDADES METRICA

Tecnoldgica Implantada e Operacional no ambiente
tecnologico da PGE. (5 dias).

Prazo, em dias consecutivos,
A CONTRATADA fica autorizada a iniciar os servigos
11 |de  Administracdo, = Operacéo, = Monitoramento,
manutencdo e suporte da solugdo tecnoldgica |aprovado(s) descrito(s) no Item| do Contrato
implantada.

apos a entrega do(s) produto(s) | Até o Término

anterior.

Obs: A critério da CONTRATADA e autorizada pela CONTRATANTE, o0s servigos podem
ser realizados em paralelo sem comprometer a qualidade e desempenho dos produtos e

Servigos prestados.

14. ACORDO DE NIVEL DE SERVICO - ANS

14.1A Procuradoria Geral do Estado — PGE/RJ adotara Acordo de Nivel de Servicos — ANS
como instrumento para avaliagdo e controle da qualidade e desempenho dos servicos
prestados pela CONTRATADA, segundo os critérios indicados nos itens subsequentes.

14.20 Acordo de Nivel de Servicos — ANS tem por escopo, 0s itens a seguir:

14.2.1 FINALIDADE: Garantir que a prestacdo dos servigos esteja condizente com as
Especificacdes Técnicas inerentes a contratacao;

14.2.2 INDICADORES: A regularidade no cumprimento dos prazos das Ordens de
Servicos e Suporte Técnico;

14.2.3 META A CUMPRIR: a realizacdo de 100% (cem por cento) dos servigos com
resultado satisfatério dentro dos prazos estabelecidos;

14.2.4 INSTRUMENTOS DE MEDICAO: registro da abertura de chamado técnico,
relatério das atividades executadas pela CONTRATADA, fichas de
acompanhamento de Contrato ou e-mails, todos emitidos pela Fiscalizagdo do
Contrato e Termo de Entrega/Aceite das atividades executadas.

14.3 Forma de Acompanhamento Pontuacdo: A contagem do prazo de atendimento terd inicio,
a partir da abertura do chamado na Central de Atendimento disponibilizada pela
CONTRATADA, perdurando até 0 momento da comunicacdo da solucdo definitiva do
problema com o aceite pela equipe técnica da Geréncia de Tecnologia da Informacéo
(GTI) da PGE/RJ.

14.4 Os pagamentos unitarios e mensais poderdo sofrer descontos em razdo do ndo
cumprimento aos prazos estipulados para o atendimento, com a devida solugdo aos
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chamados, conforme a severidade da ocorréncia e segundo a faixa de pontuacdo, na
forma fixada nos quadros abaixo:

UADRO | — CLASSIFICACAO DAS OCORRENCIAS

SERVICOS

RECEBIMENTO DO
CHAMADO PELA
CONTRATADA.

OCORRENCIA TEMPO DE RESPOSTA  |SEVERIDADE ESFORCO EXIGIDO
NAO ENTREGOU O ADTAETLA'\%E’ 'EANTAF'ZSS : CRITICA TOTAL EMPENHO DA
RELATORIO PREVISTA NO (ALTO CONTRATADA, INCLUSIVE
EXECUTIVO DA MEMORANDO DE INICIO IMPACTO) COM RECURSOS EXTRAS,
VISTORIA PREVIA DE SERVICO. SE NECESSARIO
. ; TOTAL EMPENHO DA
NAO ENTREGOU O ATE ADATA DE CRITICA CONTRATADA, INCLUSIVE
ENTREGA PREVISTA NA (ALTO
PLANO DE PROJETO | ~Joov 'oe cenyy co IMPACTO) COM RECURSOS EXTRAS,
' SE NECESSARIO
ATE DOIS DIAS, PARA
ATENDIMENTO COM
SOLUGAO DO
NAO FOI APROVADO | PROBLEMA, A PARTIR DA CRITICA coL?IeAAI?/E'\DAXEnI\E?SSVE
D PLANO DE PROJETO| IDENTIFICACAO OU O (ALTO COM RECURSOS EXTRAS
PELA CONTRATANTE RECEBIMENTO DO IMPACTO) SE NECESSARIO
CHAMADO COM PEDIDO
DE AJUSTE DA
CONTRATANTE.
NAO FOI CUMPRIDO . p TOTAL EMPENHO DA
O CRONOGRAMA DE ATE ADATA DE CRITICA CONTRATADA, INCLUSIVE
ENTREGA PREVISTA NO (ALTO
MARCO DO PLANO PLANO DE PROJETO IMPACTO) COM RECURSOS EXTRAS,
DE PROJETO. ' SE NECESSARIO
ATE UM DIA, PARA
ATENDIMENTO COM
NAO FOI APROVADA SOLUCAO DO
AETAPAPREVISTA |PROBLEMA, APARTIR DA CRITICA CO,T\ICT’LAA'}/E'\D";EINI\IHC?SQVE
NO CRONOGRAMA | IDENTIFICACAO OU O (ALTO COM RECURSOS EXTRAS
DE MARCO DO RECEBIMENTO DO IMPACTO) SE NECESSARIO
PLANO DE PROJETO | CHAMADO COM PEDIDO
DE AJUSTE DA
CONTRATANTE.
ATE 2 (DUAS) HORAS,
PARA ATENDIMENTO
Iﬁgf:i'FEANJEE COM SOLUGCAO DO CRITICA TOTAL EMPENHO DA
INDISPONIBILIDADE | PROBLEMA, A PARTIR DA (ALTO CONTRATADA, INCLUSIVE
PARA REALIZAR IDENTIFICACAO OU O IMPACTO) COM RECURSOS EXTRAS,

SE NECESSARIO

FALHA SIMULTANEA

ATE 4 (QUATROS) HORAS,
PARA ATENDIMENTO
COM SOLUCAO DO

EMPENHO NECESSARIO DA

(S),

A PARTIR DA

OU NAO (AMBIENTE |PROBLEMA, A PARTIR DA N(OMREMD'?C')- CONTRATADA, DE ACORDO
OPERANDO COM | IDENTIFICAGAO OU O MPACTO) | COM A QUANTIDADE DE
RESTRICOES) RECEBIMENTO DO RECURSOS DISPONIVEIS
CHAMADO PELA
CONTRATADA.
PERDA DE EFICACIA| ATE 8 (HORAS), PARA B AIXA EMPENHO DA
EMALGUMA (S) | ATENDIMENTO COM (Ao CONTRATADA, DE ACORDO
FUNCIONALIDADE [SOLUGAO DO PROBLEMA, | |\ t500ne COM OS RECURSOS

PERTINENTES
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COMPROMETENDO O| IDENTIFICACAO OU O
FUNCIONAMENTO RECEBIMENTO DO

DO SISTEMA CHAMADO PELA
CONTRATADA.
QUADRO Il - PONTUAGCAO
SEVERIDADE PONTUACAO CRITERIO
CRITICA 02 (DOIS) PONTOS A | PONTUAGAO POR NUMERO DE ATENDIMENTOS
(ALTO IMPACTO) | CADA OCORRENCIA FORA DO PRAZO DESCRITO NO QUADRO I,
NORMAL 1,5 (UM PONTO E CONFORME REGISTROS NO SISTEMA DE
(MEDIO IMPACTO) MEIO) A CADA ATENDIMENTO DA PGE/RJ, SEM JUSTIFICATIVA
OCORRENCIA ACEITA PELA FISCALIZACAO. O ATENDIMENTO
CONCLUIDO, MAS NAO ACEITO PELA GTI, COMO
BAIXA 01 (UM) PONTO A APTO A ATENDER A DEMANDA DO USUARIO,
(BAIXO IMPACTO) | CADA OCORRENCIA | TAMBEM SERA CONSIDERADO COMO FORA DO
PRAZO ESTABELECIDO.

14.5 Periodicidade da Aplicacdo do ANS — Mensal:

e Inicio da Medicdo: O ANS tera aplicago inicial (contagem da pontuacio) APOS A
EMISSAO DA ORDEM DE SERVICOS.

e Mecanismo de Calculo: Somatério dos pontos, aferidos na forma do Quadro |1, o que
implicara, eventualmente, em ajustes nos pagamentos mensais, na forma abaixo
descrita:

v' Até 2 pontos = recebimento de 100% do valor da fatura de servicos;

v De 3 a9 pontos = recebimento de 98% do valor da fatura de servigos;

v" De 10 a 15 pontos = recebimento de 96% do valor da fatura de servicos;
v Acima de 15 pontos = recebimento de 94% do valor da fatura de servigos.

14.6 Observac0es:

e As penalidades contratuais decorrentes da inexecu¢do dos servigos poderdo ser
aplicadas independentemente dos descontos aplicados por forca do Acordo de Nivel
de Servicos - ANS.

e Mensalmente, ap6s o ultimo dia do més, a Comissao de Fiscalizacdo do Contrato da
PGE/RJ devera elaborar relatdrio, informando a CONTRATADA o resultado da
medicao dos servigos, mediante aplicacdo do Acordo de Nivel de Servico, apurado até
0 segundo dia Gtil do més subsequente;

e O Setor Financeiro da PGE/RJ recebera junto com Nota Fiscal do més, quando e se for
0 caso, Relatdrio contendo a pontuag&o.

15. DAS OBRIGACOES E RESPONSABILIDADES DA CONTRATANTE

A CONTRATANTE devera:
15.1Acompanhar e fiscalizar a execugéo do Contrato por meio de representantes especialmente
designados, nos termos do art. 67 da Lei n° 8.666/93 e do Decreto Estadual n° 45.600/2016.
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15.2Manter a CONTRATADA informada acerca da composicdo da Comissdo de Fiscalizacéo,
cientificando-lhe para fins de propiciar que seus Prepostos possam reportar eventuais
falhas ou problemas detectados, bem como, possam apresentar-lhes os faturamentos
correspondentes as prestacdes executadas.

15.3Disponibilizar o local e os meios adequados para a execugdo dos servigos.

15.4Efetuar os pagamentos nas condicGes e precos pactuados, especialmente no que diz
respeito aos eventuais descontos decorrentes de desconformidades apuradas na prestacao
dos servigos, ficando esclarecido que estes somente serdo aplicados a contar do segundo
més de vigéncia do Contrato.

15.5Prestar as informaces e esclarecimentos necessarios a execucdo do objeto contratual pela
CONTRATADA.

15.6Documentar e notificar por escrito a CONTRATADA, a ocorréncia de eventuais
imperfeicdes, falhas ou irregularidades no curso da execucdo dos servigos, fixando prazo
para a sua corre¢édo ou regularizagéo.

15.7Ndo permitir que pessoas estranhas 8 CONTRATADA examinem ou provoquem qualquer
alteracdo nos servigos do presente objeto.

15.80bservar e p6r em pratica as recomendacdes técnicas feitas pela CONTRATADA
relacionadas as condic¢des de funcionamento, quando julgar pertinente ou oportuno.

15.9Receber provisodria e definitivamente o objeto do Contrato nas formas definidas.

16. DAS OBRIGACOES E RESPONSABILIDADES DA CONTRATADA

A CONTRATADA devera:

16.1Elaborar o Plano de Trabalho, de acordo com as condi¢bes estabelecidas pela
CONTRATANTE.

16.2Prestar os servicos, somente apds o recebimento da respectiva Ordem de Servico — OS
emitida pela CONTRATANTE, na qual devera estar registrada a concordancia de, no
minimo, 2 (dois) membros da Comisséo de Fiscalizagdo do Contrato.

16.3Prestar os servigos contratados nos termos da legislacdo vigente e aplicavel, bem como nos
termos explicitados no presente instrumento.

16.4Cumprir todos os requisitos de seguranca da informacéo, respeitando a preservacéo do
sigilo, da integridade, dos direitos autorais e dos aspectos legais concernentes aos

documentos que lhe forem entregues para a prestacéo dos servigos.
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16.5Cumprir e aceitar todos os requisitos do Acordo de Nivel de Servigos (ANS) — ANEXO I.

16.6Manter atualizados os numeros de telefone, os enderecos de correio eletrdnico ou a area
em sitio da web para a abertura de chamados.

16.7Disponibilizar canais de acesso em regime 24x7x365, por meio de nimero de telefone e/ou
Internet, para a abertura de chamados técnicos, objetivando a resolugdo de problemas e
duvidas quanto aos servicos, produtos e funcionamento dos equipamentos e servicos
contratados, pelo periodo total da garantia contratada e permitir a utilizacao de estrutura de
pesquisa em base de conhecimento de solugdo de problemas e documentos técnicos do
Fabricante.

16.8A CONTRATADA devera realizar todos os servigcos necessarios para interligacdo de seu
SOC as instalaces da CONTRATANTE, por meio de uma VPN IPsec, com a finalidade
exclusiva de realizar intervencdes remotas e monitoracdo, durante a vigéncia do Contrato.
Todo acesso de monitoragdo do ambiente e eventuais intervengdes remotas pela
CONTRATADA, deverdo ser feitos exclusivamente por esse servico de comunicacao de
dados, sendo vedada a utilizacéo da Internet para tal fim.

16.9Dar garantias técnicas dos servicos executados.

16.10 Atendimento as solicitagdes de alteracdes (inclusdo e exclusdo) de politicas e
regras.

16.11 Atendimento as solicitacdes de logs e relatorios.

16.12 Toda e qualquer alteracdo na configuracdo da solucdo (aplicacdo de novas regras,

exclusao de regras, atualizacao de versdes, aplicagdes de “patches”, etc.) ocorrerd mediante
autorizacgdo formal da CONTRATANTE.

16.13 A CONTRATANTE, no momento da implantacdo da solucdo, indicara as pessoas
que poderdo autorizar as referidas alteracbes. A CONTRATADA implementara

mecanismos de autenticacdo que garantam a identificacdo destas pessoas.

16.14 As alteracBes das configuracBes ocorrerdo em horarios determinados pela
CONTRATANTE.
16.15 Na ocorréncia de Incidentes:

16.15.1 No caso de deteccdo de algum incidente de seguranca, a CONTRATADA devera
notificar a CONTRATANTE dentro do periodo estabelecido no SLA, para que sejam

tomadas as medidas corretivas e legais necessarias;

71




PROCURADORIA GERAL DO ESTADO

16.15.2 Tomar as providéncias necessarias, em caso da ocorréncia de algum incidente
(analise dos logs, rastreamento da ocorréncia);

16.15.3 Sédo considerados incidentes de seguranca: os acessos indevidos, instalacdo de
cédigos maliciosos, ataques por forca bruta, ou qualquer outra acdo que vise
prejudicar a funcionalidade ou a disponibilidade dos servicos da CONTRATANTE;

16.15.4 A CONTRATADA comunicara imediatamente a CONTRATANTE, para que
possam ser tomadas acOes preventivas, nos casos de tentativas, sem sucesso, de
acessos indevidos, de instalacdo de cddigos maliciosos, ou de qualquer outra acdo
que venha por em risco a seguranca do ambiente da CONTRATANTE, em que seja
evidenciada a insisténcia, por parte da pessoa mal-intencionada;

16.15.5 A CONTRATADA disponibilizard todas as informacdes necessarias (origem do
ataque, tipo de ataque, data e hora, logs, etc.) para que sejam apurados o0s incidentes
de seguranca reportados.

16.16 Comunicar a CONTRATANTE, por escrito, no prazo maximo de 5 (cinco) dias
Uteis que antecedem o prazo de vencimento das entregas, quaisquer anormalidades que
ponham em risco o0 éxito e o cumprimento dos prazos de execucdo dos servicos, propondo
as acdes corretivas necessarias para a execugdo dos mesmos.

16.17 Submeter a aprovacdo da CONTRATANTE qualquer alteracdo que se tornar
essencial a continuacdo da execu¢do ou prestacdo dos servicos.

16.18 Arcar com todas as despesas referentes a prestacdo dos servicos, tais como:
despesas com viagens, fretes, seguros, taxas, transportes e embalagens, bem como, o0s
encargos trabalhistas, previdenciarios, comerciais e salarios dos seus empregados, para
entrega do servi¢co no prazo estipulado.

16.19 Comprovar que 0s responsaveis pelos servicos de consultoria, manutencdo e
suporte técnico possuam a qualificacdo técnica necessaria do fabricante dos produtos e a
experiéncia comprovada em atividades similares, as quais irdo executar, a fim de atender as
especificacOes técnicas contidas neste instrumento, de forma a garantir a maxima qualidade
na prestacao.

16.20 Manter seus funcionarios ou representantes credenciados, devidamente
identificados, quando da execucdo de qualquer servico nas dependéncias da
CONTRATANTE, referente ao objeto contratado, observando as normas de seguranca

(interna e de conduta).
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16.21 Indicar o Preposto para, em todas as questbes relativas ao cumprimento dos
servicos, representar a CONTRATADA, de forma a garantir a presteza e a agilidade
necessaria ao processo decisorio, o qual sera o responsavel da CONTRATADA pela
execucdo deste Contrato e deverd se reportar a CONTRATANTE, indicando seu cargo,
endereco com CEP, nimero de telefone comercial, celular e endereco eletronico.

16.22 Responder integralmente pelos danos causados ao patriménio da PGE/RJ ou de
terceiros por seus empregados, direta ou indiretamente, em decorréncia de agdo ou omisséo
de seus empregados ou de seus Prepostos, devendo ser adotadas, dentro do prazo de 48
(quarenta e oito) horas, as providéncias necessarias ao integral ressarcimento, ndo se

excluindo ou reduzindo essa responsabilidade.

16.23 Responder em razdo da fiscalizacdo ou do acompanhamento realizado pela
CONTRATANTE.
16.24 Arcar com os 0nus resultantes de quaisquer agdes, demandas, custos e despesas

decorrentes de contravencdes, seja por culpa sua ou de quaisquer de seus empregados ou
Prepostos, obrigando-se, outrossim, a quaisquer responsabilidades decorrentes de acbes
judiciais ou extrajudiciais de terceiros, que lhe venham a ser exigidas por forca da lei,
ligadas ao cumprimento do Contrato a ser firmado.

16.25 Assumir a responsabilidade por todos os encargos previdenciarios e obrigacGes
sociais previstos na legislacdo social e trabalhista em vigor, obrigando-se a salda-los na
época prépria, vez que 0s seus empregados ndo manterdo nenhum vinculo empregaticio
com a CONTRATANTE.

16.26 Responder por todos os vicios e defeitos dos servicos prestados durante toda a
vigéncia do Contrato, contados a partir do aceite definitivo da prestacdo (atesto).

16.27 Manter, durante toda a duracdo do Contrato, em compatibilidade com as obrigacdes
assumidas, todas as condic¢des de habilitacdo e qualificacdo exigidas para contratacao.

16.28 Ter pleno conhecimento de todas as condigbes e peculiaridades inerentes aos
servigos a serem executados, ndo podendo invocar posteriormente, desconhecimento para
cobranca de servigos extras.

16.29 Aceitar, nas mesmas condicdes pactuadas, 0s acréscimos ou supressfes que se
fizerem necessarios no objeto, até o limite previsto no paragrafo 1° do art. 65 da Lei n°
8.666/93.
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16.30 Designar, observado o disposto no artigo 68 da Lei n° 8.666/93, Preposto para
representar administrativamente a CONTRATADA sempre que necessario, o qual devera
estar habilitado a responder qualquer indagacdo pela CONTRATADA sobre a parte
operacional e de qualidade dos servigcos executados, bem como solucionar qualquer
problema relacionado com a sua execucgéo e qualidade, que esteja em desacordo com a
Proposta da CONTRATADA e durante a vigéncia do Contrato.

16.31 O Preposto devera ser identificado perante a fiscalizacdo do Contrato, a qual fara
constar o nome, a qualificacdo, o endereco fisico e eletrdnico, além do nimero de telefone.
A CONTRATADA devera comunicar a Fiscalizagcdo qualquer alteracdo do Preposto que a
representa:

16.31.1 Acatar as exigéncias da Fiscalizacdo da PGE/RJ quanto a execu¢do dos servicos,
qualidade e providenciar a imediata correcéo de deficiéncias constatadas que estejam
em desacordo com o disposto no Contrato, quanto a execucdo dos Sservigos
contratados;

16.31.2 Comunicar ao Fiscal do Contrato, por escrito (Nota Técnica) e tdo logo constatado
problema ou a impossibilidade de execucdo de qualquer obrigacdo contratual, para a
adocdo das providéncias cabiveis;

16.31.3 Manter atualizado o nimero de telefone (fixo ou celular) para contatos ou abertura
de chamados;

16.31.4 Prover 0s servicos ora contratados, com pessoal adequado e capacitado em todos 0s
niveis de trabalho;

16.31.5 Garantir uma solucdo com alta performance no tempo de resposta satisfatoria;

16.31.6 Iniciar e concluir os servicos nos prazos estipulados;

16.31.7 Responder pelos servicos que executar, na forma do presente instrumento e da
legislacdo aplicavel;

16.31.8 Dar garantias técnicas dos servigos executados nos limites razoaveis da lei.

DA HABILITACAO TECNICA

A licitante vencedora da fase de lances deve apresentar:
17.1Atestado ou certiddo de capacidade tecnica, expedido por pessoa juridica de direito publico

ou privado, que comprove ter a licitante prestado, de forma satisfatéria, servigcos analogos

74




PROCURADORIA GERAL DO ESTADO

aos propostos neste Termo de Referéncia, referentes aos itens 2 a 13 do quadro 5.1 —

Quantitativo dos Produtos.

18. DAFISCALIZACAO

18.10 Contrato devera ser executado fielmente, de acordo com as clausulas avancadas, nos
termos do instrumento convocatorio, do cronograma de execucdo e da legislagéo vigente,
respondendo o inadimplente pelas consequéncias da inexecucao total ou parcial.

18.2A PGE/RJ mantera, desde o inicio dos servicos, a seu critério exclusivo, uma Comisséo de
Fiscalizacdo constituida por 03 (trés) membros designados para acompanhamento e
controle dos trabalhos.

18.3A CONTRATADA devera sujeitar-se a fiscalizacdo do 6rgago CONTRATANTE quanto ao
acompanhamento do cumprimento das obrigacdes pactuadas, prestando-lhe todos os
esclarecimentos solicitados, como também, o atendimento as reclamacdes consideradas
procedentes respeitando as exigéncias quanto a execucdo dos servigos, horarios, qualidade
e quantidade dos materiais e providenciar a imediata correcdo de deficiéncias constatadas
quanto a execucdo dos servigos contratados.

18.4A CONTRATADA devera facilitar, por todos os meios ao seu alcance, a ampla acdo da
Fiscalizacdo, permitindo o acesso aos servi¢cos em execucdo, bem como, atendendo
prontamente as solicitagdes que Ihe forem efetuadas.

18.5A atuacdo ou a eventual omissdo da Fiscalizacdo durante a realizagcdo dos trabalhos néo
podera ser invocada para eximir a CONTRATADA da responsabilidade pela execucao dos
Servicos.

18.6A Fiscalizagdo tem autonomia para exercer, dentre outras, as seguintes atividades:

18.6.1 Exercer rigoroso controle sobre o cronograma de rotinas de execugdo dos servigos,
fazendo com que sejam cumpridas as obrigacdes assumidas pela CONTRATADA,
nos termos estabelecidos no presente instrumento;

18.6.2 Solucionar as duavidas e questdes pertinentes a prioridade ou sequéncia dos servicos
em execugdo, bem como, as interferéncias e interfaces dos trabalhos da
CONTRATADA com as atividades das unidades desta PGE/RJ;

18.6.3 Paralisar ou solicitar o refazimento de qualquer servigo que ndo seja executado em
conformidade com as normas técnicas ou qualquer disposicéo aplicavel ao objeto do

Contrato;
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18.6.4 Aprovar partes, etapas ou a totalidade dos servigos executados, verificar e atestar as

respectivas medicGes, bem como, conferir, certificar e encaminhar para pagamento

as faturas emitidas pela CONTRATADA, especialmente, no que diz respeito aos

eventuais descontos decorrentes de desconformidades apuradas na prestacdo dos

Servigos;

18.6.5 Awvaliar eventuais acréscimos ou supressdes de servicos necessarios ao perfeito

atendimento do objeto do Contrato;

18.6.6

Relatar a CONTRATADA, para andlise de possivel substitui¢cdo, os casos em que

qualquer de seus empregados embarace ou dificulte a agdo da Fiscalizagdo ou cuja

presenca no local dos servigos seja considerada prejudicial ou inadequada ao

andamento dos trabalhos.

19.

DAS CONDICOES DE PAGAMENTO

19.1Ap0s a aceitacdo definitiva dos produtos e servicos, a CONTRATANTE autorizara a

CONTRATADA a realizar a emissdo da Nota Fiscal/Fatura, conforme tabela abaixo:

PREVISAO
L
~ a DA
- DESCRICAO g PRAZO
a2 > ENTREGA
= o}
) ] 3 Até 30 dias consecutivos 30 dias
Plano de Projeto e Gerenciamento da Implantacdo ) ) i L
01 y . Unidade do adimplemento do (Apbs a Emisséo da
completa da solucéo tecnoldgica )
Item Ordem de Servicos)
Servicos Especializados de Planejamento, com Pagamento mensal em
02 fornecimento, Licenciamento, Implantagéo e M 36 parcelas, apos a
és
Customizacdo — NGFW — Next Generation Firewall — 2 implementacdo efetiva
(dois) appliances em HA (Alta disponibilidade) da solugdo completa
Servigos Especializados de Planejamento, Fornecimento, Pagamento mensal em
03 Licenciamento, Implantagdo e Customizagdo - WEB M 36 parcelas, apos a
o és
GATEWAY — PROXY - 2 (dois) appliances em HA implementacéo efetiva
(Alta disponibilidade) da solugdo completa
Servicos Especializados de Planejamento, Fornecimento, Pagamento mensal em
03 Licenciamento, Implantacdo e Customizacéo - EMAIL Me 36 parcelas, apos a
; és
GATEWAY — ANTISPAM - 2 (dois) appliances em HA implementacéo efetiva
(Alta disponibilidade) da solucéo completa
04 Servigos Especializados de Planejamento, Fornecimento, Me Pagamento mensal em
és

Licenciamento, Implantagdo e Customizagdo — WAF —

36 parcelas, apds a
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Web Application Firewall - 2 (dois) appliances em HA implementacéo efetiva Mensal
(Alta disponibilidade) da solugéo completa (Inicio 120 ap6s a
Servicos Especializados de Manutencao e Suporte — Pagamento mensal em Emissio do
o5 NGFW - Next Generation Firewall Més 36 parcelas, apos a Memorando de Inicio
implementacéo efetiva de Servico)
da solucdo completa
Servicos Especializados de Manutencéo e Suporte - WEB Pagamento mensal em
065 GATEWAY - PROXY Més 36 parcelas, apds a
implementacéo efetiva
da solucgdo completa
Servigos Especializados de Manutencdo e Suporte - Pagamento mensal em
07 EMAIL GATEWAY - ANTISPAM Més 36 parcelas, apos a
implementacéo efetiva
da solugdo completa
Servigos Especializados de Manutencéo e Suporte — WAF Pagamento mensal em
s | Web Application Firewall Més 36 parcelas, apos a
implementacéo efetiva
da solugdo completa
Servigos Especializados de Administracdo, Operacéo e Pagamento mensal em
09 Monitoramento — NGFW - Next Generation Firewall Més 36 parcelas, apds a
implementacéo efetiva
da solugdo completa
Servicos Especializados de Administracdo, Operacdo e Pagamento mensal
10 Monitoramento - WEB GATEWAY - PROXY Mes em 36 parcelas, ap6s a
implementacéo efetiva
da solugdo completa
Servicos Especializados de Administracdo, Operacdo e Pagamento mensal
" Monitoramento - EMAIL GATEWAY - ANTISPAM Més em 36 parcelas, apos a Mensal
implementacéo efetiva
da solugdo completa
Servicos Especializados de Administracdo, Operacdo e Pagamento mensal
1 Monitoramento — WAF - Web Application Firewall. Mes em 36 parcelas, apos a
implementacéo efetiva
da solugdo completa.

19.2A CONTRATADA devera indicar na Nota Fiscal/Fatura o nimero do Contrato (empenho)
firmado com a CONTRATANTE.

19.3Satisfeitas as obrigagcdes previstas nas clausulas contratuais e cumpridos 0s requisitos
constantes dos itens anteriores, a CONTRATADA devera encaminhar as faturas a
Comissdo de Fiscalizagdo da PGE/RJ para pagamento.

19.4A Comisséo de Fiscalizagdo do Contrato terd o prazo de até 15 (quinze) dias para atestar a

nota fiscal e encaminhéa-la para pagamento.
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19.50s pagamentos serdo efetuados por meio de crédito em conta corrente da instituicdo
financeira contratada pelo Estado do Rio de Janeiro — atualmente o Banco Bradesco S/A —,
cujo numero e agéncia deverdo ser informados pela CONTRATADA até a assinatura do
Contrato.

19.6No caso de a CONTRATADA estar estabelecida em localidade que ndo possua agéncia da
instituicdo financeira contratada pelo Estado do Rio de Janeiro, ou caso, verificada pelo
Orgéo Gestor a impossibilidade de a CONTRATADA, em razdo de negativa expressa da
instituicdo financeira contratada pelo Estado do Rio de Janeiro, abrir ou manter conta
corrente naquela instituicdo financeira, 0 pagamento podera ser feito mediante crédito em
conta corrente de outra instituicdo. Nesse caso, eventuais 6nus financeiros e/ou contratuais
adicionais serdo suportados exclusivamente pela CONTRATADA.

19.70 prazo de pagamento sera de até 120 (cento e vinte) dias consecutivos, a contar da data do
adimplemento.

19.80 pagamento referente ao item 1 da tabela acima sera feito em parcela Unica, apds o aceite
pela PGE/RJ do correto fornecimento. Para os demais itens do quadro, 0 pagamento sera
feito mensalmente, de acordo com os servicos demandados e executados no més em
referéncia.

19.9Considera-se adimplemento o cumprimento da prestacdo com a execugdo do objeto,
devidamente atestada pelo (s) agente (s) competente (S).

19.10 Caso se faca necessaria a reapresentacdo de qualquer fatura por culpa da
CONTRATADA, o prazo de 30 (trinta) dias ficara suspenso, prosseguindo a sua contagem
a partir da data da respectiva reapresentacéo.

19.11 Os pagamentos eventualmente realizados com atraso, desde que ndo decorram de
ato ou fato atribuivel a CONTRATADA, sofrerdo a incidéncia de atualizacdo financeira
pelo Indice Nacional de Precos ao Consumidor — INPC, calculado e divulgado pelo
Instituto Brasileiro de Geografia e Estatisticas — IBGE, e juros moratorios de 0,5% ao més,

calculado pro rata die.

20.

DA GARANTIA CONTRATUAL

20.1Exigir-se-a da CONTRATADA, no prazo maximo de 10 (dez) dias consecutivos, contados
da data constante do Memorando de Inicio de Servigos, uma garantia, a ser prestada
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durante toda a vigéncia do Contrato, em qualquer das modalidades previstas no parégrafo
1° do art. 56 da Lei n. ° 8.666/93, no montante de 5 % (cinco por cento) do valor do
Contrato, a ser restituida ap0s sua execucao satisfatoria.

20.2A garantia prestada ndo podera se vincular a outras contratacdes, salvo apés sua liberagéo.

20.3Caso o valor do Contrato seja alterado, de acordo com o art. 65 da Lei n. ° 8.666/93, a
garantia devera ser complementada no prazo de 72 (setenta e duas) horas, mantendo o
percentual de 5% (cinco por cento) do valor do Contrato.

20.4Nos casos em que valores de multas eventualmente aplicadas venham a ser descontados da
garantia, seu valor original devera ser recomposto no prazo maximo de 72 (setenta e duas)

horas, sob pena de rescisdo administrativa do Contrato.

21. DAS SANCOES ADMINISTRATIVAS

21.1A inexecucdo dos servicos, total ou parcial, a execucao imperfeita, a mora na execugdo ou
qualquer inadimplemento ou infracdo contratual, sujeitard a CONTRATADA, sem prejuizo
da responsabilidade civil ou criminal que couber, as san¢des previstas na Lei n.° 8.666/93 e
demais normas pertinentes, assegurados, nos termos da lei, a ampla defesa e o

contraditorio.

21.2A multa administrativa prevista no inciso Il do art. 87 da Lei n. © 8.666/93, correspondera
ao valor de até 5% (cinco por cento) do Contrato, aplicada de acordo com a gravidade da
infracdo e proporcionalmente as parcelas ndo executadas, e podera ser aplicada
cumulativamente a qualquer outra penalidade, ndo possuindo carater compensatério, € 0

seu pagamento ndo exime a responsabilidade por perdas e danos das infragdes cometidas.

21.3Nas reincidéncias especificas, a multa correspondera ao dobro do valor da que tiver sido
inicialmente imposta, observando-se sempre o limite de 20% (vinte por cento), conforme

preceitua o artigo 87 do Decreto n° 3.149/80.

22. DAVISTORIA

22.1E facultado aos interessados vistoriar as dependéncias da PGE/RJ, com o objetivo de
conhecer o local e as condigOes para a prestacao dos servicos, objeto desta contratagéo.
79




PROCURADORIA GERAL DO ESTADO

22.2A opgdo pela vistoria constitui direito e 6nus do interessado, com vistas a elaboracéo
precisa e técnica de sua proposta, mas que ndo ostenta carater eliminatdrio do certame para
fins de exame de habilitacdo. Se, facultativamente, o interessado resolver ndo vistoriar 0s
locais onde serdo prestados 0s servicos, objeto da contratagdo, no caso de ndo contratacao,
ndo podera alegar desconhecimento das condig¢Ges dos locais como pretexto para eventual
inexecucdo total ou parcial do Contrato ou atrasos em sua implementacéo.

22.30 agendamento para a realizacdo da vistoria podera ser feito com a Geréncia de
Tecnologia da Informagdo da PGE/RJ, por meio do telefone (21) 2332-9401, no horério de
10h as 12h e 14h as 17h.

23. DAS CONSIDERACOES FINAIS

23.1Antes de apresentar a proposta, a CONTRATADA devera realizar todos os levantamentos
essenciais, de modo a ndo incorrer em omissfes que jamais poderdo ser alegadas ao tempo
do fornecimento em favor de eventuais pretensdes de acréscimos de precos, alteracdo de
data de entrega ou alteracdo de qualidade.

23.20 preco total proposto devera considerar a consecucao do objeto da presente contratacéo,
englobando todos os custos diretos e indiretos.

23.3Cabe a CONTRATADA consultar com antecedéncia os seus fornecedores quanto aos
prazos de entrega, ndo cabendo, portanto, a justificativa de atraso do fornecimento devido
ao ndao cumprimento da entrega por parte dos fornecedores.

23.4 Os casos omissos serdo analisados pela Procuradoria Geral do Estado, a luz da

legislacdo vigente, subsidiando posteriores decisdes administrativas.

Rio de Janeiro, 27 de fevereiro de 2019.
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ANEXO |

TERMO DE CONFIDENCIALIDADE DA INFORMACAO
PROCESSO
ADMINISTRATIVO N.°
PROCESSO
LICITATORIO

» OBJETO

» CONTRATON.°

A PGE-RJ, com sede no Rio de Janeiro-RJ, inscrito no CNPJ sob o

n° , e a Empresa , estabelecida a
, CEP: , inscrita no CNPJ sob o n°

, doravante denominada simplesmente CONTRATADA, representada neste

ato pelo Sr , (cargo) , (nacionalidade) :
(estado civil) , (profissdo) , portador da Ceédula de Identidade n°
, € do CPF n° , residente e domiciliado em , €

sempre que em conjunto referidas como PARTES para efeitos deste TERMO DE
CONFIDENCIALIDADE DA INFORMAGCAO, doravante denominado simplesmente TERMO.

CONSIDERANDO que, em razdo do atendimento a exigéncia do Contrato N° XX/20XX,
celebrado pelas PARTES, doravante denominado CONTRATO, cujo objeto é a <objeto do
Contrato>, mediante condicOes estabelecidas pelo CONTRATANTE;

CONSIDERANDO que o presente TERMO vem para regular o uso dos dados, regras de negacio,
documentos, informacGes, sejam elas escritas ou verbais ou de qualquer outro modo apresentada,
tangivel ou intangivel, entre outras, doravante denominadas simplesmente de INFORMAGCOES,
que a CONTRATADA tiver acesso em virtude da execucdo contratual;

CONSIDERANDO a necessidade de manter sigilo e confidencialidade, sob pena de
responsabilidade civil, penal e administrativa, sobre todo e qualquer assunto de interesse da PGE-
RJ de que a CONTRATADA tomar conhecimento em razdo da execugdo do CONTRATO,
respeitando todos os critérios estabelecidos aplicaveis as INFORMAGOES;
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A PGE-RJ estabelece o presente TERMO mediante as clausulas e condi¢des a seguir:

CLAUSULA PRIMEIRA - DO OBJETO
O objeto deste TERMO é prover a necesséria e adequada PROTECAO ASINFORMAGCOES da
PGE-RJ, principalmente aquelas classificadas como CONFIDENCIAIS, em razéo da execugéo do
CONTRATO celebrado entre as PARTES.

CLAUSULA SEGUNDA - DAS INFORMACOES CONFIDENCIAIS
Paragrafo Primeiro: As estipulacdes e obrigacGes constantes do presente instrumento serdo
aplicadas a todas e quaisquer INFORMAGCOES reveladas pela PGE-RJ.

Paragrafo Segundo: A CONTRATADA se obriga a manter o mais absoluto sigilo e
confidencialidade com relaco a todas e quaisquer INFORMAGCOES que venham a ser fornecidas
pela PGE-RJ, a partir da data de assinatura deste TERMO, devendo ser tratadas como
INFORMACOES CONFIDENCIAIS, salvo aquelas prévia e formalmente classificadas com
tratamento diferenciado pela PGE-RJ.

Paragrafo Terceiro: A CONTRATADA se obriga a ndo revelar, reproduzir, utilizar ou dar
conhecimento, em hipotese alguma, a terceiros, bem como a ndo permitir que nenhum de seus
diretores, empregados e/ou prepostos faca uso das INFORMACOES da PGE-RJ.

Paragrafo Quarto: A PGE-RJ, com base nos principios instituidos na Seguranca da Informacéo,
zelara para que as INFORMAGCOES que receber e tiver conhecimento sejam tratadas conforme a
natureza de classificacdo informada pela CONTRATADA.

CLAUSULA TERCEIRA - DAS LIMITACOES DA CONFIDENCIALIDADE
Paragrafo Unico: As obrigagbes constantes deste TERMO ndo serdo aplicadas as
INFORMACOES que:

I. Sejam comprovadamente de dominio publico no momento da revelacdo ou apos a revelacéo,

exceto se isso ocorrer em decorréncia de ato ou omissao das PARTES;
Il. Tenham sido comprovadas e legitimamente recebidas de terceiros, estranhos ao presente
TERMO;
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I11.Sejam reveladas em razdo de requisicdo judicial ou outra determinacdo valida do Governo
Estadual, somente até a extensdo de tais ordens, desde que as PARTES cumpram
qualquer medida de protecdo pertinente e tenham sido notificadas sobre a existéncia de
tal ordem, previamente e por escrito, dando a esta, na medida do possivel, tempo habil

para pleitear medidas de protecdo que julgar cabiveis.

CLAUSULA QUARTA - DAS OBRIGACOES ADICIONAIS
Paragrafo Primeiro: A CONTRATADA se compromete a utilizar as INFORMACOES
reveladas exclusivamente para os propoésitos da execu¢do do CONTRATO.

Paragrafo Segundo: A CONTRATADA se compromete a ndo efetuar qualquer coOpia das
INFORMACOES sem o consentimento prévio e expresso da PGE-RJ.
I. O consentimento mencionado no Paragrafo segundo, entretanto, serd dispensado para
copias, reproducdes ou duplicacdes para uso interno das PARTES.

Paragrafo Terceiro: A CONTRATADA se compromete a cientificar seus diretores, empregados
e/ou prepostos da existéncia deste TERMO e da natureza confidencial das INFORMAGCOES da
PGE-RJ.

Paragrafo Quarto: A CONTRATADA deve tomar todas as medidas necessarias a protecdo das
INFORMAGCOES da PGE-RJ, bem como evitar e prevenir a revelacdo a terceiros, exceto se
devidamente autorizado por escrito pela PGE-RJ.

Paragrafo Quinto: Cada PARTE permanecera como Unica proprietaria de todas e quaisquer
INFORMAGCOES eventualmente reveladas a outra parte em funcdo da execucdo do
CONTRATO.

Paragrafo Sexto: O presente TERMO ndo implica a concessdo, pela parte reveladora a parte
receptora, de nenhuma licengca ou qualquer outro direito, explicito ou implicito, em relagdo a
qualquer direito de patente, direito de edicdo ou qualquer outro direito relativo a propriedade

intelectual.
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I. Os produtos gerados na execucdo do CONTRATO, bem como as INFORMACOES
repassadas 8 CONTRATADA, sao Unica e exclusiva propriedade intelectual da PGE-
RJ.

Paragrafo Sétimo: A CONTRATADA firmard acordos por escrito com seus empregados e
consultores ligados direta ou indiretamente ao CONTRATO, cujos termos sejam suficientes a

garantir o cumprimento de todas as disposicdes do presente instrumento.

Paragrafo Oitavo: A CONTRATADA obriga-se a ndo tomar qualquer medida com vistas a obter,
para si ou para terceiros, os direitos de propriedade intelectual relativos aos produtos gerados e as
INFORMAGCOES que venham a ser reveladas durante a execucdo do CONTRATO.

CLAUSULA QUINTA - DO RETORNO DE INFORMACOES
Paragrafo Unico: Todas as INFORMAGCOES reveladas pelas PARTES permanecem como

propriedade exclusiva da parte reveladora, devendo a esta retornar imediatamente assim que por ela
requerido, bem como todas e quaisquer cépias eventualmente existentes.

I. A CONTRATADA devera devolver, integros e integralmente, todos os documentos a ela
fornecida, inclusive as copias porventura necessarias, na data estipulada pela PGE-RJ
para entrega, ou gquando ndo mais for necessaria a manutencdo das Informacdes
Confidenciais, comprometendo-se a ndo reter quaisquer reproducbes (incluindo

reproduces magnéticas), copias ou segundas vias.

II. A CONTRATADA devera destruir quaisquer documentos por ela produzidos que
contenham Informacdes Confidenciais da PGE-RJ, quando ndo mais for necessaria a
manutencgéo dessas Informagdes Confidenciais, comprometendo-se a ndo reter quaisquer
reproducdes (incluindo reprodugdes magnéticas), copias ou segundas vias, sob pena de

incorrer nas penalidades previstas neste Termo.

CLAUSULA SEXTA - DA VIGENCIA

Paragrafo Unico: O presente TERMO tem natureza irrevogavel e irretratavel, permanecendo em

vigor desde a data de sua assinatura até 36 (trinta e seis) meses ap6s o término do Contrato.
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CLAUSULA SETIMA - DAS PENAL IDADES

Paragrafo Unico: A quebra do sigilo e/ou da confidencialidade das informacdes, devidamente

comprovada, possibilitara a imediata aplicacdo de penalidades previstas conforme disposicdes
contratuais e legislagdes em vigor que tratam desse assunto, podendo até culminar na RESCISAO
DO CONTRATO firmado entre as PARTES. Neste caso, a CONTRATADA, estara sujeita, por
acdo ou omissao, ao pagamento ou recomposicdo de todas as perdas e danos sofridos pela PGE-RJ,
inclusive as de ordem moral, bem como as de responsabilidades civil e criminal, as quais seréo
apuradas em regular processo administrativo ou judicial, sem prejuizo das demais san¢des legais
cabiveis, conforme Art. 87 da Lei n°. 8.666/93.

CLAUSULA OITAVA - DAS DISPOSICOES GERAIS

Paragrafo Primeiro: Este TERMO constitui vinculo indissociavel ao CONTRATO, que é parte

independente e regulatdria deste instrumento.

Paragrafo Segundo: O presente TERMO constitui acordo entre as PARTES, relativamente ao
tratamento de INFORMAGCOES, principalmente as CONFIDENCIAIS, aplicando-se a todos e
quaisquer acordos futuros, declaracdes, entendimentos e negociacdes escritas ou verbais,

empreendidas pelas PARTES em ag0es feitas direta ou indiretamente.

Paragrafo Terceiro: Surgindo divergéncias quanto a interpretacdo do pactuado neste TERMO ou
quanto a execucao das obrigacOes dele decorrentes, ou constatando-se nele a existéncia de lacunas,
solucionardo as PARTES tais divergéncias, de acordo com os principios da legalidade, da equidade,
da razoabilidade, da economicidade, da boa-fé, e, as preencherdo com estipulaces que deverdo
corresponder e resguardar as INFORMAGCOES da PGE-RJ.

Paragrafo Quarto: O disposto no presente TERMO prevalecera sempre em caso de davida, salvo
expressa determinacdo em contrario, sobre eventuais disposi¢des constantes de outros instrumentos
legais conexos relativos 8 CONFIDENCIALIDADE DE INFORMAGCOES.

Paragrafo Quinto: A omissdo ou tolerancia das PARTES, em exigir o estrito cumprimento das
condicOes estabelecidas neste instrumento, ndo constituird novacdo ou renuncia, nem afetard os

direitos, que poderdo ser exercidos a qualquer tempo.
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CLAUSULA NONA - DO FORO

Paragrafo Unico: Fica eleito o foro da , em -RJ, para dirimir quaisquer

duvidas oriundas do presente TERMO, com renlncia expressa a qualquer outro, por mais

privilegiado que seja.

E, por assim estarem justas e estabelecidas as condi¢cdes, a CONTRATADA assina 0 presente
TERMO DE CONFIDENCIALIDADE DA INFORMAGCAO, em 2 (duas) vias de igual teor e
um so efeito, na presenca de duas testemunhas.

Rio de Janeiro/RJ, de de 2020.

Nome do Diretor ou representante legal da empresa
Cargo e CPF

Gestor do Contrato Fiscal Técnico do Contrato
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ANEXO Il

PLANO DE TRABALHO: 999/AAAA

1. OBJETIVO

< Descricao do objetivo do plano de trabalho>

2. DETALHAMENTO DOS PRODUTOS FATURAVEIS

<Detalhar os produtos/servigos a serem entregues e que estao associados ao faturamento.>

21 ATIVIDADE 1
<Descrigdo da Atividade (ex: Criacdo do campo Login Rede na tela de servidores do sistema XXX-PGE, para posteriormente uma carga
opular o objeto schema.tabela.).>

2.1.1 DATA/PERIODO DE EXECUC}AO ESTIMADO:
<De dd/mm/aaa a dd/mm/aaa ou Dia>

Pré-requisitos Evidéncias da entrega

<lIdentificar impeditivos ao inicio da atividade.

3. APROVACAO
Rio de Janeiro, dd de <més> de AAAA.

Responsavel Técnico pelo Plano de Trabalho: | Preposto do Contrato:

Nome Nome
CPF CPF
CONTRATADA CONTRATADA
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ANEXO II1

Plano de Projeto (PP)
Nome do Projeto: Contrato:

Patrocinador: Gerente:

1. JUSTIFICATIVA
<Descrever a justificativa, contendo um breve histérico, as motivacdes e os beneficios que
levaram o 6rgdo a propor o presente projeto.

2. OBJETIVO

< Descrigdo concreta do que o projeto quer alcangar, uma posicao estratégica, um resultado a
ser obtido, um produto a ser produzido ou um servigo a ser realizado. Os objetivos devem ser
especificos, mensuraveis, realizaveis, realisticos e baseados no tempo.

3. DECLARACAO DO ESCOPO

<Descrever a declaracdo do escopo, que inclui as principais entregas, fornece uma base
documentada para futuras decisdes do projeto e para confirmar ou desenvolver um
entendimento comum do escopo do projeto entre as partes interessadas. Definir o0s
procedimentos para aceitacdo formal das entregas concluidas do projeto. Descrever cada
entrega do projeto em detalhes.

4. ESTRUTURA ANALITICA DE PROJETO (EAP)

<Inserir a imagem da EAP. A EAP é uma decomposi¢do hierarquica orientada a entrega do
trabalho a ser executado pela equipe do projeto para atingir os objetivos do projeto e criar as
entregas necessarias.>

5. DICIONARIO DA EAP L o o
<Descrever para cada entrega da EAP uma descricdo do trabalho necessario para realiza-la.>

Entrega Descricdo da entrega
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6. NAO ESCOPO
<Descrever o0 que esté excluido do projeto, para evitar que uma parte interessada possa supor
que um produto, servico ou resultado especifico € um produto do projeto.

7. PREMISSAS

<Descrever as premissas do projeto. As premissas afetam todos os aspectos do planejamento
do projeto e fazem parte da elaboracdo progressiva do projeto. Frequentemente, as equipes do
projeto identificam, documentam e validam as premissas durante o processo de planejamento.
Geralmente, as premissas envolvem um grau de risco.

8. RESTRICOES
<Descrever as restricdes do projeto. Uma restricdo é uma limitacdo aplicavel, interna ou
externa ao projeto, que afetara o seu desempenho ou de um processo.

9. CRONOGRAMA DE MARCOS
<Inserir a imagem do cronograma de marcos. Caso ndo tenha ferramenta de gerenciamento de
cronograma, preencher a tabela abaixo com 0s marcos e as respectivas datas.>

Nome do marco Data

10. PLANO DE GERENCIAMENTO DA QUALIDADE .

<ldentificar os requisitos e padrbes da qualidade do projeto e suas entregas. Documentar o

EorEn%to do ger(tengamento e controle das conformidades com os requisitos de ‘qualidade ao longo
e todo o projeto.

Entrega Critérios de qualidade
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11. PLANO DE GERENCIAMENTO DOS RECURSOS . ) .
<O Plano de Recursos contém os requisitos de recursos fisicos e de equipe necessarios para a
conclusao do projeto.>

11.1. ORGANOGRAMA DO PROJETO
<Inserir a imagem do organograma do projeto. O organograma do projeto é a representacao
grafica dos membros da equipe do projeto e seus inter-relacionamentos no projeto.>

11.2. EQUIPE DO PROJETO
<Definir 0s membros que irdo compor a equipe do projeto.

Nome Orgio Cargo / Funcéo Telefone(s) E-mail

11.3. PAPEIS E RESPONSABILIDADES )
<Definir o papel e a responsabilidade para o grupo do projeto.>

Nome Papel Responsabilidades

12, PLANO DE GERENCIAMENTO DA COMUNICACAO _ o
<0 Plango de Comunicacdo documenta como as informacBGes do projeto chegardo as partes
interessadas de forma clara e no tempo adequado.>

12.1. DESCRICAO DO PROCESSO DE COMUNICACAO

<Descrever 0 processo de comunicacdo necessario para garantir a geracdo, coleta,
distribuicdo, armazenamento, recuperacao e destinacao final das informacGes sobre o projeto.
Este item pode conter informacGes, como: onde 0s arquivos do projeto serdo armazenados,
definicdo de nomenclatura de arquivos, se as reunides deverdo ser registradas em ata,
necessidade de publicagdo de documento do Diario Oficial, modelos de relatorios/formularios
que devem ser utilizados no projeto, etc.>
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12.2. EVENTOS DE COMUNICACAO

Evento Objetivo Responsavel (is) Partes Meio de Comunicagdo Periodicidade Formato | Materiais
Interessadas Relacionad
0s

<Preencher a tabela abaixo com as informag@es dos eventos de comunicacdo do projeto.>

13. PLANO DE GERENCIAMENTO DO RISCO i .
<O Plano de Risco descreve como o gerenciamento de risco seré estruturado e realizado.>

13.1. RISCOS
<lIdentificar eventos ou condicdes incertas que, se ocorrerem, provocarao efeitos positivos ou
negativos nos objetivos do projeto.

13.2. DESCRIC}AO DO PROCESSO DE GERENCIAMENTO DE RISCOS
<Descrever 0 processo de gerenciamento de risco do projeto. >

14.PLANO DE ENGAJAMENTO DAS PARTES INTERESSADAS
< Descrever o plano para envolver as partes interessadas do projeto, com base em suas
necessidades, expectativas e interesses.>

15.CRONOGRAMA DE EXECUCAO
<Criar o cronograma com as tarefas, duragéo, sequéncia, datas planejadas de inicio e término
para a concluséo das atividades, interdependéncias das atividades e marcos do projeto.>

16.PLANO DE GERENCIAMENTO DAS MUDANCAS
< Descreve 0 processo para gerenciar todas as mudancas do projeto, documentar o seu impacto
e formalizar as alteractes>

91




PROCURADORIA GERAL DO ESTADO

17.PLANO DE GERENCIAMENTO DO CRONOGRAMA

<Descreve as politicas, os procedimentos e a documentacéo para o planejamento,
desenvolvimento, gerenciamento, execucéo e controle do cronograma do projeto (ex:
acompanhamento semanal entre o planejado (linha de base salva) com o realizado,
comunicacao dos indicadores através de Status Report semanal e etc.).

18.DESCRICAO DO PROCESSO DE HOMOLOGAGCAO DAS ENTREGAS

<Descreve 0 processo de homologacdo do produto, os componentes e artefatos a serem
homologados, quem séo os envolvidos da equipe técnica, da parte do cliente e/ou usuarios e a
documentacdo comprobatoria da homologacdo. Estas informacdes podem ser agrupadas nas
subsecdes a seguir.

19.0 PROCESSO DE HOMOLOGACAO

<O processo de homologacdo descreve as etapas a serem executados para aprovacdo dos
produtos do projeto. Esses produtos podem envolver, por exemplo, a documentacdo do usuario,
os artefatos produzidos durante o desenvolvimento do produto, os testes de aceitacéo, etc.>

19.1. EQUIPE DE HOMOLOGACAO

<Descrever o0s participantes do processo de homologacéo: técnicos responsaveis pelos testes,
pela documentacéo e pelos artefatos gerados, os gerentes de ambas as partes e demais
stakeholders que se fagam necessarios. Indicar quem sao 0s responsaveis por criar e por
homologar cada artefato.>

19.2. PRODUTOS A SEREM HOMOLOGADOS

<Lista quais produtos serdo submetidos a homologacéo. Por exemplo, a documentacao de
analise e projeto, especificagdes dos casos de uso, 0s componentes da aplicacdo, manuais de
instalacgéo, utilizagéo do produto e etc.>
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19.3. DOCUMENTACAO COMPROBATORIA
<Especifica 0s documentos que constituirdo o termo de homologacgdo do produto.>

20.APROVACAO
Rio de Janeiro, dd de <més> de AAAA.

Responsavel Técnico pelo Plano de Projeto: Preposto do Contrato:
Nome Nome
CPF CPF
CONTRATADA CONTRATADA
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ANEXO Il

GOVERNO DO ESTADO DO RIO DE Licitacao por Pregdo Eletronico PGE-RJ n°. 01/2020.

JANEIRO
Data da Abertura: 02/04/2020 as 13:05 horas.
PROCURADORIA GERAL DO ESTADO
PROPOSTA DE PRE(;OS Data/Hora da DiSDUta: 02/04/2020 as 14 horas.

Requisicéo n°. PES 092/093/094 de 11/11/20109.

Processo n°. SEI-14/001.000662/2019

. . o . CARIMBO DA FIRMA
A firma ao lado mencionada propGe a prestar 0s servicos ao

Estado do Rio de Janeiro, pelos precos abaixo assinalados,
obedecendo rigorosamente as condi¢bes Estipuladas

constantes do Pregdo Eletrénico PGE-RJ n°. 01/2020.

PRECO COM ICMS PRECO SEM ICMS
Marca R$) (R$)

Lote Especificacio Unid | Quant. | Oferecida
Mensal Total Mensal Total

Contratacdo de empresa especializada
para fornecimento de Plataforma de
Seguranca de Conectividade Integrada,
na modalidade de servigos, a fim de
Unico |atender o ambiente computacional desta
Procuradoria Geral do Estado do Rio de
Janeiro, de acordo com as condiges e
especificacfes constantes no presente
Termo de Referéncia. ........cccceeeverenenn Um 01

Valor Total por Extenso

Observacdo: A Planilha de Formacdo de
Precos (Anexo IX), deverd ser preenchida
integralmente e entregue juntamente com
este Anexo Il, sob pena de desclassificacéo.

LEEERVACUTS Prazo de Execucdo do Contrato: Conforme indicado no subitem 5.1 do

12, A PROPOSTA DE PRECOS deveré; Termo de Referéncia.
- ser preenchida integralmente por processo mecanico ou eletronico, sem
emendas e rasuras; . . . |'alidade da Proposta: 60 (sessenta) dias.
- conter 0s pregos em algarismos e por extenso, por unidade, ja

incluidas as despesas de fretes, impostos federais ou estaduais e N . . .
descontos especiais; Local de Execucéo: Conforme indicado no item 6 do Termo de Referéncia

(Anexo 1).

22 O Proponente se obrigara, mediante o envio da PROPOSTA
DE PRECOS, a cumprir os termos nela contidos.

Declaramos inteira submissao ao presente termo e legislagao vigente.
32 A PROPOSTA DE PRECOS devera ser devolvida na forma
expressa no Item 12.1, “c”, do Edital. Em, / /

42 A licitagdo mediante PREGAO podera ser anulada no todo, ou em
parte, de conformidade com a legislacdo vigente.

Firma Proponente
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ANEXO Il

GOVERNO DO ESTADO DO RIO DE
JANEIRO

PROCURADORIA GERAL DO ESTADO
PROPOSTA DE PRECOS

Licitacao por Pregdo Eletronico PGE-RJ n°. 01/2020.

Data da Abertura: 02/04/ 2020 as 13:05 horas.

Data/Hora da Disputa: 02/04/2020 as 14 horas.

Requisigédo n°. PES 092/093/094 de 11/11/2019.

Processo n°. SEI-14/001.000662/2019

Informacgdes

DADOS BANCARIOS / LICITANTE:

Banco (Nome/NUmero):
Ag. (Nome/NUmero):

Conta Corrente n°.:

Telefone/Licitante:
E-mail/Licitante:

Contato/Licitante:

INFORMACOES PARA FATURAMENTO:

PROCURADORIA GERAL DO ESTADO - FUNPERJ

CNPJ: 08.778.206/0001-59
INSC. ESTADUAL.: ISENTO

END.: RUA DO CARMO, 27 — CENTRO — RJ - CEP 20.011-020.

Data / /

Proponente - Assinatura responsavel
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ANEXO 111
Contrato PGE-RJ n° _ /2020

CONTRATO DE FORNECIMENTO DE PLATAFORMA
DE SEGURANCA DE CONECTIVIDADE INTEGRADA,
NA MODALIDADE DE SERVICOS, QUE ENTRE SI
CELEBRAM O ESTADO DO RIO DE JANEIRO, PELA
PROCURADORIA GERAL DO ESTADO E A

O ESTADO DO RIO DE JANEIRO, neste ato pela PROCURADORIA
GERAL DO ESTADO/FUNPERJ, CNPJ n° 07.778.206/0001-59, com sede na Rua do
Carmo, 27, Centro, Rio de Janeiro, RJ, doravante denominado CONTRATANTE,
representado neste ato pelo Excelentissimo Senhor Subprocurador-Geral do Estado, Dr.

Reinaldo Frederico Afonso Silveira e a sociedade empresaria situada
na Rua , Bairro , Cidade e inscrita no CNPJ/MF sob o n°
, daqui por diante denominada CONTRATADA, representada neste ato por

, Cédula de identidade n° , domiciliada na Rua , Cidade

, resolvem celebrar o presente contrato de fornecimento de Plataforma de
Seguranca de Conectividade Integrada, na modalidade de servi¢cos, com fundamento no
processo administrativo n°® SEI-14/001/000662/2019, que se regera pelas normas da Lei n°
8.666, de 21 de junho de 1.993 e alteracGes, pela Lei Estadual n® 287, de 04 de dezembro de
1.979 e Decretos n° 3.149, de 28 de abril de 1980, e 42.301, de 12 de fevereiro de 2010, do
instrumento convocatdrio, aplicando-se a este contrato suas disposicdes irrestrita e
incondicionalmente, bem como pelas clausulas e condicdes seguintes:

CLAUSULA PRIMEIRA: DO OBJETO E DO REGIME DE EXECUCAO

O presente CONTRATO tem por objeto o fornecimento de Plataforma de Seguranca de
Conectividade Integrada, na modalidade de servicos, a fim de atender o ambiente
computacional desta Procuradoria Geral do Estado do Rio de Janeiro, na forma do Termo de
Referéncia e do instrumento convocatorio.

PARAGRAFO UNICO - O objeto sera executado de forma indireta sob o regime de
EMPREITADA POR PRECO GLOBAL.

CLAUSULA SEGUNDA: DO PRAZO |

O prazo de vigéncia do contrato serd de 36 (trinta e seis) meses, contados a partir da data
designada no Memorando de Inicio dos Servicos, desde que posterior a data de publicacdo do
extrato do contrato perante a Imprensa Oficial, valendo a data de publicacdo do extrato como
termo inicial de vigéncia, caso posterior a data convencionada no Memorando de Inicio dos

Servicos.
1


https://sei.fazenda.rj.gov.br/sei/controlador.php?acao=procedimento_trabalhar&acao_origem=procedimento_controlar&acao_retorno=procedimento_controlar&id_procedimento=25793&infra_sistema=100000100&infra_unidade_atual=110000565&infra_hash=3b20e376ee255c08d8663a9cb5408f671a44f498e7d53fcc6ef05b74911bc672
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PARAGRAFO UNICO — O prazo contratual podera ser prorrogado, observando-se o
limite previsto no art. 57, IV, da Lei n° 8.666/93, desde que a proposta da CONTRATADA
seja mais vantajosa para 0 CONTRATANTE.

‘ CLAUSULA TERCEIRA: DAS OBRIGACOES DO CONTRATANTE

Constituem obrigacbes do CONTRATANTE:

a) realizar os pagamentos devidos 8 CONTRATADA, nas condigdes estabelecidas neste
contrato;

b) fornecer & CONTRATADA documentos, informacges e demais elementos que possuir,
pertinentes a execucdo do presente contrato;

c) exercer a fiscalizagdo do contrato;

d) receber provisoria e definitivamente o objeto do contrato, nas formas definidas no edital e
no contrato;

e) as constantes do Edital, as detalhadas no Termo de Referéncia, especialmente em seu item
15, bem como as descritas neste instrumento.

‘ CLAUSULA QUARTA: DAS OBRIGACOES DA CONTRATADA

Constituem obrigacfes da CONTRATADA:

a) conduzir os servicos de acordo com as normas do servigo e as especificagdes técnicas e,
ainda, com estrita observancia do instrumento convocatério, do Termo de Referéncia, da
Proposta de Precos e da legislacédo vigente;

b) prestar o servico nos enderecos constantes do item 2 Termo de Referéncia;

C) prover 0s servigos ora contratados, com pessoal adequado e capacitado em todos 0s niveis
de trabalho;

d) iniciar e concluir os servi¢os nos prazos estipulados;

e) comunicar ao Fiscal do contrato, por escrito e tdo logo constatado problema ou a
impossibilidade de execugdo de qualquer obrigacdo contratual, para a adogdo das
providéncias cabiveis;

f) responder pelos servigos que executar, na forma do ato convocatério e da legislacdo
aplicavel;

g) reparar, corrigir, remover, reconstruir ou substituir, no todo ou em parte e as suas expensas,
bens ou prestacdes objeto do contrato em que se verificarem vicios, defeitos ou incorrecdes
resultantes de execucdo irregular ou do emprego ou fornecimento de materiais inadequados
ou desconformes com as especificacoes;

h) observado o disposto no artigo 68 da Lei n° 8.666/93, designar preposto, que devera se
reportar diretamente ao Fiscal do contrato, para acompanhar e se responsabilizar pela
execucdo dos servicos, inclusive pela regularidade técnica e disciplinar da atuacdo da equipe
técnica disponibilizada para os servigos;
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i) elaborar relatério mensal sobre a prestacdo dos servicos, dirigido ao fiscal do contrato,
relatando todos os servicos realizados, eventuais problemas verificados e qualquer fato
relevante sobre a execucdo do objeto contratual;
j) manter, durante toda a duracdo deste contrato, em compatibilidade com as obrigacdes
assumidas, as condigdes de habilitacdo e qualificacdo exigidas para participagédo na licitacao;
k) cumprir todas as obrigagdes e encargos sociais trabalhistas e demonstrar o seu
adimplemento, na forma da clausula oitava (DA RESPONSABILIDADE);
I) indenizar todo e qualquer dano e prejuizo pessoal ou material que possa advir, direta ou
indiretamente, do exercicio de suas atividades ou serem causados por seus prepostos a
CONTRATANTE, aos usuarios ou terceiros.
m) observar o cumprimento do quantitativo de pessoas com deficiéncia, estipulado pelo art.
93, da Lei Federal n® 8.213/91;
n) Manter programa de integridade nos termos da disciplina conferida pela Lei Estadual n.°
7.753/2017 e eventuais modificacGes e regulamentos subsequentes, consistindo tal programa
no conjunto de mecanismos e procedimentos internos de integridade, auditoria e incentivo a
dendncia de irregularidades e na aplicacdo efetiva de cddigos de ética e de conduta, politicas e
diretrizes com o objetivo de detectar e sanar desvios, fraudes, irregularidades e atos ilicitos
praticados contra a Administracdo Publica.

n.1) Caso a CONTRATADA ainda ndo tenha programa de integridade instituido, a
Lei n® 7.753/17 faculta o prazo de 180 (cento e oitenta) dias para a implantacdo do referido
programa, a contar da data da celebrac¢éo do contrato.

0) as constantes do Edital, as detalhadas no Termo de Referéncia, especialmente em seu item
16, bem como as descritas neste instrumento e no Termo de Confidencialidade da Informacéo
- Anexo Il do Termo de Referéncia.

| CLAUSULA QUINTA: DA DOTAGAO ORCAMENTARIA

As despesas com a execucdo do presente contrato correrdo a conta das seguintes dotacdes
orcamentarias, para o corrente exercicio de 2020, assim classificados:

Programa de Trabalho Naturezas de Despesa Fonte
4490.39.60
0961.03.091.0425.5511 3390.39.42 230/232
3390.39.57
3390.39.66

PARAGRAFO UNICO — As despesas relativas aos exercicios subsequentes correréo
por conta das dotagdes or¢camentarias respectivas, devendo ser empenhadas no inicio de cada
exercicio.
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CLAUSULA SEXTA: VALOR DO CONTRATO

Da-se a este contrato o valor total de R$ ( ).

CLAUSULA SETIMA: DA EXECUCAO, DO RECEBIMENTO E DA
FISCALIZACAO DO CONTRATO

O contrato devera ser executado fielmente, de acordo com as clausulas avencadas, nos termos
do instrumento convocatério, do Termo de Referéncia, do cronograma de execugdo e da
legislacdo vigente, respondendo o inadimplente pelas consequéncias da inexecucao total ou
parcial.

PARAGRAFO PRIMEIRO — A execucio do contrato sera acompanhada e
fiscalizada por comissdo constituida de 3 (trés) membros designados pelo Procurador-Geral
do Estado, conforme ato de nomeagao.

PARAGRAFO SEGUNDO - O objeto do contrato sera recebido em tantas parcelas
guantas forem as relativas ao do pagamento, na seguinte forma

a) provisoriamente, apds parecer circunstanciado, que devera ser elaborado pela
comissao de fiscalizacdo mencionado no paragrafo primeiro, no prazo de 72 (setenta e duas)
horas ap0s a entrega do bem/produto;

b) definitivamente, mediante parecer circunstanciado da comissao a que se refere
o0 paragrafo primeiro, ap6s decorrido o prazo de 15 (quinze) dias, para observacdo e vistoria,
que comprove o0 exato cumprimento das obrigagdes contratuais.

PARAGRAFO TERCEIRO — A comissdo a que se refere o paragrafo primeiro, sob
pena de responsabilidade administrativa, anotara em registro proprio as ocorréncias relativas a
execucao do contrato, determinando o que for necessario a regularizacdo das faltas ou defeitos
observados. No que exceder a sua competéncia, comunicara o fato ao Procurador-Geral do
Estado, em 10 (dez) dias, para ratificacao.

PARAGRAFO QUARTO — A CONTRATADA declara, antecipadamente, aceitar
todas as condicdes, métodos e processos de inspecdo, verificacdo e controle adotados pela
fiscalizacdo, obrigando-se a lhes fornecer todos os dados, elementos, explicagdes,
esclarecimentos e comunicagdes de que este necessitar e que forem julgados necessarios ao
desempenho de suas atividades.

PARAGRAFO QUINTO — A instituicio e a atuagio da fiscalizaco do servico objeto
do contrato ndo exclui ou atenua a responsabilidade da CONTRATADA, nem a exime de
manter fiscalizacao propria.
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‘ CLAUSULA OITAVA: DA RESPONSABILIDADE

|

A CONTRATADA é responsavel por danos causados a0 CONTRATANTE ou a terceiros,
decorrentes de culpa ou dolo na execucdo do contrato, ndo excluida ou reduzida essa
responsabilidade pela presenga de fiscalizacdo ou pelo acompanhamento da execucdo por
Orgdo da Administracao.

PARAGRAFO PRIMEIRO — A CONTRATADA é responsavel por encargos
trabalhistas, previdenciérios, fiscais e comerciais oriundos da execucdo do contrato, podendo
0 CONTRATANTE, a qualquer tempo, exigir a comprovagdo do cumprimento de tais
encargos.

PARAGRAFO SEGUNDO — A CONTRATADA sera obrigada a reapresentar a
Certiddo Conjunta Negativa de Débitos relativos a Tributos Federais e & Divida Ativa da
Unido, ou Certiddo Conjunta Positiva com efeito negativo, expedida pela Secretaria da
Receita Federal do Brasil (RFB) e Procuradoria-Geral da Fazenda Nacional (PGFN), que
abrange, inclusive, as contribuicdes sociais previstas nas alineas a a d, do paragrafo unico, do
art. 11, da Lei n° 8.212, de 1991, da comprovacdo de regularidade fiscal em relacdo aos
tributos incidentes sobre a atividade objeto deste contrato e do Certificado de Regularidade
perante o Fundo de Garantia por Tempo de Servi¢o (FGTS), assim como a Certiddo Negativa
de Débitos Trabalhistas (CNDT), sempre que expirados o0s respectivos prazos de validade.

PARAGRAFO TERCEIRO - A auséncia da apresentacio dos documentos
mencionados no PARAGRAFO SEGUNDO ensejara a imediata expedicdo de notificacio a
CONTRATADA, assinalando o prazo de 10 (dez) dias para a cabal demonstracdo do
cumprimento das obrigagdes trabalhistas e previdenciarias e para a apresentacdo de defesa, no
mesmo prazo, para eventual aplicacdo da penalidade de adverténcia, na hipétese de
descumprimento total ou parcial destas obriga¢des no prazo assinalado.

PARAGRAFO QUARTO - Permanecendo a inadimpléncia total ou parcial o
contrato ser rescindido.

PARAGRAFO QUINTO — No caso do paragrafo quarto, sera expedida notificacio a
CONTRATADA para apresentar prévia defesa, no prazo de 5 (cinco) dias Uteis, para dar
inicio ao procedimento de rescisdo contratual e de aplicacdo da penalidade de suspensdo
temporaria de participacdo em licitacdo e impedimento de contratar com a Administracdo
Publica, pelo prazo de 1 (um) ano.

’ CLAUSULA NONA: CONDICOES DE PAGAMENTO

O CONTRATANTE devera pagar a CONTRATADA o valor total de R$

( ), , sendo efetuado diretamente na Conta Corrente n°

Agéncia , de titularidade da CONTRATADA, junto a instituicdo fmancelra
contratada pelo Estado, de acordo com os pregos e condicOes estabelecidas no Anexo | deste
instrumento.
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PARAGRAFO PRIMEIRO — No caso de a CONTRATADA estar estabelecida em
localidade que ndo possua agéncia da instituicdo financeira contratada pelo Estado ou caso
verificada pelo CONTRATANTE a impossibilidade de a CONTRATADA, em razéo de
negativa expressa da instituicdo financeira contratada pelo Estado, abrir ou manter conta
corrente naquela instituicdo financeira, 0 pagamento podera ser feito mediante crédito em
conta corrente de outra instituicdo financeira. Nesse caso, eventuais 6nus financeiros e/ou
contratuais adicionais seréo suportados exclusivamente pela CONTRATADA.

PARAGRAFO SEGUNDO - O pagamento somente sera autorizado apds a
declaracéo de recebimento da execucdo do objeto, mediante atestagdo, na forma do art. 90, §
3°, da Lei n®287/79.

PARAGRAFO TERCEIRO — A CONTRATADA devera encaminhar a fatura para
pagamento ao fiscal do contrato, sito a Rua do Carmo, 27, 12° andar, Centro, Rio de Janeiro,
RJ, acompanhada de comprovante de recolhimento mensal do FGTS e INSS.

PARAGRAFO QUARTO - Satisfeitas as obrigacbes previstas nos paragrafos
segundo e terceiro, 0 prazo para pagamento sera realizado no prazo de 30 (trinta) dias, a
contar da data final do periodo de adimplemento de cada parcela.

PARAGRAFO QUINTO — Considera-se adimplemento o cumprimento da prestacio
com a entrega do objeto, devidamente atestado pelos fiscais do contrato.

PARAGRAFO SEXTO — Caso se faca necesséria a reapresentacio de qualquer nota
fiscal por culpa da CONTRATADA, o prazo de 30 (trinta) dias ficard suspenso,
prosseguindo a sua contagem a partir da data da respectiva reapresentacao.

PARAGRAFO SETIMO — Os pagamentos eventualmente realizados com atraso,
desde que nao decorram de ato ou fato atribuivel a CONTRATADA, sofrerdo a incidéncia de
atualizacdo financeira pelo indice Nacional de Precos ao Consumidor - INPC e juros
moratdrios de 0,5% ao més, calculado pro rata die, e aqueles pagos em prazo inferior ao
estabelecido neste edital serdo feitos mediante desconto de 0,5% ao més pro rata die.

PARAGRAFO OITAVO - Decorrido o prazo de 12 (doze) meses da data da
apresentacdo da proposta, poderd a CONTRATADA fazer jus ao reajuste do valor contratual
pelo indice de Precos ao Consumidor Amplo - IPCA, que devera retratar a variacao efetiva do
custo de producédo ou dos insumos utilizados na consecucdo do objeto contratual, na forma do
que disp0e o art. 40, XI, da Lei n.° 8.666/93 e os arts 2° e 3° da Lei n.° 10.192, de 14.02.2001.

PARAGRAFO NONO - A CONTRATADA dever4 protocolar requerimento de
reajuste no prazo de 60 (sessenta) dias, contados da publicacdo do indice ajustado
contratualmente ou da entrada em vigor do acordo, convencdo ou dissidio coletivo,
retroagindo os efeitos financeiros a data-base prevista no contrato.
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a) Caso o pedido seja formulado apds o prazo acima fixado, os efeitos
financeiros do reajuste somente se produzirdo a partir da data do requerimento formulado pela
CONTRATADA.

PARAGRAFO DECIMO - O contratado devera emitir a Nota Fiscal Eletrénica —
NF-e, consoante o Protocolo ICMS n° 42/2009, com a redacdo conferida pelo Protocolo
ICMS n° 85/2010, e caso seu estabelecimento esteja localizado no Estado do Rio de Janeiro,
devera observar a forma prescrita nas alineas a, b, ¢, d e e, do §1°, do art. 2°, da Resolucéo
SEFAZ n° 971/2016.

CLAUSULA DECIMA: DA GARANTIA

A CONTRATADA devera apresentar a CONTRATANTE, no prazo méaximo de 10 (dez)
dias consecutivos, contados da data de inicio dos servicos, constante no Memorando de Inicio
dos Servigos expedido pela Fiscalizacdo da PGE, uma garantia, a ser prestada em qualquer
modalidade prevista pelo § 1°, art. 56 da Lei n.° 8.666/93, da ordem de 5 % (cinco inteiros por
cento) do valor do contrato, com validade durante toda a vigéncia contratual, a ser restituida
apos sua execucdo satisfatdria. A garantia deverd contemplar a cobertura para 0s seguintes
eventos:

a) prejuizos advindos do ndo cumprimento do contrato;

b) multas punitivas aplicadas pela fiscalizacdo a contratada;

c) prejuizos diretos causados 8 CONTRATANTE decorrentes de culpa ou
dolo durante a execuc¢éo do contrato;

d) obrigacbes previdencidrias e trabalhistas ndo honradas pela
CONTRATADA.

PARAGRAFO PRIMEIRO — A garantia prestada ndo podera se vincular a outras
contrata¢des, salvo apos sua liberacao.

PARAGRAFO SEGUNDO — Caso o valor do contrato seja alterado, de acordo com o
art. 65 da Lei Federal n.° 8.666/93, a garantia devera ser complementada, no prazo de 48
(quarenta e oito) horas, para que seja mantido o percentual de 5% (cinco inteiros por cento) do
valor do Contrato.

PARAGRAFO TERCEIRO — Nos casos em que valores de multa venham a ser
descontados da garantia, seu valor original ser4 recomposto no prazo de 48 (quarenta e oito)
horas, sob pena de rescisdao administrativa do contrato.

PARAGRAFO QUARTO - O levantamento da garantia contratual por parte da
CONTRATADA, respeitadas as disposicdes legais, dependera de requerimento da
interessada, acompanhado do documento de recibo correspondente.



ESTADO DO RIO DE JANEIRO
PROCURADORIA GERAL DO ESTADO

‘ CLAUSULA DECIMA PRIMEIRA: DA ALTERACAO DO CONTRATO

|

O presente contrato podera ser alterado, com as devidas justificativas, desde que por forca de
circunstancia superveniente, nas hipoOteses previstas no artigo 65, da Lei n° 8.666/93,
mediante termo aditivo.

| CLAUSULA DECIMA SEGUNDA: DA RESCISAO

|

O presente contrato podera ser rescindido por ato unilateral do CONTRATANTE, pela
inexecucdo total ou parcial do disposto na clausula quarta ou das demais clausulas e
condigdes, nos termos dos artigos 77 e 80 da Lei n.° 8.666/93, sem que caiba a
CONTRATADA direito a indenizagdes de qualquer espécie.

PARAGRAFO PRIMEIRO — Os casos de rescisdo contratual serdo formalmente
motivados nos autos do processo administrativo, assegurado a CONTRATADA o direito ao
contraditorio e a prévia e ampla defesa.

PARAGRAFO SEGUNDO - A declaracdo de rescisdo deste contrato,
independentemente da prévia notificacdo judicial ou extrajudicial, operara seus efeitos a partir
da publicacdo em Diario Oficial.

PARAGRAFO TERCEIRO — Na hip6tese de rescisdo administrativa, além das
demais sangdes cabiveis, o Estado podera:

a) reter, a titulo de compensacdo, os créditos devidos a contratada e cobrar as
importancias por ela recebidas indevidamente;

b) cobrar da contratada multa de 10% (dez por cento), calculada sobre o saldo
reajustado dos servigos ndo-executados e;

c) cobrar indenizacdo suplementar se o prejuizo for superior ao da multa.

CLAUSULA DECIMA TERCEIRA: DAS SANCOES ADMINISTRATIVAS E
DEMAIS PENALIDADES

O contratado que deixar de entregar ou apresentar documentacao falsa exigida para o certame,
ensejar o retardamento da execucdo de seu objeto, ndo mantiver a proposta, falhar ou fraudar
na execuc¢do do contrato, comportar-se de modo inidéneo ou cometer fraude fiscal, ficard, sem
prejuizo das demais cominac@es legais, sujeito as seguintes sancoes:

a) impedimento de licitar e contratar com a Administracdo Publica do Estado do Rio
de Janeiro, com a consequente suspensao de seu registro no Cadastro de Fornecedores, pelo
prazo de até 5 (cinco) anos;

b) multas previstas em edital e no contrato.

PARAGRAFO PRIMEIRO - As condutas do contratado, verificadas pela
Administracdo Publica contratante, para fins de aplicacdo das san¢des mencionadas no caput
séo assim consideradas:
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| — retardar a execugdo do objeto, qualquer acdo ou omissdo do licitante que
prejudique o bom andamento da licitagéo, inclusive deixar de entregar a amostra no prazo
assinalado no edital, que evidencie tentativa de inducdo a erro no julgamento, ou que atrase a
assinatura do contrato ou da ata de registro de precos;

Il — ndo manter a proposta, a auséncia de seu envio, bem como a recusa do envio de
seu detalhamento, quando exigivel, ou ainda o pedido, pelo licitante, da desclassificacdo de
sua proposta, quando encerrada a etapa competitiva, desde que ndo esteja fundamentada na
demonstracdo de vicio ou falha na sua elaboracdo, que evidencie a impossibilidade de seu
cumprimento;

Il — falhar na execucdo contratual, o inadimplemento grave ou inescusavel de
obrigagdo assumida pelo contratado;

IV — fraudar na execucdo contratual, a pratica de qualquer ato destinado a obtencédo de
vantagem ilicita, induzindo ou mantendo em erro a Administracdo Publica; e

V — comportar-se de modo iniddneo, a pratica de atos direcionados a prejudicar o bom
andamento do certame ou do contrato, tais como fraude ou frustracdo do carater competitivo
do procedimento licitatério, acdo em conluio ou em desconformidade com a lei, inducéo
deliberada a erro no julgamento, prestacdo falsa de informacgdes, apresentacdo de
documentacdo com informacdes inveridicas, ou que contenha emenda ou rasura, destinados a
prejudicar a veracidade de seu teor original.

PARAGRAFO SEGUNDO - Ocorrendo qualquer outra infracéo legal ou contratual,
0 contratado estara sujeito, sem prejuizo da responsabilidade civil ou criminal que couber, as
seguintes penalidades, que devera(ao) ser graduada(s) de acordo com a gravidade da infracao:

a) adverténcia,

b) multa administrativa;

c) suspensdo temporaria da participacdo em licitacdo e impedimento de contratar com
a Administracdo Publica do Estado do Rio de Janeiro;

d) declaracdo de inidoneidade para licitar e contratar com a Administracao Publica.

PARAGRAFO TERCEIRO - A san¢do administrativa deve ser determinada de
acordo com a natureza, a gravidade da falta cometida, os danos causados a Administracdo
Publica e as circunstancias agravantes e atenuantes.

PARAGRAFO QUARTO - Quando a penalidade envolver prazo ou valor, 0s
critérios estabelecidos no PARAGRAFO TERCEIRO também deverdo ser considerados para
a sua fixacdo.

PARAGRAFO QUINTO - A imposicéo das penalidades é de competéncia exclusiva
do contratante, devendo ser aplicada pela Autoridade Competente, na forma abaixo transcrita:
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a) As sancbes previstas na alinea b do caput e nas alineas a e b, do PARAGRAFO
SEGUNDO serdo impostas pelo Ordenador de Despesa, na forma do paragrafo Gnico, do art.
35 do Decreto Estadual n° 3.149/80.

b) As sangbes previstas na alinea a do caput e na alinea ¢, do PARAGRAFO
SEGUNDO serdo impostas pelo préprio Procurador-Geral do Estado ou pelo Ordenador de
Despesa, devendo, neste caso, a decisdo ser submetida a apreciacdo do préprio Procurador-
Geral do Estado, na forma do parégrafo Unico, do art. 35 do Decreto Estadual n® 3.149/80.

c) A aplicagdo da sancdo prevista na alinea d, do PARAGRAFO SEGUNDO, ¢ de
competéncia exclusiva do Secretario de Estado.

PARAGRAFO SEXTO - Dentre outras hipoteses, a adverténcia podera ser aplicada
quando o CONTRATADO ndo apresentar a documentagio exigida no PARAGRAFO
SEGUNDO da CLAUSULA OITAVA, no prazo de 10 (dez) dias da sua exigéncia, o que
configura a mora.

PARAGRAFO SETIMO - As multas administrativas, previstas na alinea b do caput
e na alinea b, do PARAGRAFO SEGUNDO:

a) corresponderdo ao valor de até 20% (vinte por cento) sobre o valor do Contrato,
aplicadas de acordo com a gravidade da infracdo e proporcionalmente as parcelas ndo
executadas;

b) poderdo ser aplicadas cumulativamente a qualquer outra;

c) ndo tém carater compensatorio e seu pagamento ndo exime a responsabilidade por
perdas e danos das infragdes cometidas;

d) deverdo ser graduadas conforme a gravidade da infracéo;

e) nas reincidéncias especificas, deverdo corresponder ao dobro do valor da que tiver
sido inicialmente imposta;
f) deverdo observar sempre o limite de 20% (vinte por cento) do valor do contrato ou

do empenho, conforme preceitua o art. 87 do Decreto Estadual n® 3.149/80.

PARAGRAFO OITAVO - A suspensdo temporaria da participacdo em licitacdo e
impedimento de contratar com a Administracdo Publica do Estado do Rio de Janeiro, prevista
na alinea ¢, do PARAGRAFO SEGUNDO:

a) ndo podera ser aplicada em prazo superior a 2 (dois) anos;

b) sem prejuizo de outras hipéteses, deverd ser aplicada quando o adjudicatario
faltoso, sancionado com multa, ndo realizar o depdsito do respectivo valor, no prazo devido;

c) sera aplicada, pelo prazo de 1 (um) ano, conjuntamente a rescisdo contratual, no
caso de descumprimento total ou parcial das obrigacOes trabalhistas e/ou previdenciérias,
configurando inadimplemento, na forma dos PARAGRAFOS QUARTO e QUINTO da
CLAUSULA OITAVA.
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PARAGRAFO NONO - A declaragio de inidoneidade para licitar e contratar com a
Administracdo Publica, prevista na alinea d, do PARAGRAFO SEGUNDO, perdurara pelo
tempo em que 0s motivos determinantes da punicdo ou até que seja promovida a reabilitacdo
perante a prépria autoridade que aplicou a penalidade, que serd concedida sempre que o
contratado ressarcir a Administracdo Publica pelos prejuizos causados.

PARAGRAFO DECIMO - A reabilitacio podera ser requerida apos 2 (dois) anos de
sua aplicagé&o.

PARAGRAFO DECIMO PRIMEIRO - O atraso injustificado no cumprimento das
obrigacGes contratuais sujeitara 0 CONTRATADO a multa de mora de 1% (um por cento)
por dia util que exceder o prazo estipulado, a incidir sobre o valor do contrato, da nota de
empenho ou do saldo ndo atendido, respeitado o limite do art. 412 do Codigo Civil, sem
prejuizo da possibilidade de rescisdo unilateral do contrato pelo CONTRATANTE ou da
aplicacdo das san¢Ges administrativas.

PARAGRAFO DECIMO SEGUNDO - Se o valor das multas previstas na alinea b
do caput, na alinea b, do PARAGRAFO SEGUNDO e no PARAGRAFO DECIMO
PRIMEIRO, aplicadas cumulativamente ou de forma independente, forem superiores ao valor
da garantia prestada, além da perda desta, respondera o infrator pela sua diferenca, que sera
descontada dos pagamentos eventualmente devidos pela Administracdo ou cobrada
judicialmente.

PARAGRAFO DECIMO TERCEIRO - A aplicagdo de sancdo ndo exclui a
possibilidade de rescisdo administrativa do Contrato, garantido o contraditério e a defesa
prévia.

PARAGRAFO DECIMO QUARTO - A aplicacdo de qualquer sancdo sera
antecedida de intimagcdo do interessado que indicard a infracdo cometida, os fatos, 0s
dispositivos do edital e/ou do contrato infringidos e os fundamentos legais pertinentes, assim
como a penalidade que se pretende imputar e o respectivo prazo e/ou valor, se for o caso.

PARAGRAFO DECIMO QUINTO - Ao interessado seré garantido o contraditorio e
a defesa prévia.

PARAGRAFO DECIMO SEXTO - A intimacdo do interessado devera indicar o
prazo e o local para a apresentacdo da defesa.

PARAGRAFO DECIMO SETIMO - A defesa prévia do interessado sera exercida
no prazo de 5 (cinco) dias Uteis, no caso de aplicacdo das penalidades previstas nas alineas a e
b do caput e nas alineas a, b e ¢, do PARAGRAFO SEGUNDO, e no prazo de 10 (dez) dias,

no caso da alinea d, do PARAGRAFO SEGUNDO.
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PARAGRAFO DECIMO OITAVO - Sera emitida decisdo conclusiva sobre a
aplicacdo ou ndo da sancéo, pela autoridade competente, devendo ser apresentada a devida
motivacao, com a demonstracao dos fatos e dos respectivos fundamentos juridicos.

PARAGRAFO DECIMO NONO - Os licitantes, adjudicatarios e contratados ficardo
impedidos de contratar com a Administracdo Publica do Estado do Rio de Janeiro, enquanto
perdurarem os efeitos das sancdes de:

a) suspensdo temporaria da participacdo em licitacdo e impedimento de contratar
imposta pelo Estado do Rio de Janeiro, suas Autarquias ou Fundagdes (art. 87, 11l da Lei n°
8.666/93);

b) impedimento de licitar e contratar imposta pelo Estado do Rio de Janeiro, suas
Autarquias ou Fundacdes (art. 7° da Lei n° 10.520/02);

c) declaracdo de inidoneidade para licitar e contratar imposta por qualquer Ente ou
Entidade da Administracdo Federal, Estadual, Distrital e Municipal (art. 87, IV da Lei n°
8.666/93);

PARAGRAFO VIGESIMO - As penalidades impostas aos licitantes serdo
registradas pelo contratante no Cadastro de Fornecedores do Estado, por meio do SIGA.

PARAGRAFO VIGESIMO PRIMEIRO - Apds o registro mencionado no item
acima, devera ser remetido para o Orgéo Central de Logistica (SUBLOG/SECCG), 0 extrato
de publicacdo no Diario Oficial do Estado do ato de aplicacdo das penalidades citadas na
alinea a do caput e nas alineas ¢ e d do PARAGRAFO SEGUNDO, de modo a possibilitar a
formalizacdo da extensdo dos seus efeitos para todos os 6rgaos e entidades da Administracdo
Publica do Estado do Rio de Janeiro.

PARAGRAFO VIGESIMO SEGUNDO - A aplicacdo das san¢des mencionadas no
PARAGRAFO VIGESIMO devera ser comunicada a Controladoria Geral do Estado, que
informara, para fins de publicidade, ao Cadastro Nacional de Empresas Inidéneas e Suspensas
- CEIS.

| CLAUSUL A DECIMA QUARTA: ACORDO DE NIVEL DE SERVICO - ANS

O Acordo de Nivel de Servico (ANS) define os niveis de qualidade esperados na prestacdo do
Servico e as respectivas deducdes no pagamento.

PARAGRAFO PRIMEIRO - A medicdo do ANS serd, mensalmente, com inicio
apos a emissdo da Ordem de Servigos.

PARAGRAFO SEGUNDO - O CONTRATANTE avaliara mensalmente o
desempenho da CONTRATADA na forma prevista no Item 13 do Termo de Referéncia
(Anexo I).
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PARAGRAFO TERCEIRO - Com base no item 14.5 (Mecanismo de Célculo) do
Termo de Referéncia (Anexo 1), a Procuradoria Geral do Estado, quando for o caso, aplicara,
mediante prévia comunicacdo, percentual de deducdo no valor do faturamento da
CONTRATADA, no més respectivo.

PARAGRAFO QUARTO - A CONTRATADA podera apresentar justificativa para
a prestacdo do servico com menor nivel de conformidade, que poderd ser aceita pelo
CONTRATANTE, desde que comprovada a excepcionalidade da ocorréncia, resultante
exclusivamente de fatores imprevisiveis e alheios ao seu controle.

PARAGRAFO QUINTO - As penalidades contratuais poderdo ser aplicadas
independentemente dos critérios adotados no ANS, decorrentes da gravidade ou reincidéncia
da inexecucdo dos servigos.

\ CLAUSULA DECIMA QUINTA: DO RECURSO AO JUDICIARIO

As importancias decorrentes de quaisquer penalidades impostas a CONTRATADA, inclusive
as perdas e danos ou prejuizos que a execucdo do contrato tenha acarretado, quando
superiores a garantia prestada ou aos créditos que a CONTRATADA tenha em face da
CONTRATANTE, que ndo comportarem cobranca amigavel, serdo cobrados judicialmente.

PARAGRAFO UNICO - Caso o CONTRATANTE tenha de recorrer ou
comparecer a juizo para haver o que lhe for devido, a CONTRATADA ficara sujeita ao
pagamento, além do principal do débito, da pena convencional de 10% (dez por cento) sobre o
valor do litigio, dos juros de mora de 1% (um por cento) ao més, despesas de processo e
honorarios de advogado, estes fixados, desde logo, em 20% (vinte por cento) sobre o valor em
litigio.

| CLAUSUL A DECIMA SEXTA: DA CESSAO OU TRANSFERENCIA

O presente contrato ndo podera ser objeto de cessdo ou transferéncia no todo ou em parte, a
ndo ser com prévio e expresso consentimento do CONTRATANTE e sempre mediante
instrumento proprio, devidamente motivado, a ser publicado no Diario Oficial do Estado do
Rio de Janeiro.

PARAGRAFO PRIMEIRO — O cessionario ficara sub-rogado em todos os direitos e
obrigagdes do cedente e devera atender a todos os requisitos de habilitacdo estabelecidos no
instrumento convocatorio e legislacao especifica.

PARAGRAFO SEGUNDO - Mediante despacho especifico e devidamente
motivado, podera a Administracdo consentir na cessao do contrato, desde que esta convenha
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ao interesse publico e o cessionario atenda as exigéncias previstas no edital da licitacdo, nos
seguintes casos:

I - quando ocorrerem os motivos de rescisao contratual previstos nos incisos | a
IV e VIII a XII do artigo 83 do Decreto n° 3.149/1980;

Il - quando tiver sido dispensada a licitacdo ou esta houver sido realizada pelas
modalidades de convite ou tomada de precos.

PARAGRAFO TERCEIRO - Em qualquer caso, 0 consentimento na cessdo nio
importa na quitacdo, exoneracdo ou reducdo da responsabilidade, da cedente-
CONTRATADA perante a CONTRATANTE.

CLAUSULA DECIMA SETIMA: EXCEGCAO DE INADIMPLEMENTO |

Constitui clausula essencial do presente contrato, de observancia obrigatéria por parte da
CONTRATADA, a impossibilidade, peranter o CONTRATANTE, de opor,
administrativamente, excecdo de inadimplemento, como fundamento para a interrupcao
unilateral do servigo.

PARAGRAFO UNICO - E vedada a suspenséo do contrato a que se refere o art. 78,
XV, da Lei n® 8.666/93, pela CONTRATADA, sem a prévia autorizacdo judicial.

CLAUSULA DECIMA OITAVA: CONDICOES DE HABILITACAO

A CONTRATADA se obriga a manter, durante toda a execucdo do contrato, em
compatibilidade com as obrigacdes por ele assumidas, todas as condi¢Bes de habilitacdo e
qualificacdo exigidas na licitacao.

‘ CLAUSULA DECIMA NONA: DA PUBLICACAO E CONTROLE DO CONTRATO ‘

Apos a assinatura do contrato devera seu extrato ser publicado, dentro do prazo de 20 (vinte)
dias, no Diario Oficial do Estado do Rio de Janeiro, correndo 0s encargos por conta do
CONTRATANTE, devendo ser encaminhada ao Tribunal de Contas do Estado, para
conhecimento, cOpia autenticada do contrato, na forma e no prazo determinado por este.

PARAGRAFO UNICO — O extrato da publicagdo deve conter a identificagdo do
instrumento, partes, objeto, prazo, valor, nimero do empenho e fundamento do ato.

CLAUSULA VIGESIMA: DA SUBCONTRATAGAO |

E vedado & CONTRATADA subcontratar, no todo ou em parte, 0s servicos objeto deste
contrato.
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| CLAUSULA VIGESIMA PRIMEIRA: DO FORO DE ELEICAO |

Fica eleito o Foro da Cidade do Rio de Janeiro, comarca da Capital, para dirimir qualquer
litigio decorrente do presente contrato que ndo possa ser resolvido por meio amigavel, com
expressa renuncia a qualquer outro, por mais privilegiado que seja.

E, por estarem assim acordes em todas as condicGes e clausulas estabelecidas neste
contrato, firmam as partes o presente instrumento em 4 (quatro) vias de igual forma e teor,
depois de lido e achado conforme, em presenca de testemunhas abaixo firmadas.

Rio de Janeiro, em de de 2020.

ESTADO DO RIO DE JANEIRO — PROCURADORIA GERAL DO ESTADO
CONTRATANTE

CONTRATADA

Testemunhas:
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ANEXO |
Item Descrigdo Unidade | Quantidade | Valor Unitario| Valor Total
____(RY) (R$)
1 |[Plano de Projeto e Gerenciamento da Implantacdo completa da Um 01
solucdo tecnoldgica.
Servigos Especializados de Planejamento, com fornecimento,
2 |Licenciamento, Implantacdo e Customizacdo — NGFW - Next Mas 36

Generation Firewall — 2 (dois) appliances em HA (Alta
disponibilidade).

Servicos  Especializados de  Planejamento,  Fornecimento,

. Licenciamento, Implantagéo e Customizagdo - WEB GATEWAY - Més 36
PROXY - 2 (dois) appliances em HA (Alta disponibilidade).
4 Servicos  Especializados de  Planejamento,  Fornecimento,

Licenciamento, Implantacdo e Customizacdo - EMAIL GATEWAY — Més 36
ANTISPAM - 2 (dois) appliances em HA (Alta disponibilidade).

Servicos  Especializados de  Planejamento,  Fornecimento,
5 |Licenciamento, Implantacdo e Customizacdo — WAF — Web

Application Firewall - 2 (dois) appliances em HA (Alta Mes 36
disponibilidade).
6 |Servigcos Especializados de Manutencdo e Suporte — NGFW - Next A
. . Més 36
Generation Firewall.
7 | Servigos Especializados de Manutencao e Suporte - WEB GATEWAY Mas 36

— PROXY.
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Servigos Especializados de Manutengcdo e Suporte - EMAIL
GATEWAY — ANTISPAM.

Servicos Especializados de Manutencdo e Suporte — WAF - Web Més

9 A ; 36
Application Firewall.

10 |Servicos  Especializados ~de  Administracdo,  Operagdo Més 36
Monitoramento — NGFW - Next Generation Firewall.

11 Servicos  Especializados de  Administragdo, Operacéo Més 36
Monitoramento - WEB GATEWAY — PROXY.

12 |Servicos  Especializados de  Administracao,  Operagdo Més 36
Monitoramento - EMAIL GATEWAY — ANTISPAM.

13 |Servicos  Especializados ~de  Administracdo,  Operagdo Més 36

Monitoramento — WAF - Web Application Firewall.

Valor Mensal (Itens 02 ao 13) — R$

Valor Total (Itens 02 ao 13) — R$

Valor Total Geral (Itens 01 ao 13) - R$
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ANEXO II
TERMO DE CONFIDENCIALIDADE DA INFORMACAO

PROCESSO ADMINISTRATIVO N.° |SEI-14/001/000662/2019

Fornecimento de Plataforma de Seguranca de
Conectividade Integrada, na modalidade de
OBJETO servicos, a fim de atender o ambiente
computacional desta Procuradoria Geral do
Estado do Rio de Janeiro.

CONTRATO PGE-RJ N.° /2020

O ESTADO DO RIO DE JANEIRO, neste ato pela PROCURADORIA GERAL
DO ESTADO/FUNPERJ, doravante denominada PGE-RJ, representada neste ato pelo
Exmo. Sr. Procurador-Geral do Estado, Dr. Marcelo Lopes da Silva e a sociedade empresaria
, daqui por diante denominada CONTRATADA,
representada neste ato por , €, sempre que em conjunto
referidas como PARTES para efeitos deste TERMO DE CONFIDENCIALIDADE DA
INFORMAGCAO, doravante denominado simplesmente TERMO.

CONSIDERANDO que, em razdo do atendimento a exigéncia do Contrato PGE-RJ
N° /2020, celebrado pelas PARTES, doravante denominado CONTRATO, cujo objeto é
o Fornecimento de Plataforma de Seguranca de Conectividade Integrada, na modalidade de
servicos, a fim de atender o ambiente computacional desta Procuradoria Geral do Estado do
Rio de Janeiro, mediante condicdes estabelecidas pelo CONTRATANTE;

CONSIDERANDO que o presente TERMO vem para regular o uso dos dados,
regras de negocio, documentos, informacdes, sejam elas escritas ou verbais ou de qualquer
outro modo apresentada, tangivel ou intangivel, entre outras, doravante denominadas
simplesmente de INFORMACOES, que a CONTRATADA tiver acesso em virtude da
execucgdo contratual;

CONSIDERANDO a necessidade de manter sigilo e confidencialidade, sob pena de
responsabilidade civil, penal e administrativa, sobre todo e qualquer assunto de interesse da
PGE/RJ de que a CONTRATADA tomar conhecimento em razdo da execugdo do
CONTRATO, respeitando todos os critérios estabelecidos aplicaveis as INFORMAGCOES;
A PGE estabelece o presente TERMO mediante as clausulas e condiges a seguir:
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CLAUSULA PRIMEIRA - DO OBJETO

O objeto deste TERMO ¢ prover a necessiria e adequada PROTECAO AS
INFORMACOES da PGE/RJ, principalmente aquelas classificadas como
CONFIDENCIAIS, em razdo da execu¢do do CONTRATO celebrado entre as PARTES.

CLAUSULA SEGUNDA - DAS INFORMAQC)ES CONFIDENCIAIS
As estipulacOes e obrigacOes constantes do presente instrumento serdo aplicadas a todas e
quaisquer INFORMAGCOES reveladas pela PGE/RJ.

Paragrafo Primeiro: A CONTRATADA se obriga a manter o mais absoluto sigilo e
confidencialidade com relagdo a todas e quaisquer INFORMACOES que venham a ser
fornecidas pela PGE/RJ, a partir da data de assinatura deste TERMO, devendo ser tratadas
como INFORMACOES CONFIDENCIAIS, salvo aquelas prévia e formalmente
classificadas com tratamento diferenciado pela PGE/RJ.

Paragrafo Segundo A CONTRATADA se obriga a ndo revelar, reproduzir, utilizar ou
dar conhecimento, em hipdtese alguma, a terceiros, bem como a ndo permitir que nenhum de
seus diretores, empregados e/ou prepostos faca uso das INFORMAGCOES da PGE/RJ.

Paragrafo Terceiro: A PGE/RJ, com base nos principios instituidos na Seguranca da
Informag&o, zelara para que as INFORMAGCOES que receber e tiver conhecimento sejam
tratadas conforme a natureza de classificacdo informada pela CONTRATADA.

CLAUSULA TERCEIRA - DAS LIMITA(;()ES DA CONFIDENCIALIDADE
As obrigacdes constantes deste TERMO n#o serdo aplicadas as INFORMAGCOES que:

I. Sejam comprovadamente de dominio publico no momento da revelacdo ou apds a
revelagdo, exceto se isso ocorrer em decorréncia de ato ou omissao das PARTES;

Il. Tenham sido comprovadas e legitimamente recebidas de terceiros, estranhos ao
presente TERMO;

I11. Sejam reveladas em razdo de requisi¢do judicial ou outra determinagdo valida do
Governo Estadual, somente até a extensdo de tais ordens, desde que as PARTES cumpram
qualquer medida de protecdo pertinente e tenham sido notificadas sobre a existéncia de tal
ordem, previamente e por escrito, dando a esta, na medida do possivel, tempo habil para
pleitear medidas de protecdo que julgar cabiveis.
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CLAUSULA QUARTA - DAS OBRIGA(;OES ADICIONAIS
A CONTRATADA se compromete a utilizar as INFORMAGCOES reveladas exclusivamente
para os propositos da execucdo do CONTRATO.

Paragrafo Primeiro: A CONTRATADA se compromete a ndo efetuar qualquer copia das
INFORMAGCOES sem o consentimento prévio e expresso da PGE/RJ.

I. O consentimento mencionado no Pardgrafo Primeiro, entretanto, sera dispensado para
copias, reproducdes ou duplicacbes para uso interno das PARTES.

Paragrafo Segundo: A CONTRATADA se compromete a cientificar seus diretores,
empregados e/ou prepostos da existéncia deste TERMO e da natureza confidencial das
INFORMAGCOES da PGE/RJ.

Paragrafo Terceiro: A CONTRATADA deve tomar todas as medidas necessarias a
protecdo das INFORMAGCOES da PGE/RJ, bem como evitar e prevenir a revelacio a
terceiros, exceto se devidamente autorizado por escrito pela PGE/RJ.

Paragrafo Quarto: Cada PARTE permanecerd como Unica proprietaria de todas e quaisquer
INFORMACOES eventualmente reveladas a outra parte em funcdo da execucdo do
CONTRATO.

Paragrafo Quinto: O presente TERMO ndo implica a concessao, pela parte reveladora a
parte receptora, de nenhuma licenca ou qualquer outro direito, explicito ou implicito, em
relacdo a qualquer direito de patente, direito de edicdo ou qualquer outro direito relativo a
propriedade intelectual.

I. Os produtos gerados na execucdo do CONTRATO, bem como as INFORMACOES
repassadas a CONTRATADA, sdo Unica e exclusiva propriedade intelectual da PGE/RJ.

Paragrafo Sexto: A CONTRATADA firmara acordos por escrito com seus empregados
e consultores ligados direta ou indiretamente a0 CONTRATO, cujos termos sejam
suficientes a garantir o cumprimento de todas as disposi¢des do presente instrumento.

Paragrafo Sétimo: A CONTRATADA obriga-se a ndo tomar qualquer medida com
vistas a obter, para si ou para terceiros, os direitos de propriedade intelectual relativos aos
produtos gerados e as INFORMAGCOES que venham a ser reveladas durante a execucéo do
CONTRATO.
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CLAUSULA QUINTA - DO RETORNO DE INFORMAGCOES

Todas as INFORMAGCOES reveladas pelas PARTES permanecem como propriedade
exclusiva da parte reveladora, devendo a esta retornar imediatamente assim que por ela
requerido, bem como todas e quaisquer copias eventualmente existentes.

I. A CONTRATADA devera devolver, integros e integralmente, todos os documentos a
ela fornecida, inclusive as cOpias porventura necessarias, na data estipulada pela PGE/RJ
para entrega, ou quando ndo mais for necessdria a manutencdo das Informacdes
Confidenciais, comprometendo-se a ndo reter quaisquer reproducdes (incluindo reproducdes
magnéticas), copias ou segundas vias.

Il. A CONTRATADA devera destruir quaisquer documentos por ela produzidos que
contenham InformagBes Confidenciais da PGE/RJ, quando ndo mais for necessaria a
manutencdo dessas Informacdes Confidenciais, comprometendo-se a ndo reter quaisquer
reproducdes (incluindo reproducbes magnéticas), copias ou segundas vias, sob pena de
incorrer nas penalidades previstas neste Termo.

CLAUSULA SEXTA - DA VIGENCIA
O presente TERMO tem natureza irrevogavel e irretratavel, permanecendo em vigor desde a
data de sua assinatura até 5 (cinco) anos apés o téermino do Contrato.

CLAUSULA SETIMA - DAS PENALIDADES

A quebra do sigilo e/ou da confidencialidade das informagdes, devidamente comprovada,
possibilitard a imediata aplicacdo de penalidades previstas conforme disposicdes contratuais e
legislagbes em vigor que tratam desse assunto, podendo até culminar na RESCISAO DO
CONTRATO firmado entre as PARTES. Neste caso, a CONTRATADA, estara sujeita, por
acdo ou omissdo, a0 pagamento ou recomposicdo de todas as perdas e danos sofridos pela
PGE/RJ, inclusive as de ordem moral, bem como as de responsabilidades civil e criminal, as
quais serdo apuradas em regular processo administrativo ou judicial, sem prejuizo das demais
sancdes legais cabiveis, conforme Art. 87 da Lei n°. 8.666/93.

CLAUSULA OITAVA - DAS DISPOSICOES GERAIS
Este TERMO constitui vinculo indissociavel ao CONTRATO, que é parte independente e
regulatéria deste instrumento.

Paragrafo Primeiro: O presente TERMO constitui acordo entre as PARTES,
relativamente ao tratamento de INFORMAGCOES, principalmente as CONFIDENCIAIS,
aplicando-se a todos e quaisquer acordos futuros, declaragGes, entendimentos e negociagdes
escritas ou verbais, empreendidas pelas PARTES em ac¢0es feitas direta ou indiretamente.
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Paragrafo Segundo: Surgindo divergéncias quanto a interpretacdo do pactuado neste
TERMO ou quanto a execucdo das obrigacGes dele decorrentes, ou constatando-se nele a
existéncia de lacunas, solucionardo as PARTES tais divergéncias, de acordo com o0s
principios da legalidade, da equidade, da razoabilidade, da economicidade, da boa-fé, e, as
preencherdo com estipulaces que deverdo corresponder e resguardar as INFORMACOES
da PGE/RJ.

Paragrafo Terceiro: O disposto no presente TERMO prevalecera sempre em caso de
duvida, salvo expressa determinacdo em contrario, sobre eventuais disposi¢fes constantes de
outros instrumentos legais conexos relativos a CONFIDENCIALIDADE DE
INFORMACOES.

Paragrafo Quarto: A omissdo ou tolerdncia das PARTES, em exigir o estrito
cumprimento das condicOes estabelecidas neste instrumento, ndo constituira novagdo ou
rentncia, nem afetard os direitos, que poderdo ser exercidos a qualquer tempo.

CLAUSULA NONA - DO FORO
Fica eleito o foro do Rio de Janeiro/RJ, para dirimir quaisquer davidas oriundas do presente
TERMO, com renulincia expressa a qualquer outro, por mais privilegiado que seja.

E, por assim estarem justas e estabelecidas as condigdes, a CONTRATADA assina o
presente TERMO DE CONFIDENCIALIDADE DA INFORMAGCAO, em 2 (duas) vias de
igual teor e um s efeito, na presenca de duas testemunhas.

Rio de Janeiro/RJ, de de 2020.

Nome do Diretor ou representante legal da empresa

Cargo
CPF n°
Gestor do Contrato Fiscal Técnico do Contrato
ID ID
<<Cargo/Funcéo>> <<Cargo/Funcao>>

<<Setor/Departamento>> <<Setor/Departamento>>
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ANEXO IV
DECLARAQAO PARA ATENDIMENTO AO INCISO V, DO ART. 27 DA LEI N°
8.666/93
Local e data
Ao(A)

Sr(a). Pregoeiro(a)

Ref. Pregdo Eletrénico PGE-RJ n° 01/2020.

(Entidade), inscrita no CNPJ sob o n° , sediada na (enderego completo), neste
ato representada pelo seu representante legal, o(a) Sr.(a) , inscrito(a) no CPF
sob o n° , portador da cédula de identidade n® | expedida por

DECLARA, sob as penas da Lei, para fins do dlsposto no inciso V do art. 27 da Lei no
8.666, de 21 de junho de 1993, acrescido pela Lei n°® 9.854, de 27 de outubro de 1999, em
conformidade com o previsto no inciso XXXIII, do art. 7°, da Constituicdo Federal, que
ndo possui em seu quadro de pessoal empregado(s) menor(es) de 18 (dezoito) anos em
trabalho noturno, perigoso ou insalubre e de 16 (dezesseis) anos em qualquer trabalho,
salvo na condicdo de aprendiz, a partir dos 14 (quatorze) anos.

ENTIDADE
nome da entidade com assinatura do(s) seu(s) representante(s) legal(is)
CARIMBO DA PESSOA JURIDICA COM CNPJ
(dispensado em caso de papel timbrado com CNPJ)

(EM PAPEL TIMBRADO DO LICITANTE, dispensado em caso de carimbo com
CNPJ)
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ANEXO V

DECLARACAQ PARA MICROEMPRESA, EMPRESA DE PEQUENO
PORTE, EMPRESARIO INDIVIDUAL E COOPERATIVAS ENQUADRADAS
NO ART. 34, DA LEI N°11.488, DE 2007

Local e data

Ao(A)
Sr(a). Pregoeiro(a)

Ref. Pregdo Eletrénico PGE-RJ n° 01/2020.

(Entidade), inscrita no CNPJ sob o n° , sediada na (endereco completo), neste
ato representada pelo seu representante legal, o(a) Sr.(a) , inscrito(a) no CPF
sob o0 n° , portador(a) da cédula de identidade n° , DECLARA que é

microempresa, empresa de pequeno porte, empresario individual ou cooperativa
enquadrada no artigo 34 da Lei n° 11.488, de 2007, cumprindo, assim, 0s requisitos legais
para tal qualificacdo, nos termos da Lei Complementar n°® 123/06, e que ndo possui
quaisquer dos impedimentos da referida norma, estando apta a exercer o direito de
tratamento privilegiado na forma prevista pela legislacdo em vigor.

ENTIDADE
nome da entidade com assinatura do(s) seu(s) representante(s) legal(is)

CARIMBO DA PESSOA JURIDICA COM CNPJ (dispensado em caso
de papel timbrado com CNPJ)




PROCURADORIA GERAL DO ESTADO

ANEXO VI
DECLARACAO DE ELABORACAO INDEPENDENTE DE PROPOSTA PARA
ATENDIMENTO AO DECRETO ESTADUAL N°43.150, de
24.08.2011

Local e data

Ao(A)
Sr(a). Pregoeiro(a)

Ref. Pregéo Eletronico PGE-RJ n° 01/2020.

(Entidade), inscrita no CNPJ sob o n° , sediada na (endereco completo), neste
ato representada pelo seu representante legal, o(a) Sr.(a) , inscrito(a) no CPF
sob o n° , portador(a) da cédula de identidade n° , DECLARA, sob as

penas da lei, em especial o art. 299 do Cddigo Penal Brasileiro, que:

a) a proposta anexa foi elaborada de maneira independente, e que o contetdo da proposta
anexa nao foi, no todo ou em parte, direta ou indiretamente, informado a, discutido com ou
recebido de qualquer outro participante potencial ou de fato do presente certame, por
qualquer meio ou por qualquer pessoa;

b) a intencdo de apresentar a proposta anexa ndo foi informada a, discutida com ou
recebida de qualquer outro participante potencial ou de fato do presente certame, por
qualquer meio ou qualquer pessoa;

€) que ndo tentou, por qualquer meio ou por qualquer pessoa, influir na decisdo de
qualquer outro participante potencial ou de fato do presente certame, quanto a participar ou
ndo da referida licitacdo;

d) que o contetdo da proposta anexa nao serd, no todo ou em parte, direta ou
indiretamente, comunicado ou discutido com qualquer outro participante potencial ou de
fato do presente certame antes da adjudicacdo do objeto da referida licitacéo;

e) que o conteido da proposta anexa nao foi no todo ou em parte, direta ou indiretamente,
informado a, discutido com ou recebido do ORGAO LICITANTE antes da abertura oficial
das propostas e;

f) que estd plenamente ciente do teor e da extensdo desta declaracdo e que detém plenos
poderes e informacdes para firméa-la.

ENTIDADE
nome da entidade com assinatura do(s) seu(s) representante(s) legal(is)

CARIMBO DA PESSOA JURIDICA COM CNPJ (dispensado em caso
de papel timbrado com CNPJ)




MODELO VII
DECLARACAO DE INEXISTENCIA DE PENALIDADE
(EM PAPEL TIMBRADO, dispensado em caso de carimbo com CNPJ)

Local e data

A/Ao
Pregoeira(o)

Ref. Pregéo Eletronico PGE-RJ n° 01/2020

(Entidade) ___, inscrita no CNPJ sob o n° , sediada na (endereco completo),
neste ato representada pelo seu representante legal, o(a) Sr.(a) , inscrito(a) no
CPF sob o n° , portador(a) da cédula de identidade n° , expedida por

, DECLARA, sob as penas da Lei, que ndo foram aplicadas as seguintes
sanc¢oes, cujos efeitos ainda vigorem:

a) suspensdo temporaria da participacdo em licitacdo e impedimento de contratar
imposta pelo Estado do Rio de Janeiro, suas Autarquias ou Fundagdes (art. 87, 111 da Lei n°
8.666/93);

b) impedimento de licitar e contratar imposta pelo Estado do Rio de Janeiro, suas
Autarquias ou Fundaces (art. 7° da Lei n° 10.520/02);

c) declaracdo de inidoneidade para licitar e contratar imposta por qualquer Ente ou
Entidade da Administracdo Federal, Estadual, Distrital e Municipal (art. 87, IV da Lei n°
8.666/93).

ENTIDADE

(nome da entidade com assinatura do(s) seu(s) representante(s) legal (is) com firmas
) reconhecidas)
CARIMBO DA PESSOA JURIDICA COM CNPJ (dispensado em caso de papel timbrado
¢/ CNPJ)




ANEXO VIII - PLANILHA DE PRECOS UNITARIOS

LOTE UNICO
Item Descricdo Unidade | Quantidade | Valor Unitario| Valor Total
(R$) (R$)

1 Plano~ de Projet_o e Gerenciamento da Implantagdo completa da Um 01 50.041,56
solucdo tecnoldgica.
Servicos Especializados de Planejamento, com fornecimento,

2 |Licenciamento, Implantacdo e Customizacdo — NGFW - Next o
Generation Firewall — 2 (dois) appliances em HA (Alta Mes 36 53.00527 1.908.189,72
disponibilidade).

3 Servicos  Especializados de  Planejamento,  Fornecimento,
Licenciamento, Implantagdo e Customizacdo - WEB GATEWAY — Més 36 21.018,58 756.668,88
PROXY - 2 (dois) appliances em HA (Alta disponibilidade).

4 Servicos  Especializados de  Planejamento,  Fornecimento,
Licenciamento, Implantacdo e Customizacdo - EMAIL GATEWAY - Més 36 36.397,01 1.310.292,36
ANTISPAM — 2 (dois) appliances em HA (Alta disponibilidade).
Servigos  Especializados de  Planejamento,  Fornecimento,

5 |Licenciamento, Implantacdo e Customizacdo — WAF - Web o
Application Firewall - 2 (dois) appliances em HA (Alta Mes 36 50.340,42 1.812.255,12
disponibilidade).

6 |Servigos Especializados de Manutencdo e Suporte — NGFW - Next Mas 36 5.902,39 212.486,04
Generation Firewall.

7 | Servigos Especializados de Manutencao e Suporte - WEB GATEWAY o 3.277,10 117.975,60

Més 36

— PROXY.

8 |Servigos Especializados de Manutengdo e Suporte - EMAIL Mas 36 3.277,00 117.972,00
GATEWAY — ANTISPAM.

9 |Servicos Especializados de Manutengio e Suporte — WAF - Web|  Més 36 3.696,05 133.057,80




Application Firewall.

10 Servicos  Especializados de  Administracdo, Operacédo Més 36 11.178,92 402.441,12
Monitoramento — NGFW - Next Generation Firewall.
11 Servicos  Especializados de  Administragdo, Operagédo Més 36 5.074,56 182.684,16
Monitoramento — WEB GATEWAY — PROXY.
12 Servicos  Especializados de  Administragdo, Operagéo Més 36 3.824,57 137.684,52
Monitoramento - EMAIL GATEWAY — ANTISPAM.
13 Servicos  Especializados de  Administracdo, Operacédo Més 36 3.186,79 114.724,44
Monitoramento — WAF - Web Application Firewall.
Valor Mensal (Itens 02 ao 13) — R$ 200.178,66
Valor Total (Itens 02 ao 13) - R$ 7.206.431,76
Valor Total Geral (Itens 01 ao 13) - R$ 7.265.473,32




ANEXO IX - PLANILHA DE FORMACAO DE PRECOS

LOTE UNICO
Item Descricdo Unidade | Quantidade | Valor Unitario| Valor Total
(R$) (RY)
1 |[Plano de Projeto e Gerenciamento da Implantacdo completa da Um 01
solucdo tecnoldgica.
Servicos Especializados de Planejamento, com fornecimento,
2 |Licenciamento, Implantacdo e Customizacdo — NGFW - Next Mas 36
Generation Firewall — 2 (dois) appliances em HA (Alta
disponibilidade).
3 Servicos  Especializados de  Planejamento,  Fornecimento,
Licenciamento, Implantagéo e Customizagdo - WEB GATEWAY - Més 36
PROXY - 2 (dois) appliances em HA (Alta disponibilidade).
4 Servicos  Especializados de  Planejamento,  Fornecimento,
Licenciamento, Implantacdo e Customizacdo - EMAIL GATEWAY — Més 36
ANTISPAM - 2 (dois) appliances em HA (Alta disponibilidade).
Servicos  Especializados de  Planejamento,  Fornecimento,
5 |Licenciamento, Implantacdo e Customizacdo — WAF — Web Mas 36
Application Firewall - 2 (dois) appliances em HA (Alta
disponibilidade).
6 |Servigos Especializados de Manutengdo e Suporte — NGFW - Next A
X . Més 36
Generation Firewall.
7 | Servigos Especializados de Manutencao e Suporte - WEB GATEWAY A
Més 36
— PROXY.
8 |Servigos Especializados de Manutengdo e Suporte - EMAIL Mas 36
GATEWAY — ANTISPAM.
9 |Servigos Especializados de Manutencdo e Suporte — WAF - Web|  Mes 36




Application Firewall.

Servicos  Especializados de  Administracdo, Operacdo e

1 Mé

0 Monitoramento — NGFW - Next Generation Firewall. ©s 36

11 Servicos  Especializados de  Administracdo, Operacdo e Més 36
Monitoramento — WEB GATEWAY — PROXY.

12 |Servicos  Especializados de  Administracdo, Operacdo e Més 36
Monitoramento - EMAIL GATEWAY — ANTISPAM.

13 |Servicos  Especializados ~de  Administracdo,  Operagdo e Més 36

Monitoramento — WAF - Web Application Firewall.

Valor Mensal (Itens 02 ao 13) — R$

Valor Total (Itens 02 ao 13) — R$

Valor Total Geral (Itens 01 ao 13) - R$




MODELO X

DECLARACAO DE REALIZACAO DE VISTORIA
(EM PAPEL TIMBRADO DO LICITANTE, dispensado em caso de carimbo com CNPJ)

Local e data

Ao

Sr. Pregoeiro

Ref. Pregédo Eletrénico PGE-RJ n° 01/2020

(profissional(is) designado(s) pela empresa) , inscrito(a) no CPF sob o n°

, portador(a) da cédula de identidade n°® | expedida por ,
DECLARA ter sido designado pela (Entidade) , inscrita no CNPJ sob o n°
, para realizar vistoria as dependéncias da (local da vistoria) , com o

objetivo de conhecer o local da execucdo/prestacdo dos servicos previstos nesta licitacdo, nos
termos e condic¢des estabelecidas no edital e seus anexos.

(Entidade) , Inscrita no CNPJ sob o n° , sediada na (endereco
completo) , Neste ato representada pelo seu representante legal, o Sr.(a) :
inscrito(a) no CPF sob o n° , portador(a) da cédula de identidade n° :

DECLARA que, por meio da Vistoria realizada pela pessoa acima indicada, conheceu todos
0s equipamentos relacionados a execucdo do objeto da licitacdo, e que tem plena ciéncia das
condicdes fisicas _do(s) imovel(is) e/ou equipamento(s)  relacionados a contratacdo, tendo
sido esclarecidas todas as duvidas, considerando-as atendidas e plenamente capacitada a
elaborar a proposta, nos termos e condicdes estabelecidas no edital e seus anexos.

Rio de Janeiro, de de 2020.

(nome com assinatura do profissional que realizou a vistoria)

ENTIDADE
(nome da entidade com assinatura do(s) seu(s) representante(s) legal(is))

CARIMBO DA PESSOA JURIDICA COM CNPJ (dispensado em caso de papel timbrado c/
CNPJ)



MODELO XI
DECLARACAO DE CONHECIMENTO DAS CONDICOES DE EXECUCAO DO

OBJETO CONTRATUAL
(EM PAPEL TIMBRADO DO LICITANTE, dispensado em caso de carimbo com CNPJ)

Local e data

Ao
Sr. Pregoeiro

Ref. Pregdo Eletrénico PGE-RJ n° 01/2020

(Entidade) , Inscrita no CNPJ sob o n° , sediada na (endereco
completo) , Neste ato representada pelo seu representante legal, o Sr.(a) :
inscrito(a) no CPF sob o n° , portador(a) da cédula de identidade n° :

DECLARA que conhece os detalhes do objeto contratual (situacdo atual do local, eventuais
equipamentos e extensdo dos servicos), tendo sido esclarecidas todas as duavidas,
considerando-as atendidas e plenamente capacitada a elaborar a proposta, nos termos e
condicdes estabelecidas no edital e seus anexos, assumindo a responsabilidade por eventuais
problemas na sua execucdo, ndo podendo ser alegado desconhecimento das condices de
execucdo contratual como pretexto para eventual inexecucdo total ou parcial do contrato,
atrasos em sua implementacao ou altera¢des do objeto contratual.

Rio de Janeiro, de de 2020.

ENTIDADE
(nome da entidade com assinatura do(s) seu(s) representante(s) legal(is))

CARIMBO DA PESSOA JURIDICA COM CNPJ (dispensado em caso de papel timbrado c/
CNPJ)
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