PROCURADORIA GERAL DO ESTADO

SECRETARIA DE GESTAO
GERENCIA DE TECNOLOGIA DA INFORMACAO

| TERMO DE REFERENCIA - BACKUP / RESTORE

| 1. OBJETO

1.1. Contratacdo de empresa especializada para a prestacdo de servicos de solucdo tecnoldgica
de protecdo de dados (Backup/Restore) com auditoria, para atender ao ambiente
computacional da Procuradoria Geral do Estado do Rio de Janeiro (PGE-RJ), de acordo com

as condicdes e especificacdes constantes no presente Termo de Referéncia.

2. JUSTIFICATIVA

2.1. Atualmente o software de protecdo de dados (Backup/Restore) adquirido e implantado na
PGE-RJ ndo é capaz de suportar os requerimentos técnicos (arquitetura orientada a servicos,
politica de seguranca de dados, prazo de retencdo dos dados alinhados a legislacdo vigente,
simplicidade de operacao, desempenho dos servicos etc.) necessarios para atender aos novos
sistemas de informacgao e servigos que estdo em fase de implantagdo, tais como, “Folha de
Pagamento”, “Divida Ativa” e “PGE-Digital”.

2.2. Neste contexto, faz-se necessaria a contratacdo de nova solugdo tecnoldgica de protecdo de
dados (Backup/Restore) para atender ao ambiente computacional da PGE-RJ.

2.3. A contratacdo ora proposta esta de acordo com o Plano Diretor de Tecnologia da Informacéo
e Comunicacdo-PDTIC da PGE-RJ, instituido pela Resolugdo PGE n° 4203, de 18 de abril
de 2018, e acarretard na implantacdo de uma infraestrutura tecnoldgica de alto desempenho,
abrangendo todas as localidades de interesse da PGE-RJ, o que também propiciara

seguranca, economia e maior eficiéncia para a Instituicéo.

3. DETALHAMENTO DO OBJTO

3.1. O objeto a ser contratado abrangera:

3.1.1. Elaborar Plano de Projeto (Modelo Anexo) seguindo as melhores praticas do
mercado e gerenciar a implantacdo completa da solugdo tecnoldgica até o aceite
final da CONTRATANTE;

3.1.2. Elaborar a Politica corporativa de Backup e Restore do ambiente tecnoldgico da

PGE, incluindo todos os dados, servigos, programas e ativos. Ademais, fazer o




3.1.3.

3.1.4.

3.15.

3.1.6.
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gerenciamento da implantacdo completa e garantir o uso das melhores préaticas de

mercado;

Fornecimento de toda a solucdo de protecdo de dados (Backup/Restore), com

recursos de auditoria, devendo também ser entregue um dashboard de indicadores

e relatorios mensais com os resultados dos servi¢os prestados;

Servicos especializados de manutencgéo, suporte técnico, operacao, monitoramento

da solucdo contratada, da seguinte forma:

e A CONTRATADA devera prestar servicos de manutencdes, operacao e suporte
técnico durante a vigéncia contratual com monitoramento da solugdo de backup
e restore na modalidade 24x7;

e Suporte especializado de forma remota ou presencial;

e Fornecer servicos de manutencdo preventiva, preditiva e corretiva na
Infraestrutura fornecida, compreendendo a execucdo de aperfeicoamentos e
ajustes nas especificacdes originais e correcdo de eventuais falhas de hardware
que possam surgir;

e Fornecer todos os softwares e licenciamentos necessarios a prestacdo dos
servicos que deverdo possuir Suporte Oficial do Fabricante;

Fornecer solucdo completa para armazenamento/Processamento, tipo appliance,

para backups com os acessorios e cabos, conectores e outros que permita conectar

ao ambiente tecnolégico da PGE e que esteja aderente as boas praticas de mercado

e enquadrado na recomendacdo do fabricante para suportar o porte atual e crescente

de volumetria de dados e outros servicos digitais do Orgao.

A solucdo deverd contemplar todos os servidores do datacenter e das 14

Procuradorias Regionais e da Especializada, localizadas respectivamente no Estado

do Rio de Janeiro e DF-Brasilia.

3.1.7. Ao final da vigéncia do Contrato, a CONTRATADA deve garantir a transferéncia

tecnoldgica para a CONTRATANTE de toda a documentacéo, regras de seguranca
e conhecimento técnico que garantam a continuidade dos servicos na mesma

plataforma ou em outra compativel, sem quaisquer custos adicionais.




s

PROCURADORIA GERAL DO ESTADO
SECRETARIA DE GESTAO

GERENCIA DE TECNOLOGIA DA INFORMAGCAO

| 4. QUANTITATIVO DE PRODUTOS/SERVICOS

4.1. O objeto da presente contratagdo tem por escopo contemplar a contratacdo do SERVICO
CONTINUADO de protecdo de dados (Backup e Restore) com auditoria, nos quantitativos

descritos na tabela abaixo:

SOLUCAO TECNOLOGICA PARA BACKUP&RESTORE
ITEM DESCRICAO DO ITEM UNID. QTDE.

o1 Plano de~PI’0jetO e,G_erenuamento da Implantagdo completa Unid. 01
da solucdo tecnologica

02 Politica de Backup & Restore e Gerenciamento Més 36
Servicos de fornecimento, instalacdo e configuracdo da A

03 % Més 36
solucdo completa de Backup & Restore

04 Operagdo e monitoramento (on site e/ou remoto) da solucéo Més 36
de Backup & Restore.

05 Servicos de suporte técnico e manutencdo da solucéo de Més 36
Backup & Restore.
Servico de acréscimo de espago fisico da é&rea de

06 armazenamento com licenciamento no minimo 20 (vinte) TB Unid 10
(Interno ou Externo de érea util). (Sob Demanda — Ordem de '
Servico)

07 Servigo de auditoria dos dados com a volumetria licenciada no Unid 15
minimo 20 (vinte) TB. (Sob Demanda — Ordem de Servigo) '

OBS: Ao final da vigéncia do presente contrato, todas as licencas adquiridas pela
CONTRATADA para atender a presente contratacdo serdo de propriedade da CONTRATANTE,
quantos aos equipamentos deverdo ser retirados pela CONTRATADA, conforme a legislacéo
vigente sobre logistica reversa.

| 5. REQUISITOS DA CONTRATAGAO

5.1. Requisitos Globais da Proponente para implantar a solu¢édo, com base na arquitetura:
Servigos prestados em forma de licenciamento de softwares e produtos que fornece a
infraestrutura de processamento/armazenamento de backup/restore de dados e auditoria da
PGE-RJ:

5.2. Solucéo para protecdo de dados (Backup & Restore)

5.2.1. Licenciamento dos softwares com atualizacdo do fabricante:
5.2.1.1. Fornecimento de licengas incluindo todas as funcionalidades solicitadas

nesse termo de referéncia, como: suporte para backup, restauracao, auditoria




5.2.1.2.

5.2.1.3.

5.2.14.
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e tecnologia de desduplicacédo de dados;
O licenciamento devera ser por meio de concessao perpétua para a
CONTRATANTE;
A CONTRATADA deverad fornecer todo o licenciamento da solugdo
tecnoldgica e operacional;
Licenciamento deve possuir capacidade de volumetria ilimitada para o

ambiente virtualizado assim como, cépias dos dados protegidos, capacidade

de replicagdo para outro ambiente da PGE para fins de protec¢éo dos dados,
considerando ao menos:
o 09 (nove) hosts VSAN/VMware, com dois processadores fisicos
cada;
o 02 (dois) hosts com dois processadores fisicos cada, para 0 ambiente
Oracle, virtualizados (VMWARE);
o 14 (quatorze) servidores hosts, com um processador fisico cada, para

0 ambiente das Regionais, virtualizados (VMWARE),

5.2.2. Nestes servidores estdo inclusos:

5.2.2.1.
5.2.2.2.
5.2.2.3.
5.2.24.
5.2.2.5.
5.2.2.6.
5.2.2.7.

100 (cem) Terabytes a serem protegidos;

04 (quatro) bancos de dados Oracle em servidores virtuais;

42 (quarenta e dois) bancos de dados SQL Server em servidores virtuais;
02 (dois) banco de dados MySQL integracéo via scripts;

04 (quadro) servidores MS-Sharepoint em servidores virtuais;

02 (dois) servidores Exchange Server em servidores virtuais;

02 (dois) servidores Natural/Adabas — Desejavel integracdo via scripts.

5.2.3. A prote¢do basica do ambiente (backup e restauracdo) devera ser realizada através

de licenciamento por sockets (processadores) ou hosts(servidores), ou seja,

processadores fisicos, ndo importando o nimero de servidores virtualizados ou

sistemas que sao executados nestes servidores.

5.2.4. A definicdo da quantidade de Terabytes devera ser utilizada de referéncia para o

Sistema de armazenamento, tais como: desduplicagdo, backups incrementais

infinitos, ciclo de vida de backup, entre outros.

5.25. A solugdo de Protecdo de Dados deve atender integralmente os requisitos




5.2.6.
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5.2.8.

5.2.9.

5.2.10.
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5.2.13.

5.2.14.

5.2.15.
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especificados neste Termo, devendo ser fornecida com todas as licengas que forem
necessarias para entrega funcional da solugdo. Ao término do contrato, todo o
licenciamento devera ser passado para a titularidade da PGE-RJ.
Arquitetura e Caracteristicas Gerais do Software:
5.2.6.1. Possuir uma arquitetura em mdaltiplas camadas permitindo desempenho e
escalabilidade horizontal;
5.2.6.2. Camada de geréncia;
5.2.6.3. Camada do servico de midia/unidade de disco de retencdo dos dados;
5.2.6.4. Camada de clientes/agentes multiplataforma de backups.
Deve possuir catalogo ou banco de dados centralizado contendo as informacdes
sobre todos os dados e midias onde os backups foram armazenados, devendo esse
banco ou catalogo ser proprio e fornecido em conjunto com o produto;
Deve possuir mecanismo de verificacdo e checagem de consisténcia da base de dados
no intuito de garantir a integridade dos dados;
Deve possuir mecanismo de reconstrucdo do catdlogo ou banco de dados
centralizado em caso de perda do mesmo, sem a necessidade de recatalogar as
imagens de backup;
Deve fazer uso de banco de dados relacional para guardar o catdlogo de Jobs,
arquivos e midias dos backups;
Deve suportar servidor de geréncia e catalogo na plataforma Windows. Para evitar
aumento de complexidade de gestdo, ndo serdo aceitos catalogos instalados em
maquinas virtuais em plataformas (sistemas operacionais) diferentes da utilizada no
servidor de geréncia;
Deve permitir a configuracao de servidores de geréncia de catdlogo em cluster para
promover alta-disponibilidade dos servicos de gerenciamento. A implementagéo do
cluster devera ser possivel pelo menos para a plataformas Windows.
Deve suportar servidores movimentadores de dados nas plataformas Linux ou
Windows;
Os servidores movimentadores de dados devem suportar balanceamento de carga
para distribuir a carga de entre 0s mesmos de forma automatica;

Os servidores movimentadores de dados devem suportar configuracdo de recurso




5.2.16.

5.2.17.

5.2.18.

5.2.19.

5.2.20.

5.2.21.

5.2.22.
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automatico de failover, ou seja, permitir a configuracdo de mais de um servidor
movimentador de dados em uma politica de protecdo, de forma que a
indisponibilidade de um servidor seja suprida por outro servidor movimentador de
dados disponivel de forma automética. Esta funcionalidade deverd ser nativa do
produto, e ndo pode ser construida com o uso de solugdes baseadas em softwares de
cluster de terceiros;
Deve permitir o backup e restauracdo de arquivos abertos, garantindo a integridade
do backup;
Deve ser capaz de gerenciar multiplos e diferentes dispositivos de backup
(bibliotecas de fitas, drives de backup, dispositivos de disco com e sem
desduplicacdo), conectados localmente (Direct Attached) ou compartilhados entre
maltiplos servidores da camada de midia via SAN (Storage Area Network);
Possuir a capacidade de escrever mdaltiplos fluxos de dados provenientes de
servidores distintos (multiplexacéo), divididos em blocos de tamanhos constantes em
um unico dispositivo fisico de gravacao;
Possuir a capacidade de dividir o fluxo de dados proveniente de um servidor em
varios dispositivos de gravacdo (multiple streams);
Possuir a capacidade de reiniciar backups e restores a partir do ponto de falha, ou do
altimo ponto de checagem configurado;
Deve possuir mecanismo de instalagéo e atualizac¢ao de clientes e agentes de backup
de forma remota, através da interface de gerenciamento, permitindo a instalacdo de
multiplos clientes de backup simultaneamente;
Para facilitar o processo de verificacdo de pré-requisitos e compatibilidade, o
fabricante deve possuir mecanismo publico de geracdo de lista de checagem que,
através da informacdo do pacote a ser instalado, do sistema operacional alvo da
instalacdo, gere uma lista que contenha:
5.2.22.1. Patches do Sistema Operacional e de dispositivos de hardware que

porventura necessitem estar instalados;
5.2.22.2. Componentes do produto suportados para instalagdo ou uso no Sistema

Operacional em questao;

5.2.22.3. Requerimentos de Hardware para instalagdo do produto no Sistema




5.2.23.

5.2.24.

5.2.25.

5.2.26.

5.2.27.

5.2.28.

5.2.29.

5.2.30.

5.2.31.

5.2.32.

5.2.33.

5.2.34.

5.2.35.
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Operacional em questao;
5.2.22.4. Componentes de Hardware compativeis;
5.2.22.5. Compatibilidade com aplicacdes, bancos de dados e sistemas de arquivos

(File System);
5.2.22.6. Possiveis correcbes e atualizacdes adicionais disponiveis para 0

funcionamento do produto no Sistema Operacional alvo.
Possuir ambiente de gerenciamento de backup e restore via interface gréfica e linha
de comando;
Possuir funcdo de agendamento do backup através de calendério;
Possuir interface web para gerenciamento e monitoramento;
Possuir capacidade de estabelecer niveis de acesso diferenciados e configuraveis para
atividades de administracao e operacdo do software de backup;
Permitir a programacéo de tarefas de backup automatizadas em que sejam definidos
prazos de retencdo dos arquivos;
Possuir funcdo para definicao de prioridades de execucdo de Jobs de backup;
Deve permitir o agendamento de jobs de backup, sem utilizacdo de utilitarios de
agendamento dos hosts, podendo ser utilizado recurso nativo da ferramenta de
backup;
Deve permitir a programacdo de jobs de backup automatizadas em que sejam
definidos prazos de retengéo das imagens;
Possuir a funcdo de Backup sintético que permite a criacdo de uma Unica imagem de
backup a partir de um backup full e qualquer quantidade de backups incrementais. O
restore sera efetuado da nova imagem full sintética;
Possuir politicas de ciclo de vida nativas, gerenciar camadas de armazenamento e
transferir automaticamente os dados de backup entre camadas através do seu ciclo
de vida;
Permitir a realizacdo do backup completo de servidor para recuperacdo de desastres;
Permitir restaurar o backup de recuperacdo de desastres para hardware diferente do
original, para ambiente Windows, Linux, Vmware;
Permitir o controle da banda de trafego de rede durante a execucdo do backup e/ou

do restore;




5.2.36.

5.2.37.
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5.2.30.
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5.2.41.
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5.2.43.
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Ser capaz de recuperar dados para servidores diferentes do equipamento de origem;
Ser capaz de utilizar qualquer tecnologia utilizada pela Solucdo de Armazenamento
como destino dos backups seja armazenamento diretamente anexado (DAS),
armazenamento em rede NAS ou rede SAN;
Possuir a funcédo de Disk Staging, ou seja, que permita o envio dos dados para disco
e posteriormente do disco para outro tipo de midia (disco ou fita);
Permitir que Logical Unit Numbers (LUNSs) sejam apresentadas aos servidores da
camada de midia como destino para realizacdo de backups;
Permitir o compartilhamento de LUNSs entre vérios servidores de midia de mesmo
sistema operacional;
Permitir integracdo do controle de acesso com sistemas de diretorio Active
Directory;
Permitir a replicacdo de imagens de um servidor de geréncia para outro ambiente,
possibilitando a insercdo das informacgdes de catdlogo da imagem de origem para o
catalogo do destino, de forma automatica e sem a necessidade de licenciamento
adicional;
Possuir Interface Unica para gerenciamento de todos os servidores independente do
S.0 que hospeda esse servico (Windows, Linux); ou a0 menos com a separacao entre
estrutura de backup da Central de Servicos e estrutura de backup das Unidades
remotas;
Deve implementar monitoramento e administragdo remotos da solugéo de backup a
partir de qualquer servidor ou estacdo de trabalho Windows
A Solucéo de Backup devera permitir operacdes de Backup e Restore através de rede
local (LANbased) e Storage Area Network (SANbased ou LANfree);
Deve permitir a verificacdo da integridade do contetdo das fitas por software;
Deve permitir liberacdo das fitas magnéticas quando todos os arquivos contidos nas
mesmas tenham suas datas de retencdo expiradas;
As fitas liberadas devem ficar disponiveis automaticamente para uso de outras tarefas

de backup;

5.2.49. A Solucdo de Backup devera, a partir de uma Unica interface, gerenciar operagoes de

backup e restauragdo de diferentes sistemas operacionais (clientes); bem como




5.2.50.

5.2.51.

5.2.52.

5.2.53.

5.2.54.

5.2.55.
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5.2.57.
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5.2.61.

PROCURADORIAERAL DO ~ESTADO
SECRETARIADE GESTAO

GERENCIA DE TECNOLOGIA DA INFORMAGCAO
operacdes de recuperacdo bare metal;
Deve permitir a criacdo de imagens de servidores fisicos, Linux e Windows, para
recuperacdo de desastres (funcionalidade conhecida como bare metal restore) de
forma nativa, ou seja, sem a utilizagéo de software de terceiros;
Para servidores Windows, deve ser possivel a recuperacdo das imagens de
recuperacdo de desastres mesmo em um hardware diferente do original ou em
ambiente virtual;
A funcionalidade de bare metal especificada anteriormente deve suportar em um
Unico servidor de geréncia ou servidor de midia varias versdes de Windows
(Windows 2008 R2, 2012 e 2012R2, 2016, 2019);
Deve permitir a verificacdo da integridade dos dados armazenados através de
algoritmos de checksum e/ou autocorrecao;
Deve permitir escolher se a criptografia sera realizada no agente, com o trafego de
dados via rede ja criptografado ou no servidor de backup;
Deve possuir capacidade nativa de efetuar criptografia dos backups em no minimo
256 bits nos Clientes de Backup e em dispositivos de midia que suportem
criptografia;
Devera possuir integracdo para geréncia de Snapshots;
Deve possibilitar enviar notificac6es, quando configurado, dos eventos por e-mail,
Deve possuir a funcionalidade de backup com duplicacdo dos dados simultanea entre
midias distintas para envio a cofre ou concorrente sem impactar no tempo disponivel
para realizar a operacdo dos servicos;
Possuir mecanismo de auditoria, permitindo a emissao de relatorios onde constem,
no minimo, as seguintes informacgdes:
5.2.59.1. Data e hora da operagéo;
5.2.59.2. Usuério que realizou a operacao;
5.2.59.3. Acdo realizada (em caso de modificagdo de configuracdes, informar qual

a configuragéo anterior e a modificacéo realizada);
Auditoria e controle de acesso devem ser funcionais para operacdes realizadas via
interface gréfica e linha de comando;

Deve prover monitoramento via interface grafica e em tempo real dos Jobs sendo
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executados, incluindo visao de nivel hierarquico dos Jobs;
5.2.62. Deve suportar operacdes de backup e restore em paralelo;
5.2.63. Deve permitir encadear Jobs para que um s6 comece apds outro ter terminado;
5.2.64. Deve suportar 0 armazenamento do repositorio de backup em nuvem, de forma
desduplicada;
5.2.65. Deve suportar armazenamento de pelo menos um dos seguintes cloud storages:
Amazon S3, Microsoft Azure e Google Cloud Storage;
5.2.66. Permitir o controle da banda de trafego de rede durante a execucdo do backup para
nuvem,
5.2.67. Deve suportar o backup e o restore de diferentes sistemas operacionais tais como:
5.2.67.1.Microsoft Windows (7, 8, 10, 2008 R2, 2012 e 2016);
5.2.67.2.0racle Linux (6 e 7);
5.2.67.3.Red Hat Enterprise Linux (6 e 7);
5.2.67.4.CentOS (6 e 7);
5.2.67.5.Debian GNU (7, 8 € 9);
5.2.67.6.Ubuntu (16).
5.2.68. Suportar as seguintes tecnologias de virtualizacao:
5.2.68.1.VMware vSphere;
5.2.68.2.Hyperconvergéncia — VSAN;
5.2.68.3.Ser comprovadamente compativel com o VADP (vStorage API for Data
Protection) para realizar operacGes de Backup e Restore de ambientes
VMware versao 5.x e superior;
5.2.68.4.Suporte ao Vmware VCloud, possuindo integracdo com vCloud Director
API possibilitando backup automatico das méaquinas virtuais e recuperacao
completa;
5.2.68.5.Microsoft Hyper-V;
5.2.68.5.1. Suporte a Microsoft Hyper-V Server 2008 R2/R2 SP2,
Microsoft Hyper-V Server 2012/R2 e Microsoft Hyper-V Server
2016 e superior;

5.2.69. Possuir suporte a backup e restore de maquinas virtuais Vmware 5.X ou
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superior através de vStorage API com as seguintes caracteristicas:

5.2.69.1.Deve permitir que através de uma Unica rotina de Backup a qual enviou os
seus dados para disco seja possivel recuperar a imagem completa da
méquina virtual Windows e Linux (vmdk), e também arquivos de maneira
granular sem a necessidade de scripts, area temporaria ou montagem dos
arquivos vmdk;

5.2.69.2.Deve suportar o uso da funcionalidade CBT (Change Block Tracking) para
as operacdes de backup;

5.2.69.3.Deve permitir a identificacdo de aplicacfes Microsoft Exchange, SQL e
SharePoint que residem nas maquinas virtuais, através de integracdo VADP,
permitindo o backup, recuperacdo integral ou granular dessas aplicacdes;

5.2.69.4.Deve permitir a recuperacdo granular de arquivos/aplicacfes através da
execucao de um unico backup;

5.2.69.5.Permitir o descobrimento automatico das maquinas virtuais nos ambientes
VMware, com capacidade de realizar filtros avangcados com critérios que
incluam pelo menos um destes itens abaixo:
5.2.69.5.1. Nome da maquina virtual (nome da VM, Cluster e Host)
5.2.69.5.2. Sistema Operacional;
5.2.69.5.3. DataStore (Vmware);
5.2.69.5.4. VApp;
5.2.69.5.5. VSAN.

5.2.69.6.Deve possuir a capacidade de balanceamento de carga automatico dos
backups através de multiplos backups hosts;

5.2.69.7.Deve suportar Vmware vSphere 5.x, 6.X ou superior;

5.2.69.8.Deve permitir restaurar e iniciar a execugdo de uma maquina virtual
instantaneamente, diretamente a partir do seu repositério de backup, sem a
necessidade de manter réplicas ou snapshots disponiveis para o processo de
recuperagao instantanea;

5.2.69.9.Prover otimizacdo do backup e recursos, permitindo que somente blocos
utilizados sejam copiados no processo de backup;

5.2.69.10.  Permitir realizar restauracdo, através de um unico backup, de Maquina
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virtual completa ou arquivos de dentro da maquina virtual para ambientes
Windows e Linux;

5.2.69.11. Deve permitir a visualizacdo, monitoragédo e recuperacdo de maquinas
virtuais através de plugin integrado ao vCenter ou vSphere 5.5 Web Client;

5.2.69.12.  Deve possuir capacidade de realizar backup de maneira off-host, sem a
necessidade de instalacdo de agentes nas maquinas virtuais;

5.2.69.13. Deve possuir capacidade de realizar backup de maquinas virtuais em
estado online ou offline;

5.2.69.14. Deve possuir a capacidade de movimentacdo dos dados de backup e
restore atraves de SAN e LAN utilizando os métodos de transporte san, nbd
ou hotadd;

5.2.69.15. Deve possuir a capacidade de realizar backup de méaquinas virtuais
existentes em um VApp;

5.2.69.16. Deve possuir a capacidade de recuperacdo da imagem da maquina
virtual, para maquinas que possuam discos vmfs ou RDM, mesmo que
utilize métodos auxiliares;

5.2.69.17. Deve suportar integracdo com vCloud Director API possibilitando
backup automatico das maquinas virtuais e recuperacdo completa;

5.2.69.18. Deve suportar a recuperacdo de maquinas virtuais que utilizem
identificadores do tipo: hostname, display name etc;

5.2.69.19. Possuir suporte a backup e restore de maquinas virtuais Hyper-V, com
as seguintes caracteristicas:

5.2.69.20. Capacidade de realizar backup On-Host e Off-host das maquinas
virtuais Windows e Linux;

5.2.69.21. Capacidade de realizar backup de maneira Full, Incremental ou
Diferencial sem a necessidade de instalacdo de agentes nas maquinas
virtuais;

5.2.69.22.  Suportar ambientes configurados com Cluster Shared VVolumes;

5.2.69.23.  Permitir que através de uma unica rotina de Backup a qual enviou 0s
seus dados para disco ou tape seja possivel recuperar a imagem completa da

maquina virtual Windows e Linux (vhd), e também arquivos de maneira
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granular sem a necessidade de scripts, area temporaria ou montagem dos
arquivos vhd;
5.2.69.24.  Possuir a capacidade de recuperacdo das maquinas virtuais para uma
area temporaria de disco;

5.2.69.25. Deve suportar 0s seguintes bancos de dados:

5.2.69.25.1. Microsoft SQL Server versdes 2008 R, 2012, 2014, 2016
e 2017,

5.2.69.25.2. Oracle/Oracle RAC versoes 11g e 12c;

5.2.69.25.3. Microsoft Exchange 2010, 2013, 2016 e 2019;

5.2.69.25.4. Microsoft Sharepoint 2010, 2013, 2016 e 2019;

5.2.69.25.5. MySQL 5;

5.2.69.25.6. Microsoft Active Directory.

5.2.69.26. Deve manter a sincronia entre os catalogos de backups do Oracle
RMAN e da solucdo ofertada, podendo ser utilizado recursos similares que
gere 0 mesmo resultado esperado;

5.2.69.27.  Deve possuir funcionalidade para descoberta automatica de instancias
Oracle através de consultas periddicas aos clientes de bancos de dados,
podendo ser utilizado recursos similares que gere 0 mesmo resultado
esperado;

5.2.69.28. A funcionalidade de descoberta automatica de instancias deve ser capaz
de gerar os scripts RMAN no momento de execuc¢do do backup, podendo
ser utilizado recursos similares que gere 0 mesmo resultado esperado;

5.2.69.29. Deve suportar DAG (DataBase Availability Groups) do MS Exchange;

5.2.69.30. Deve suportar backup do Information Store de Microsoft Exchange,
com possibilidade de restore granular, ou seja, de e-mails Unicos, itens de
calendario e também de caixa postal de algum usuério;

5.2.69.31. Deve suportar backup do Microsoft Active Directory, com
possibilidade de restore granular, ou seja, restauracéo de todo um diretorio,
de objetos selecionados e até de atributos individuais;

5.2.69.32. Deve suportar backup completo do Sharepoint, com possibilidade de

recuperagdo de uma ou mais databases, documentos individuais, sites,
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subsites, listas e itens / documentos individuais;

5.2.69.33.  Deve possuir a tecnologia para envio de imagens de backup de forma
desduplicada para repositérios de nuvem.

Desduplicagédo por Software

5.2.70.1.Deve possuir capacidade de realizar desduplicacdo de dados na camada no
cliente, no servidor de backup e appliances de desduplicacdo. A solucéo
deve permitir a desduplicacdo da capacidade contratada (volume) e em
qualquer forma de desduplicacdo (cliente, servidor de backup e appliances);

5.2.70.2.Deve suportar desduplicacdo em nivel de blocos;

5.2.70.3.Deve suportar desduplicacdo de blocos na origem (client-side), de forma
que o cliente envie apenas novos blocos de dados criados e/ou modificados
a partir do altimo backup full;

5.2.70.4. Devera suportar o envio de dados desduplicados para a huvem;

5.2.70.5.A solucdo de backup deve ser capaz de gerenciar a réplica do backup
desduplicado entre appliances de desduplicacéo;

5.2.70.6.Deve possuir a capacidade de desduplicacdo global de dados no nivel de
segmentos ou blocos de dados repetidos, entre ambientes fisicos e virtuais,
mesmo em localidades remotas;

5.2.70.7.Deve permitir ativar o recurso de desduplicacdo em volumes apresentados
via DAS ou iSCSI para servidores Windows e Linux;

5.2.70.8.Deve possuir a capacidade de Replicacdo de Dados entre “pools” de
desduplicacdo de maneira otimizada, enviando somente blocos Unicos;

5.2.70.9.Deve possuir a capacidade de realizar balanceamento de carga automatico
entre servidores ou appliances de Desduplicacéo;

5.2.70.10. Deverad possibilitar a distribuicdo automatica de carga entre 0s
servidores que executardo o servico de protecdo de dados, ou seja, 0s dados
oriundos dos clientes de backup deverdo ser distribuidos de forma
automatica entre os servidores de backup da solu¢do. Em caso de falha de
um dos servidores de backup, o cliente automaticamente ira encaminhar
seus dados através de outro servidor de backup ativo. Esta funcionalidade

devera ser nativa do produto, ndo sendo admitidas solu¢Bes baseadas em
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softwares de cluster de terceiros;
5.2.70.11. Deve possuir a capacidade de criptografar os dados armazenados de
forma desduplicada;
5.2.70.12.  As politicas de ciclo de vida da informag&o devem permitir a replicacdo
das imagens de backup de forma otimizada, fazendo o uso da tecnologia de
desduplicacdo de dados da solu¢do no mesmo site ou entre sites distintos;
5.2.70.13.  Deve fazer uso de tecnologia de replicacdo dos dados (ndo somente 0s
dados protegidos — imagens de backup — mas também do catélogo do
software de backup necessério para a recuperacao do dado) do site principal
para o site de desastre, de forma que em um evento de desastre, 0s sites
sejam independentes no processo de recuperacao;
5.2.70.14.  Deve possuir tecnologia de desduplicacéo de dados inline por padréo;
5.2.70.15. Deve permitir que depois de um backup full inicial, os backups
subsequentes sejam feitos apenas através do envio das diferencas
desduplicadas e que esses backups sejam consolidados como se fosse um
backup full com a ultima data de envio;
5.2.70.16. Deve possuir a funcionalidade de backup com duplicacdo dos dados
entre midias distintas para envio a cofre.
5.2.71. Relatdrios e Gerenciamento:
5.2.71.1. Relatérios Operacionais
5.2.71.2. Deve prover relatorios gerenciais de backup com no minimo as
seguintes informacdes:
5.2.71.2.1. Backups com sucesso;
5.2.71.2.2. Backups com falha;
5.2.71.2.3. Volume de backup realizado;
5.2.71.2.4. Restauragdes com Sucesso;
5.2.71.2.5. Restauragdes com falha;
5.2.71.2.6. Volume de restauracgdes realizadas;
5.2.71.2.7. Clientes de backup configurados;
5.2.71.2.8. Ocupagéo no destino de backup;

5.2.71.2.9. Licenciamento e capacidade.
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5.2.72. Interface Web de Gerenciamento

5.2.72.1. Possuir interface web para gerenciamento, monitoramento, emisséo de
alertas, emissao de relatorios sobre operacGes de backup e restore;

5.2.72.2. Se houver multiplos ambientes de backup, com independéncia
operacional e localizados em diferentes Data Centers, deve possuir
nativamente uma Unica interface web deve ser capaz de monitorar e agregar
informagdes de diversos Servidores da Camada de Gerenciamento para
emissdo dos relatorios;

5.2.72.3. Relatdrios para verificar o nivel de servico, ou seja, visualizacdo de que
aplicacbes estdo com politicas de backup ativadas e executadas
periodicamente;

5.2.72.4. Deve permitir exportar relatorios;

5.2.72.5. Base de dados de relatorios para suportar armazenamento de dados
historicos superior a 30 dias;

5.2.72.6. Todo o gerenciamento da ferramenta deve suportar execucdo em
sistemas operacionais Windows 2008 R2, 2012, 2012 R2 ou superior;

5.2.72.7. Deve suportar minimamente os sistemas de armazenamento Windows
File Server, NAS através do protocolo NDMP v4;

5.2.72.8. Deve suportar, minimamente, os sistemas de arquivos NTFS, CIFS e
NFS;
5.2.72.9. Deve enviar notificacbes por e-mail e event viewer sempre que

ocorrerem problemas com a salde da ferramenta.

Solucdo de Auditoria - Caracteristicas:

5.3.1. Deve fornecer, minimamente, informacdes sobre os proprietarios do dado, quem o
visualizou, guem o acessou, quais 0s dados estao sob riscos e sua frequéncia de uso;

5.3.2. Deve permitir a identificacdo de compartilhamentos ou diretdrios que possuam
direitos de acesso demasiadamente permissivos, possibilitando assim a redugédo dos
riscos;

5.3.3. Deve permitir a investigacdo de possiveis vazamentos de dados;
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5.3.4. Deve permitir a configuragdo de politicas de monitoracéo para detec¢cdo de uso e
auxilio na identificacdo de ameacas, padrbes de acesso em dados, comportamento
atipico de usuarios, entre outros;

5.3.5. Deve coletar eventos de auditoria de dados, em qualquer dispositivo que o agente
possa ser instalado, baseado em sua matriz de compatibilidade;

5.3.6. Deve fornecer a opgdo de nao utilizar a auditoria nativa no Windows e do Linux;

5.3.7. Deve assegurar que o desempenho do servidor e a utilizacdo da rede ndo sejam
prejudicados. O processo deve ser feito através de configuracao, funcbes varreduras
e de auditoria atuando de forma separada, para limitar o uso de recursos;

5.3.8. Deve incluir a classifica¢do dos dados, filtros avancados de atividade e acesso com
capacidade de visualizacao grafica;

5.3.9. Deve fornecer identificacdo gréafica do nivel de atividade de acesso anormais;

5.3.10. Deve possibilitar a coleta de eventos de auditoria, utilizando agente em tempo real
na area de armazenamento através de uma API. Nos dispositivos que ndo possuirem
um agente, varreduras podem ocorrer em intervalos de tempo programado;

5.3.11. Deve coletar as permissfes em sistema de arquivos Windows por meio do agente
da ferramenta;

5.3.12. Deve registrar um evento sempre que um usuario efetua login através de SSH,
registrando os acessos, auditando as modificacdes de arquivo e auditando as
permissoes.

5.3.13. Gerenciamento:

5.3.13.1. Deve gerenciar a coleta e a transmissdo de dados do agente para um
repositorio central, através de uma console Unica de gerenciamento

centralizado;

5.3.13.2. Deve possuir uma console de gerenciamento baseado em interface
Web;
5.3.13.3. Deve ser capaz de instalar remotamente o agente para qualquer servidor

na rede, utilizando um processo préprio ou um processo tipo “collector”.

5.3.14. Relatorios:

5.3.14.1. Deve fornecer um mddulo de relatdrios, atualizado em tempo real,
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agendado ou por demanda;
5.3.14.2. Deve ter a capacidade de gerar relatorios das atividades de qualquer
acesso a todos 0s arquivos e usuarios;
5.3.14.3. Deve fornecer ferramentas para geragdo de relatdrios, customizagéo e

edicdo, além de relatdrios out-of-the-box, que também podem ser utilizados

como modelo;
5.3.14.4. Deve gerar relatérios, no minimo, nos formatos HTML, PDF e XLS;
5.3.14.5. Deve fornecer ao usuario a escolha pela frequéncia de entrega dos

relatdrios programados.
5.3.15. Licenciamento:
5.3.15.1. A solucdo de Auditoria deverd estar totalmente licenciada para o
ambiente da PGE-RJ, conforme a volumetria por demanda, podendo ser no

modelo de licenca perpétua ou de subscricdo durante a vigéncia do contrato.

5.4. Solucdo para Armazenamento de Dados tipo Appliance Inteligente para Backup -

Caracteristicas:

5.4.1. Entende-se por Appliance um subsistema com o propoésito especifico de
gerenciamento central com base de dados de catdlogo hospedados no mesmo
equipamento, movimentadores de dados de backup, também conhecidos como
gerenciadores de midia, ingestdo dos dados de backup com desduplicacdo e
replicacéo;

5.4.2. Deve ser composto de processamento e armazenamento integrado, dedicado Unica
e exclusivamente, a execucdo das atividades de gerenciamento, gerenciadores de
midia, ingestdo, desduplicacdo e replicacdo dos dados, sem a necessidade de
servidores, tradicionais, de backup para gestdo em separado;

5.4.3. O Appliance deve ter um sistema operacional especifico para realizar os servigos
de Backup/Restore, fornecidos por fabricantes que enquadre nesta linha de produto

e devem suportar as funcionalidades previstas, tais como:
5.4.3.1.Desduplicacéo no cliente (desduplicacdo na origem);
5.4.3.2.Desduplicacédo otimizada para efeito de replicacéo;

5.4.3.3.Backup sintético otimizado (funcionalidade que permite criar uma imagem
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full a partir dos backups incrementais sem movimentacéo de dados).
A solucdo corporativa de backup a ser proposta pela proponente deve
obrigatoriamente fazer uso de sistemas inteligentes de armazenamento de backup
em disco local com possibilidade de contingéncia em nuvem;
O appliance devera possuir a capacidade de armazenamento local de, no minimo,
100TB e com capacidade de expanséo;
Devera possuir interfaces Ethernet em padrdo UTP/SFP/SC, com velocidade de 1
Gbps e 10 GBPS optico;
Devera possuir interfaces HBA,;
Devera ter capacidade de expansdo fisica da area de armazenamento de até 200TB;
Devera ser fornecido com no minimo um disco “Hot-spare” para cada RAID group
ou gaveta de discos e a substituicdo do disco em falha deve ser feita de forma
automaética, sem causar a indisponibilidade do equipamento.
Possuir fonte redundante com a funcionalidade (Hot-swappable) permitindo sua
substituicdo sem a parada do equipamento;
Permitir tensdo de alimentagdo de 208Vou 220Vou 230V (50 e 60Hz);
Suportar armazenamento local e virtual (na nuvem);
Prover funcionalidade de trafego seguro com criptografia AES-256-CBC;
Suportar a integracdo com o Active Directory para autenticacdo e auditoria de
USUArios;
Devera suportar SNMP v1/v2c (Simple Network Management Protocol);
Deve possuir solucdo de call home e/ou de forma a notificar problemas ao
fabricante;
Possuir interface GUI,
Implementar o envio automatico de alertas sobre falhas de armazenamento de dados
por meio de, no minimo, mensagens de correio eletrbnico compativel com o
protocolo SMTP;
Modelo proprio para rack padrao EIA de 19” devendo vir acompanhado de todas
as pecas e acessorios (trilhos, suportes, conectores, parafusos, etc.) necessarios para

fixacéo.

5.5.Funcionalidades a serem atendidas pelo Software de Backup ou pelo Appliance de
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Backup:
5.5.1. Devera ter capacidade de integrar com a unidade de fita de backup modelo HP MSL

8096 que possui 2 drivers, LTO 5 e também suportar unidade de fita LTO 8 a fim de
prover as retengdes de backup, conforme definicdo da CONTRATANTE;

5.5.2. Suportar a funcionalidade VMWare VAAI e/ou VADP;

5.5.3. Suportar a funcionalidade de armazenamento em camadas possibilitando a
otimizacdo de desempenho e o espaco no appliance;

5.5.4. Suportar a realizagdo de backups locais por meio de snapshots;

5.5.5. Compatibilidade com o Microsoft VVSS para a permitir a verificagcdo e checagem de

consisténcia de base de dados no intuito de garantir a integridade dos dados

| 6. SUPORTE TECNICO E MANUTENGCAO

Como parte integrante da solucdo Backup/Restore, consta a manutencéo preventiva, corretiva e
preditiva dos produtos e servi¢os, bem como o suporte técnico que deverdo seguir, no minimo,
0s seguintes critérios:

6.1. A CONTRATADA devera prestar servico de suporte técnico as atividades operacionais
para o atendimento de demandas do CONTRATANTE, referente a solucdo de
Backup/Restore, envolvendo as seguintes atividades:

6.1.1. Substituicdo de hardware defeituoso:

6.1.1.1. As pecas/equipamentos de reposicdo devem ser originais do fabricante
ou de empresa por ele homologada e certificada.

6.1.1.2. A CONTRATADA devera prestar servico de reposicdo de
pecas/equipamentos/ componentes defeituosos, sem 0Onus para o
CONTRATANTE, conforme comunicacdo do mesmo, a fim de que o
servico que utiliza tal equipamento seja restabelecido de maneira
completamente funcional.

6.1.1.3. O servico de reposicdo de pecas/equipamentos/componentes devera
estar disponivel 24x7 (vinte e quatro horas por dia, sete dias por
semana, inclusive feriados).

6.1.1.4. O servico de reposicdo de pecas devera abranger os equipamentos da
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solucdo tecnoldgica e, também, seus componentes, necessarios para sua
conexdo com outros equipamentos, ou com o sistema de energia
elétrica.
6.1.1.5. No caso de reposicdo de equipamentos, 0s mesmos deverdo ser da
mesma marca e do mesmo modelo do equipamento substituido,
inclusive a versdo do software.

Atualizacdo de firmware/IOS;

Aplicagéo de patches de seguranca em todos os ativos envolvidos;

Instalacdo e/ou atualizagéo de licengas;

Suporte a rotinas operacionais;

Atualizacdo de versdes, releases e patches aplicados nos ativos, com o devido
historico;

Gerenciamento e monitoracdo dos ativos envolvidos;

Arcar com todos os custos e despesas, tais como: recebimento e remessa dos
equipamentos e pecas para troca;

Garantir o mais rigoroso sigilo sobre quaisquer dados, informacdes, documentos
e especificacdes que a ela venham a ser confiados ou que venham a ter acesso em
razdo dos servicos prestados, ndo podendo, sob qualquer pretexto, revela-los,
divulga-los, reproduzi-los ou deles dar conhecimento a quaisquer terceiros;

Os servigos a serem prestados deverdo estar de acordo com o0s procedimentos e
padrBes estabelecidos pela Politica de Seguranca da Informacdo do
CONTRATANTE;

Uma vez registrada a ocorréncia junto a CONTRATADA, ela sera encaminhada
para 0s procedimentos de atendimento e solucdo dos problemas;

Entende-se por término do atendimento das ocorréncias em aberto, a
disponibilidade dos ativos para uso em perfeitas condi¢des de funcionamento no
local onde estd instalado, estando condicionado a aprovagdo do
CONTRATANTE;

O suporte técnico prestado pela CONTRATADA consiste no esclarecimento de
davidas, na reparacdo das eventuais falhas de funcionamento, mediante a

substituicdo de versdo, de acordo com 0s manuais e normas técnicas especificas e
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respectivas de cada ativo, no acompanhamento de instalagdo de novas versdes ou
de reinstalacdo de qualquer versdo adquirida, e ainda orientacdo das melhores
praticas de uso dos produtos adquiridos;
Identificacdo de alertas de aviso prévio de encerramento de comercializacdo e de
encerramento de servigos de suporte referentes a hardware e software fornecidos
pela CONTRATADA;
Geracdo de relatorio de vencimentos das garantias / assisténcia técnica;
Geracdo de relatorio com informac6es de datas limites de cobertura da garantia /
assisténcia técnica e ciclo de vida dos equipamentos e softwares;
Identificacdo de alertas de aviso prévio de encerramento de comercializacdo e de
encerramento do suporte ao produto pelo fabricante, referente ao hardware e
software objeto da presente contratacéo;
Identificacdo de alertas de campo com informag6es sobre problemas ocorridos em
equipamentos e softwares similares ao objeto da presente contratacdo, alertando
potenciais problemas e permitindo tomar medidas corretivas antes do problema
ocorrer.
Identificacdo de alertas de vulnerabilidades nos equipamentos e softwares objeto
da presente contratacdo. O alerta devera ser fornecido com a informacéo
necessaria para avaliar o impacto da vulnerabilidade e 0s passos necessarios para
eliminar essa ameaca;
Possuir processo de escalacdo funcional, mapeamento e documentado, com 0s
seguintes niveis de atendimento: N1, N2 e N3, conforme melhores praticas
descritas pelo ITIL;
Possuir canal com os fabricantes envolvidos na solugéo dos incidentes, bem como
ser responsavel pela abertura e acompanhamento dos chamados junto aos
mesmos;
Possuir analise técnica documentada pelo N3 do SOC antes do envolvimento dos
fabricantes, a fim de garantir o processo de escalacdo funcional.
Possuir 0s processos de gerenciamento de incidente, requisicdo, eventos,
problemas, mudangas, incidentes criticos e atendimento aos usuérios VIPs

mapeados e documentados de acordo com as melhores praticas descritas pelo
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ITIL,
O suporte serd em formato de dupla custodia, mantendo os administradores de
tecnologia do CONTRATANTE com total controle da plataforma e
responsabilidade pela operacdo diéria da solucéo;
Assegurar o atendimento presencial previamente acordado nas seguintes
situacoes:
Migracdo de versionamento dos equipamentos gerenciados;
Modernizacéo dos equipamentos gerenciados;
Incidentes massivos ou desastres;
Inacessibilidade, ocasionado pela CONTRATADA, dos equipamentos
gerenciados.
Suporte Técnico de 2° nivel quanto a ddvidas de customizacéo e configuracdo do
equipamento e console de gerenciamento.
No que se referir aos mddulos retacionados no TR que ja estiverem
descontinuados ou que vierem a ser descontinuados pelo fabricante, durante a
vigéncia do contrato, a CONTRATADA devera manter o mesmo nivel de
funcionalidade dos mesmos, observando todos os prazos e niveis de servigos
contemplados, podendo substitui-los por componentes/servicos com as mesmas
caracteristicas ou superiores, sem qualgquer dependéncia direta do fabricante.
A resolucdo de chamados de Suporte Técnico que necessitem intervencao direta
nos ambientes da CONTRATANTE devera ser precedida de planejamento e
devera ocorrer, preferencialmente, em horario comercial, de 09h as 18h, sendo
realizado no ambiente de desenvolvimento e, apds avaliagdo do impacto, no
ambiente de producéo.
Nos atendimentos aos chamados técnicos abertos, deverd ser disponibilizado
suporte técnico personalizado por um Analista designado como especialista no
Software, via atendimento de suporte remoto.
Na abertura de chamados técnicos serdo fornecidas pela CONTRATANTE,
informagdes como:
e Anormalidade observada;

e Nome do responsavel pela solicitagdo do servico;
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e Sistema/versdo/maédulo/item;
e Natureza do problema;
e Descri¢do da natureza enfrentada;
e Severidade do chamado, a ser definida conforme tabela propria dos niveis de

servigos contratados, descritos neste instrumento.

6.1.35. ACONTRATADA, apos a realizacéo dos servicos, devera apresentar um Relatério
de Atendimento, contendo:
¢ Identificacdo do chamado;
e Data e hora do inicio e término do atendimento com a solucdo do chamado
técnico;
e Identificacdo do defeito;
e Técnico responsavel pela solucao do defeito, as providéncias adotadas, origem
do problema e outras informacdes pertinentes.
6.1.36. Apds concluido o atendimento, a CONTRATADA comunicard a comissao de
fiscalizacdo do Contrato e solicitara autorizacdo para o respectivo fechamento.
Caso a comissao de fiscalizacdo ndo confirme a solucéo definitiva do problema, o
chamado permanecera aberto até que seja efetivamente solucionado pela
CONTRATADA. Nesse caso, a GTI informara as pendéncias relativas ao chamado
aberto.
6.2. Manutencdes:
6.2.1. Preventiva
6.2.1.1. Atualizar os firmwares e/ou softwares das solucdes que compde a
solucdo e das respectivas consoles de gerenciamento;
6.2.1.2. Realizar os ajustes e melhorias constantes, de acordo com as melhores
praticas dos fabricantes; manté-las documentas e acessiveis no web site
(portal do cliente);
6.2.1.3. Propor melhorias no ambiente de forma proativa, periodicamente,
manté-las documentadas na web site (portal do cliente) e submete-las
para a aprovacdo da CONTRATANTE.

6.2.1.4. Realizar procedimentos, com base em rotinas pré-definidas, de
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operacgOes de teste de restauracdo, no minimo, semanal.
6.2.2. Preditiva:
6.2.2.1. Através do monitoramento, analisar e emitir alertas sobre qualquer
atividade que impacte na producdo ou no desempenho da solugédo
tecnoldgica de backup e restore;
6.2.2.2. Propor e aplicar melhorias e ajustes na solugdo sujeito a aprovacao da
CONTRATADA,;
6.2.2.3. Examina as praticas operacionais existentes do cliente para avaliar seu
desempenho e identificar oportunidades para aprimorar a eficiéncia e a
qualidade da entrega de servicos de Backup e Restore de dados. Avalia
desempenho para desenvolver plano de trabalho completo e ranking de
maturidade.

6.2.3. A Manutencdo corretiva sera realizada pela CONTRATADA, que devera fazer os
registros por meio de abertura de chamado técnico, acionando diretamente ao
fabricante da solucdo ou com recursos proprios, observando o tempo de inicio do
atendimento e a severidade da ocorréncia prevista na tabela propria dos niveis de

servigos contratados, descritos neste instrumento.

7. POLITICA DE BACKUP & RESTORE

7.1. A CONTRATADA devera realizar o levantamento dos dados que sdo necessarios para
elaborar uma politica de Backup & Restore corporativo para atender a PGE-RJ;
7.2. A CONTRADA ira elaborar a politica de backup e restore utilizando as boas praticas do
mercado e, ainda, atender, no minimo, os seguintes pontos:
7.2.1. Janela de Backup;
7.2.2. Versionamento;
7.2.3. Tempo de retencéo;
7.2.4. Tipo de backup;
7.2.5. Tempo estimado para o processo de restauracao;
7.2.6. Capacidade de armazenamento necessaria;
7.2.7. Observar e atender a legislacdo vigente sobre esse tema, ou seja, seguranca, prazo de

retencéo etc.
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7.2.8. Atividades rotineiras de backup, restore e testes para avaliar a confiabilidade,

eficiéncia e eficacia dos servigos realizados.

8. SERVICOS DE OPERACAO & MONITORAMENTO

8.1. Operar e executar normas e procedimentos previstos na Politicas de Backup.

8.1.1. Criar &reas de armazenamento;

8.1.2. Criar/manutenir os Jobs de backup/restore;

8.1.3. Operar e criar procedimentos operacionais de backup/restore;

8.1.4. Fazer testes operacionais dos servigos para garantir a confiabilidade e seguranga
dos dados;

8.1.5. Executar tarefas de operacdo de backup;

8.1.6. Criar repositérios de backup local e em nuvem;

8.1.7. Controlar rotinas e janelas de backup;

8.1.8. Apoiar a estratégia de backup e controle de retencdes;

8.1.9. Abrir e atestar a finalizacdo dos chamados de suporte técnico para solucdo de
problema de hardware e software;

8.1.10. Realizar todos os servigos referente a esse tema na modalidade remota (24x7) e na
presencial, preferencialmente, (8x5), durante o horério de funcionamento comercial
da CONTRATANTE.

8.2. Garantir o processo de backup/restore, de tal forma que nao haja perda de dados da PGE-
RJ;

8.3. Servico de Monitoramento devera ser provido através de um Centro de OperacGes de
Seguranca e Protecdo de Dados (Security Operation Center - SOC), garantindo uma
operacdo 24 horas por dia, 7 dias por semana (24x7):

8.3.1. Monitoramento de toda estrutura de protecdo de dados.

8.3.2.  Monitoramento das politicas e Jobs de Backup/Restore.

8.3.3. Implementa monitoramento personalizado para rastrear mudangas em arquivos

e diretorios criticos para atender a requisitos de auditoria de TI;

8.3.4. Implementar monitoramento personalizado para rastrear qualquer incidente que

impacte a operacdo de Backup e Restore;

8.3.5.  Configurar o envio de traps para o sistema de geréncia SNMP da PGE;
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8.3.5.1. Efetua a integracgéo;
8.3.5.2. Indica a maneira de efetuar parse;
8.3.5.3. Informa o formato dos traps, queries SNMP e MIBS.

8.3.6. Entregar plano de trabalho em alto nivel, recomenda mudancas na
infraestrutura, avalia compatibilidade, analise de carga e perfis de uso para
garantir o bom funcionamento da solucgéo (trimestral).

8.4. Fazer a gestdo dos incidentes (criacdo de alertas, deteccdo e abertura de chamados);
8.4.1. Acompanhar do inicio ao fim os incidentes de disponibilidade e desempenho;
8.4.2. Realizar o acionamento por matriz de escalacdo hierarquica e funcional, para

eventos de disponibilidade e desempenho;

8.4.3. Correlacionar o processo de eventos (gerenciar eventos durante todo o seu ciclo
de vida) e o processo de incidentes de forma automatizada entre a ferramenta de
ITSM e ferramenta de monitoramento;

8.5. Acompanhar os processos através de indicadores de desempenho.

9. GESTAO DE EQUIPE TECNICA

9.1. A gestédo deve conhecer os padrdes internacionais do HDI ou outro similar, que garanta a
qualidade da prestacdo dos servicos;

9.2. Possuir os processos documentados sobre as estratégias definidas pelo modelo de
referéncia:
9.2.1. Estratégias e Politicas;
9.2.2. Gestdo dos Recursos;
9.2.3. Processos e procedimentos;
9.2.4. Resultado do desempenho;
9.2.5. Geréncia de Servicos.

9.3. Entregar relatorios mensais dos resultados dos servigos prestados, com analise critica clara
elaborada pelos times técnicos da CONTRATADA,;

9.4. Entregar mensalmente relatorios gerenciais, incluindo niveis de servico, atualizagdes de
versdes, principais incidentes, estatisticas sobre desempenho e melhorias propostas, entre
outras recomendacdes;

9.5. Entregar e disponibilizar um dashboards diario, apresentando indicadores D -1;
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9.6. Agendar reunido mensal (presencial ou via web conference) para apresentacdo dos
resultados dos servicos prestados, de acordo com a disponibilidade da CONTRATANTE;

9.7. Rever periodicamente as politicas e processos do SOC a fim de contribuir com a melhoria
continua da operacéo, de forma documentada e em conformidade com as melhores préticas
do ITIL;

9.8. Disponibilizar dashboards de acompanhamento em tempo real da operacdo do SOC que
permitam a validacdo dos indicadores acordados;

9.9. Apoiar de forma consultiva para a melhoria continua do ambiente;

9.10. Confeccionar relatdrios técnicos pontuais sob demanda.

9.11. A CONTRATADA devera garantir que os profissionais tenham a capacitacdo técnica
adequada para realizar as atividades e servicos que fazem parte do escopo deste
instrumento:

9.11.1. A fim de garantir a prestacdo do servi¢co em conformidade com o framework ITIL,
a CONTRATADA deve possuir ao menos um profissional com a certificacdo ITIL
Foundation;

9.11.2. A fim de garantir a conducdo do projeto de acordo com as melhores praticas do
mercado, a CONTRATADA deve possuir ao menos um profissional pés-graduado
em Geréncia de Projetos ou com a certificacdo PMI PMP;

9.11.3.A fim de garantir o conhecimento técnico em Protecdo de Dados, a
CONTRATADA deve possuir ao menos um profissional com certificacdo técnica
na solucdo ofertada;

9.11.4. Na eventualidade de ndo haver a certificacdo nos itens supra, pode ser substituida
por atestado técnico profissional emitido por instituicdo publica que o técnico

possui capacidade com qualidade e desempenho no exercicio da funcéo.

10. CANAIS DE COMUNICAGAO

10.1. O atendimento efetuado sera em lingua portuguesa;
10.2. Ferramenta de Service Desk:

10.2.1. Disponibilizar uma Ferramenta de Service Desk para o registro das demandas e

tickets que devem ser tratados pelo SOC,;
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10.2.2. Todas as solicitagdes preferencialmente deveréo ocorrer, por meio da interface
web site (portal do cliente) segura através de sistema préoprio e que contenha as
seguintes caracteristicas:
10.2.2.1. Mddulos de incidente/solicitacdo, requisicdo de mudanca, eventos,
problemas, ANS, criticidades, base de conhecimento, Usuarios e
Avisos;
10.2.2.2. Realizar notificacdes por e-mail;
10.2.2.3. Permitir registrar atividades, recursos (Catalogo de Servicgos);
10.2.2.4. Integragdo com a ferramenta de monitoramento;
10.2.2.5. A ferramenta de Service Desk utilizada devera possuir as certificacdes
nos processos de Gerenciamento de Mudancga; Gerenciamento de
Evento, Gerenciamento de Incidente, Gerenciamento de conhecimento,
Cumprimento de Requisicdo, Gerenciamento de Catalogo de Servico,
Gerenciamento de Nivel de Servico, Gerenciamento de Portfolio de
Servico, Gerenciamento de problema, Gerenciamento de ativo de
Configuracdo e Ativo de Servigo;
10.2.2.6. A ferramenta de Service Desk da CONTRATADA permitird o
acompanhamento dos chamados em aberto bem como a consulta dos
chamados ja finalizados (BASE HISTORICA DE INCIDENTES) e
validacdo do chamado antes do encerramento do mesmo.

10.3. As solicitacdes de servico, sejam de suporte ou consultoria, sé poderao ser realizadas pelos
contatos cadastrados, através dos métodos abaixo, em qualquer horario e a
CONTRATADA deveréa fornecer protocolo de atendimento a CONTRATANTE a fim de
registro e acompanhamento das ocorréncias:

10.3.1. Ferramenta de service desk web;

10.3.2. Telefone fixo localizado no Rio de Janeiro ou nimero de discagem gratuita 0800.

11. HORARIO DE ATENDIMENTO
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CANAL DISPONIBILIDADE
Suporte, operacdo e Monitoramento remoto pelos canais: telefénico, web
Remoto ou e-mail em regime 24 horas por dia, 7 dias por semana(24x7) para

incidentes e solicitacdes elegiveis de se resolver remotamente.

Suporte presencial de atividades operacionais, incidentes e solicitacdes
Presencial elegiveis de se resolver presencialmente, preferencialmente, em horario de
funcionamento da PGE, ou seja, 8 horas por dia, 5 dias por semana (8x5).

12. LOCAIS PARA A PRESTACAO DOS SERVICOS

12.1. Os servicos on site serdo, preferencialmente, prestados nas dependéncias da sede da PGE-
RJ, localizada na Rua do Carmo n° 27, Centro, Rio de Janeiro - RJ.

12.2. O local de prestacdo dos servi¢os podera sofrer alteragdes no decorrer da execucdo do
contrato, conforme solicitagdo da CONTRATANTE, na forma do art. 65 da Lei n. °8.666/93.

13. PRAZO DE VIGENCIA

13.1. O prazo de vigéncia do Contrato sera de 36 (trinta e seis) meses, contados a partir da data
constante do Memorando de Inicio de Servico, desde que posterior a data de publicacdo do
extrato do Contrato no Diario Oficial do Estado do Rio de Janeiro (DOERJ), valendo esta
data de publicacdo como termo inicial de vigéncia, caso seja posterior a data convencionada
neste item.

13.2. O prazo de vigéncia do Contrato podera ser prorrogado, observando-se o limite previsto no
art. 57, inciso 11, da Lei n. © 8.666/93, desde que, a proposta da CONTRATADA seja mais
vantajosa para a CONTRATANTE.

14. PRAZO DE EXECUCAO

14.1. A execucdo do objeto sera iniciada a partir da Entrega do Memorando de Inicio de Servigos
e conforme o cronograma definido na tabela abaixo.
A CONTRATADA devera garantir a qualidade e a estabilidade dos servicos prestados em
todas as etapas utilizando as melhores praticas de mercado, de tal forma que a
CONTRATANTE tenha uma solucgéo viavel do ponto de vista técnico com alto grau de

seguranca, escalabilidade, usabilidade e desempenho:
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‘ ATIVIDADES E PRAZOS DE IMPLANTACAO DOS SERVICOS

~ a PRAZO
ITEM DESCRICAO DAS ATIVIDADES METRICA MAXIMO
| - Vistoria Prévia— A CONTRATADA é autorizada | Prazo, em dias
a fazer andlise do ambiente tecnolégico da |consecutivos, a contar da
01 CONTRATANTE (1 Dia); data de Entrega do 3
Il — A CONTRATADA elabora e entrega_relatério | Memorando de Inicio de
executivo sumario de diagnéstico e viabilidade |Servicos a
técnica 8 CONTRATANTE (2 Dias). CONTRATADA.
| - A CONTRATANTE Aprova o Entregavel |/r2Z0. ~— em  dias
. - . - consecutivos, apdés a
02 descrito no item anterior e autoriza a entrega do(s) produto(s) 3
CONTRATADA elaborar a minuta do Plano de descrito(s) no  Item
Trabalho (Modelo Anexo) do Plano de Projeto. .
anterior.
A CONTRATANTE Aprova ofs) produto(s) | r2% ~ em  dias
- - f . consecutivos, apos a
descrito(s) no item anterior emitindo a_Ordem de
03 . . = entrega do(s) produto(s) 3
Servico para autorizar a CONTRATADA a iniciar a -
elaboracdo do Plano de Projeto descr_lto(s) no  ltem
' anterior.
A CONTRATADA elaborar o Plano de Projeto
(Modelo Anexo) que deve constar o levantamento de | Prazo, em dias
todas as caracteristicas técnicas das instalagbes |consecutivos, ap6s a
04 |fisicas e tecnoldgicas onde serdo implantados os |entrega do(s) produto(s) 5
servigos/equipamentos, cronograma de execucdo e |descrito(s) no Item
todas as outras informacBes necessdrias a |anterior.
implantacdo da solucéo.
| - Aprovagdo ou rejeicdo do Plano de Projeto pela .
CONTRATANTE (3 dias). ng]zsg’cuﬂvosem . ésd'a;
Il - A CONTRATADA faz ajustes no Plano de  ap
05 Projeto (2 dias) (Opcional) entrega do(s) produto(s) 5
J P ' descrito(s) no  Item
anterior.
A CONTRATADA executa as atividades previstas |Prazo, em dias
no Plano de projeto, visando Entregar, Instalar, [consecutivos, ap6s a
06 |Configurar, Testar, Implantar a solucdo completa do |entrega do(s) produto(s) 28
Backup/Restore, conforme a politica de backup [aprovado(s) descrito(s)
desenvolvida em conjunto. no Item anterior.
I - A CONTRATANTE com o suporte da Prazo em dias
CONTRATADA homologa ou rejeita a Solugdo - .
L. Lo consecutivos, apos a
07 Tecnoldgica Implantada. (3 d|a§), _ entrega do(s) produto(s) 7
Il - A CONTRATADA faz os ajustes necessarios da .
. . ) aprovado(s) descrito(s)
Entrega (4 dias) (Opcional); .
no ltem anterior.
A CONTRATADA deve realizar backup completo |Prazo, em dias
semanal e diario com todos os dados previstos nas |consecutivos, ap6s a
08 |politicas de backup do 6rgdo, utilizando a solugdo |[entrega do(s) produto(s) 10
implantada para que a CONTRATANTE possa |[aprovado(s) descrito(s)
homologar. no Item anterior.
09 I - A CONTRATANTE com o suporte da |Prazo, em dias 6
CONTRATADA Aceita ou Rejeita a Entrega da |consecutivos, apdés a
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Documentacdo  Técnica, Licenciamento dos [entrega do(s) produto(s)
softwares e o Backup Realizado no item 8. (4 dias) |aprovado(s) descrito(s)
I1- ACONTRATADA faz os ajustes nos Entregaveis [no Item 08.

Supra (2 dias) (Opcional).

| - A CONTRATADA deve realizar a transferéncia
de conhecimento, apresentacdo do Dashboard e os
procedimentos de acompanhamento dos chamados e
da equipe do SOC. (15 dias)

Prazo, em dias
consecutivos, ap6s a
entrega do(s) produto(s) 20
aprovado(s) descrito(s)
no Item anterior.

10

Il - A CONTRATANTE dé o aceite final da Solugéo
Tecnoldgica Implantada e Operacional no ambiente
tecnoldgico da PGE. (5 dias).

Prazo, em dias
consecutivos, apds a Até o
entrega do(s) produto(s) | Término do
aprovado(s) descrito(s) Contrato
no Item anterior.

A CONTRATADA fica autorizada a iniciar 0s
servicos de  operacdo, monitoramento e

1 gerenciamento da solugdo tecnoldgica implantada.

15. ACORDO DE NIVEL DE SERVICO - ANS

15.1. A Procuradoria Geral do Estado — PGE/RJ adotara Acordo de Nivel de Servigos — ANS

15.2.

15.3.

como instrumento para avaliagdo e controle da qualidade e desempenho dos servicos

prestados pela CONTRATADA, segundo os critérios indicados nos itens subsequentes.

O Acordo de Nivel de Servicos — ANS tem por escopo, 0s itens a seguir:

15.2.1. FINALIDADE: Garantir que a prestacdo dos servigos esteja condizente com as
Especificagdes Técnicas inerentes a contratagao;

15.2.2. INDICADORES: A regularidade no cumprimento dos prazos das Ordens de
Servicos e Suporte Técnico;

15.2.3. META A CUMPRIR: a realiza¢do de 100% (cem por cento) dos servigos com
resultado satisfatério dentro dos prazos estabelecidos;

15.2.4. INSTRUMENTOS DE MEDICAOQ: registro da abertura de chamado técnico,
relatério das atividades executadas pela CONTRATADA, fichas de
acompanhamento de Contrato ou e-mails, todos emitidos pela Fiscalizagdo do
Contrato e Termo de Entrega/Aceite das atividades executadas.

Forma de Acompanhamento Pontuagdo: A contagem do prazo de atendimento terd inicio,

a partir da abertura do chamado na Central de Atendimento disponibilizada pela

CONTRATADA, perdurando até 0 momento da comunicacdo da solucdo definitiva do
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problema com o aceite pela equipe técnica da Geréncia de Tecnologia da Informacgéo (GTI)
da PGE/RJ.
15.4. Os pagamentos unitarios e mensais poderdo sofrer descontos em razdo do ndo cumprimento
aos prazos estipulados para o atendimento, com a devida solucdo aos chamados, conforme
a severidade da ocorréncia e segundo a faixa de pontuacgdo, na forma fixada nos quadros

abaixo:
QUADRO | — CLASSIFICACAO DAS OCORRENCIAS
OCORRENCIA TEMPO DE RESPOSTA  |SEVERIDADE ESFORCO EXIGIDO
NAO ENTREGOU O ATE UM DIA, APOS A DATA CRITICA TOTAL EMPENHO DA
RELATORIO DE ENTREGA PREVISTA (ALTO CONTRATADA, INCLUSIVE
EXECUTIVO DA NO MEMORANDO DE IMPACTO) COM RECURSOS EXTRAS,
VISTORIA PREVIA INICIO DE SERVICO. SE NECESSARIO
. . TOTAL EMPENHO DA
NAO ENTREGOU O APLEEClngT QE%ESE&ESEA CEA['T%A CONTRATADA, INCLUSIVE
bLANO DE PROJETO SERVICO IMPACTO) COM RECURSOS EXTRAS,
' SE NECESSARIO
ATE DOIS DIAS, PARA
5 ATENDIMENTO COM
NAO FOI SOLUCAO DO PROBLEMA,
APROVADO O A PARTIR DA CRITICA CO,T\I%AA'}E'I\D";ER‘"(':OLSQVE
PLANO DE PROJETO| IDENTIFICACAO OU O (ALTO COM RECURSOS EXTRAS
PELA RECEBIMENTO DO IMPACTO) SE NECESSARIO :
CONTRATANTE CHAMADO COM PEDIDO
DE AJUSTE DA
CONTRATANTE.
NAO ENTREGOU A ATE A DATA DE ENTREGA CRITICA COIT\ICT’EAA'}E'\D";ER'\:?:OLSSVE
POLITICA DE PREVISTA NA ORDEM DE (ALTO COM RECURSOS EXTRAS
BACKUP/RESTORE SERVICO. IMPACTO) SE NECESSARIO
ATE DOIS DIAS, PARA
APROVADO A A PARTIR DA : CRITICA TOTAL EMPENHO DA
POLITICA DE IDENTIFICAGAO OU O (ALTO CONTRATADA, INCLUSIVE
BACKUP/RESTORE COM RECURSOS EXTRAS,
SELA RECEBIMENTO DO IMPACTO) SE NECESSARIO
CONTRATANTE CHAMADO COM PEDIDO
DE AJUSTE DA
CONTRATANTE.
NAO ENTREGOU OU
APROVADA A ATE A DATA DE ENTREGA CRITICA TOTAL EMPENHO DA
ETAPAPREVISTA | “joc\ STA NO PLANO DE (ALTO CONTRATADA, INCLUSIVE
NO CRONOGRAMA PROIETO IMPACTO) COM RECURSOS EXTRAS,
DE MARCO DO : SE NECESSARIO
L ANO DE PROJETO.
~ ATE UM DIA, PARA
NAO FOI :
porovaoan | ATEONENIOCON, | rica | TOTALEWPENHODA
ETAPA PREVISTA A PARTIR DA : (ALTO CONTRATADA, INCLUSIVE
NO CRONOGRAMA - COM RECURSOS EXTRAS,
DE MARCO DO IDENTIFICACAO OU O IMPACTO) SE NECESSARIO
bLANO DE PROJETO RECEBIMENTO DO
CHAMADO COM PEDIDO
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DE AJUSTE DA
CONTRATANTE.

ATE 2 (DUAS) HORAS,
PARA ATENDIMENTO COM
SOLUGAO DO PROBLEMA,

TOTAL EMPENHO DA

NA(FZEFEI'_IPZ%S;'C\)/EL A PARTIR DA C(F:['T%A CONTRATADA, INCLUSIVE
RESTORE IDENTIFICACAO OU O IMPACTO) COM RECURSOS EXTRAS,
RECEBIMENTO DO SE NECESSARIO
CHAMADO PELA
CONTRATADA.
ATE 2 (DUAS) HORAS,
AMBIENTE PARA ATENDIMENTO COM
INOPERANTE SOLUCAO DO PROBLEMA, CRITICA TOTAL EMPENHO DA
INDISPONIBILIDAD A PARTIR DA (ALTO CONTRATADA, INCLUSIVE
E PARA REALIZAR IDENTIFICACAO OU O IMPACTO) COM RECURSOS EXTRAS,
SERVICOS DE RECEBIMENTO DO SE NECESSARIO
BACKUP/RESTORE CHAMADO PELA
CONTRATADA.
ATE 4 (QUATROS) HORAS,

FALHA (S5 1CAO DO PROBLEMA. EMPENHO NECESSARIO DA
?\:R"g '('AT,\AA';FEA,\I?g A PARTIR DA N(OMREMD’% CONTRATADA, DE ACORDO
OPERANDO COM IDENTIFICACAO OU O IMPACTO) COM A QUANTIDADE DE

RESTRICOES) RECEBIMENTO DO RECURSOS DISPONIVEIS
CHAMADO PELA
CONTRATADA.
PERDA DE ATE 8 (HORAS), PARA
EFICACIA EM
ALGUMA (5) ATENDIMENTO COM
FUNCIONALIDADE | SOLUGAO DO PROBLEMA, BAIXA EMPENHO DA
O om0 | | (BAXO  FONEATADA O AcoRoe
COMPROgETENDO RECEBIMENTO DO IMPACTO) PERTINENTES
FUNCIONAMENTO Cgcﬁ\ll\%i(? AITSI&A
DO SISTEMA '
QUADRO Il - PONTUACAO
SEVERIDADE PONTUACAO CRITERIO
CRITICA 02 (DOIS) PONTOS A | PONTUACAO POR NUMERO DE ATENDIMENTOS

(ALTO IMPACTO) | CADA OCORRENCIA
NORMAL | S0Ei0) A cADA
(MEDIO IMPACTO) OCORRENCIA

BAIXA
(BAIXO IMPACTO)

01 (UM) PONTO A
CADA OCORRENCIA

FORA DO PRAZO DESCRITO NO QUADRO |,
CONFORME REGISTROS NO SISTEMA DE
ATENDIMENTO DA PGE/RJ, SEM JUSTIFICATIVA
ACEITA PELA FISCALIZACAO. O ATENDIMENTO
CONCLUIDO, MAS NAO ACEITO PELA GTI, COMO
APTO A ATENDER A DEMANDA DO USUARIO,
TAMBEM SERA CONSIDERADO COMO FORA DO

PRAZO ESTABELECIDO.

15.5. Periodicidade da Aplicacdo do ANS — Mensal:

e Inicio da Medicdo: O ANS tera aplicago inicial (contagem da pontuacio) APOS A
EMISSAO DA ORDEM DE SERVICOS.
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e Mecanismo de Célculo: Somatdrio dos pontos, aferidos na forma do Quadro |1, o que

implicard, eventualmente, em ajustes nos pagamentos mensais, na forma abaixo
descrita:

v' Até 2 pontos = recebimento de 100% do valor da fatura de servicos;

v" De 3 a9 pontos = recebimento de 98% do valor da fatura de servigos;
v" De 10 a 15 pontos = recebimento de 96% do valor da fatura de servicos;
v

Acima de 15 pontos = recebimento de 94% do valor da fatura de servicos.

15.6. Observacoes:

e As penalidades contratuais decorrentes da inexecucdo dos servigos poderdo ser

aplicadas independentemente dos descontos aplicados por forca do Acordo de Nivel de
Servicos - ANS.

Mensalmente, apds o ultimo dia do més, a Comissdo de Fiscalizacdo do Contrato da
PGE/RJ devera elaborar relatério, informando a CONTRATADA o resultado da
medicdo dos servicos, mediante aplicacdo do Acordo de Nivel de Servigo, apurado até
0 segundo dia Gtil do més subsequente;

O Setor Financeiro da PGE/RJ recebera junto com Nota Fiscal do més, quando e se for

0 caso, Relatério contendo a pontuacéo.

16. ENTREGA, TESTES DE CONFORMIDADE E ACEITE DA SOLUCAO
TECNOLOGICA E DOS SEUS COMPLEMENTOS

16.1.

16.2.

16.3.

A CONTRATADA fornecera os softwares, hardwares e componentes, bem como: a
documentacdo técnica, 0s manuais de instalacdo e operacdo da solugcdo em meio digital.
Além disso, as licencas de uso da solucdo devem ser adequadas quantitativamente e
qualitativamente para o0 ambiente computacional da PGE e perpetuas;

A solucdo e todos os seus elementos deverdo ser entregues e instalados por técnicos
capacitados e certificados para este fim, nas localidades supracitadas;

A solucéo e todos os seus elementos deverao ser configurados e otimizados, segundo as
melhores praticas do fabricante em termos de desempenho, disponibilidade e seguranca,

por técnico certificado e capacitado supracitado, de modo a garantir total
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interoperabilidade no ambiente computacional da PGE. Deve, ainda, esta integrado com
0 Active Directory da PGE;

16.4. Deve entregar a documentacgdo de as-built da solucdo com a topologia, enderecamento,

nomes dos hosts, bancos de dados e demais detalhes necessarios a documentar o ambiente

instalado;

16.5. A solucédo tecnoldgica, servicos e complementos serdo recusados se entregues com as

especificacbes técnicas diferentes das contidas neste instrumento e na proposta da
CONTRATADA.

17. OBRIGACOES E RESPONSABILIDADES DA CONTRATANTE

17.1. ACONTRATANTE devera:

17.1.1.

17.1.2.

17.1.3.
17.1.4.

17.1.5.

17.1.6.

17.1.7.

Acompanhar e fiscalizar a execu¢do do Contrato por meio de representantes
especialmente designados, nos termos do art. 67 da Lei n°® 8.666/93 e do Decreto
Estadual n° 45.600/2016;

Manter a CONTRATADA informada acerca da composicdo da Comissdo de
Fiscalizacdo, cientificando-lhe para fins de propiciar que seus Prepostos possam
reportar eventuais falhas ou problemas detectados, bem como, possam apresentar-
Ihes os faturamentos correspondentes as prestacfes executadas;

Disponibilizar o local e 0os meios adequados para a execucao dos servicos;
Efetuar os pagamentos nas condicdes e precos pactuados, observados, inclusive,
os termos do Acordo de Nivel de Servico — ANS, especialmente no que diz
respeito aos eventuais descontos decorrentes de desconformidades apuradas na
prestacdo dos servicos, ficando esclarecido que estes somente serdo aplicados a
contar do segundo més de vigéncia do contrato;

Prestar as informacgdes e esclarecimentos necessarios a execucdo do objeto
contratual pela CONTRATADA,;

Documentar e notificar por escrito a CONTRATADA, a ocorréncia de eventuais
imperfeigdes, falhas ou irregularidades no curso da execucéo dos servigos, fixando
prazo para a sua corre¢do ou regularizacéo;

N&o permitir que pessoas estranhas a CONTRATADA examinem ou provoquem

qualquer alteragdo nos servicos do presente objeto;
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17.1.9.
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Observar e por em pratica as recomendagdes técnicas feitas pela CONTRATADA
relacionadas as condi¢Ges de funcionamento, quando julgar pertinente ou
oportuno;

Receber provisoria e definitivamente o objeto do Contrato nas formas definidas.

18. OBRIGAGCOES E RESPONSABILIDADES DA CONTRATADA

18.1. Executar os servicos de acordo com as especificacdes fixadas no presente instrumento,

em quantidades e qualidade necessarias a perfeita execucao contratual;

18.2. Elaborar o Plano de Trabalho, de acordo com as condigdes estabelecidas pela
CONTRATANTE;

18.3. Prestar os servicos por demanda, somente apds o recebimento da respectiva Ordem de

Servico — OS emitida pela CONTRATANTE, na qual devera estar registrada a

concordancia de, no minimo, 2 (dois) membros da Comissdo de Fiscalizacdo do Contrato;

18.4. Prestar os servicos contratados nos termos da legislacdo vigente e aplicavel, bem como,

nos termos explicitados no presente instrumento;

18.4.1.

18.4.2.

18.4.3.

18.4.4.
18.4.5.

18.4.6.

Cumprir todos os requisitos de seguranca da informacdo, respeitando a
preservacao do sigilo, da integridade, dos direitos autorais e dos aspectos legais
concernentes aos documentos que lhe forem entregues para a prestacdo dos
Servicos;

Manter atualizados os nimeros de telefone, os enderecos de correio eletrdnico
ou a area em sitio da web para a abertura de chamados;

Prestar garantia de suporte técnico e atualizacdo dos Softwares;

Dar garantias técnicas dos servi¢cos executados;

Comunicar a CONTRATANTE, por escrito, no prazo maximo de 5 (cinco) dias
Uteis que antecedem o prazo de vencimento das entregas, quaisquer
anormalidades que ponham em risco 0 éxito e o cumprimento dos prazos da
execucao dos servicos, propondo as a¢fes corretivas necessarias para a execugao
dos mesmos;

Submeter a aprovacdo da CONTRATANTE qualquer alteracdo que se tornar

essencial a continuagdo da execucdo ou prestacdo dos servigos;




18.4.7.

18.4.8.

18.4.9.

18.4.10.

18.4.11.

18.4.12.

18.4.13.
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Arcar com todas as despesas referentes a prestacdo dos servicos, tais como:
despesas com viagens, fretes, seguros, taxas, transportes e embalagens, bem
como, os encargos trabalhistas, previdenciarios, comerciais e salarios dos seus
empregados, para entrega do servigo no prazo estipulado;
Providenciar e comprovar que 0s responsaveis pelos servi¢os de consultoria,
manutencdo e suporte técnico possuam a qualificacdo técnica necessaria do
fabricante dos produtos e a experiéncia comprovada em atividades similares, as
quais irdo executar, a fim de atender as especificacGes técnicas contidas neste
instrumento, de forma a garantir a maxima qualidade na prestacéo;
Manter seus funcionarios ou representantes credenciados, devidamente
identificados, quando da execucdo de qualquer servi¢co nas dependéncias da
CONTRATANTE, referente ao objeto contratado, observando as normas de
seguranca (interna e de conduta);
Indicar o preposto para, em todas as questfes relativas ao cumprimento dos
servicos, representar a CONTRATADA, de forma a garantir a presteza e a
agilidade necessaria ao processo decisorio, o qual sera o responsavel da
CONTRATADA pela execucdo deste Contrato e devera se reportar a
CONTRATANTE, indicando seu cargo, endereco com CEP, numero de telefone
comercial e celular e endereco eletrénico;
Responder integralmente pelos danos causados ao patrimdnio da PGE ou de
terceiros por seus empregados, direta ou indiretamente, em decorréncia de acao
ou omissdo de seus empregados ou de seus prepostos, devendo ser adotadas,
dentro do prazo de 48 (quarenta e oito) horas, as providéncias necessarias ao
integral ressarcimento, ndo se excluindo ou reduzindo essa responsabilidade;
Responder integralmente pelos danos causados por perda de dados da PGE,
direta ou indiretamente, em decorréncia de agdo ou omissao de seus empregados
ou de seus prepostos, devendo ser adotadas, dentro do prazo de 48 (quarenta e
oito) horas, as providéncias necessarias ao integral ressarcimento ou mitigacao
do impacto causado, ndo se excluindo ou reduzindo essa responsabilidade;
Responder em razdo da fiscalizacdo ou do acompanhamento realizado pela
CONTRATANTE;




18.4.14.

18.4.15.

18.4.16.

18.4.17.

18.4.18.

18.4.19.
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Arcar com 0s 6nus resultantes de quaisquer agdes, demandas, custos e despesas
decorrentes de contravencgdes, seja por culpa sua ou de quaisquer de seus
empregados ou prepostos, obrigando-se, outrossim, a quaisquer
responsabilidades decorrentes de ac¢Ges judiciais ou extrajudiciais de terceiros,
que lhe venham a ser exigidas por forca da lei, ligadas ao cumprimento do
Contrato a ser firmado;
Assumir a responsabilidade por todos os encargos previdenciarios e obrigacdes
sociais previstos na legislacdo social e trabalhista em vigor, obrigando-se a
salda-los na época propria, vez que 0s seus empregados ndo manterdo nenhum
vinculo empregaticio com a CONTRATANTE;
Responder por todos os vicios e defeitos dos softwares e hardwares durante a
vigéncia dos contratos, bem como, por todos os vicios e defeitos dos servicos
realizados durante um periodo de 12 (doze) meses, contados a partir do aceite
definitivo da prestacdo (atesto);
Manter, durante toda a duracdo do Contrato, em compatibilidade com as
obrigacdes assumidas, todas as condicOes de habilitacdo e qualificacdo exigidas
para contratacéo;
Ter pleno conhecimento de todas as condi¢cfes e peculiaridades inerentes aos
servicos a serem executados, ndo podendo invocar posteriormente,
desconhecimento para cobrancga de servigos extras; e
Aceitar, nas mesmas condi¢fes pactuadas, 0s acréscimos ou supressdes que se
fizerem necessarios no objeto, até o limite previsto no paragrafo 1° do art. 65 da
Lei n° 8.666/93.

18.5. Condicdes Gerais:

— A CONTRATADA deve ser responsavel pelas atividades de planejamento, instalacao,

configuracdo, migracdo tecnoldgica, elaboracdo de documentacdo técnica e, em

conformidade com o Plano de Projeto, apresentado e aprovado previamente pelo
CONTRATANTE;
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— E responsabilidade da CONTRATADA o levantamento de todas as informagoes

necessarias para implantacdo e migragdo para producdo dos itens de servico, incluindo

topologia e configuracdo atual, processos de trabalho em execucdo e locais de

execucdo dos servigos.

— Documentacéo as-built

— Ap0s a ativacao dos servicos, deve ser entregue 8 CONTRATANTE documentacéo de

as-built de cada servico, contendo as seguintes informacdes:

o

o

Descricao dos servicos implantados;

Descrigdo de topologia Idgica e de topologia fisica de equipamentos apos a
ativacao dos servicos;

Dados dos equipamentos e softwares, incluindo configuracdes, nUmeros de
série e versoes;

Parametros de configuracdo, operagéo, instalacdo, manutencao, atualizacédo
e correto funcionamento dos equipamentos e softwares;

Definicdo de responsabilidades;

Recursos de alta disponibilidade;

Scripts de operacdo, incluindo desligamento e ligamento, switch over,
acionamento do equipamento de contingéncia, quando necessario;
Procedimentos para abertura e atendimento a chamados;

Procedimentos de recuperacdo de equipamentos;

Rotinas de backup e restore dos equipamentos, softwares e configuracfes
implantadas;

Rotinas periddicas configuradas;

Documentacdo dos processos de trabalho associados ao item;

Desenho dos racks onde estdo instalados os equipamentos (bayface);
Definigéo de padrdes porventura existentes na solugéo (ex. padrédo de nome

de objetos).
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19. HABILITACAO TECNICA

19.1. A licitante vencedora da fase de lances deve apresentar:
a) Comprovacao de aptiddo para desempenho de atividade pertinente e compativel com as
caracteristicas e quantidades do objeto da licitacdo através da apresentacdo de atestados de
desempenho anterior, fornecidos por pessoa juridica de direito publico ou privado.
a) Seré aceito o0 somatorio de atestados ou declaracBGes para comprovar a capacidade
técnica, desde que reste demonstrada a execucdo concomitante, por periodo ndo
superior a 12 (doze) meses do fornecimento.

20. FISCALIZACAO

20.1. O Contrato devera ser executado fielmente, de acordo com as clausulas avancadas, nos
termos do instrumento convocatério, do cronograma de execucgdo e da legislacdo vigente,
respondendo o inadimplente pelas consequéncias da inexecucao total ou parcial.

20.2. A PGE mantera, desde o inicio dos servicos, a seu critério exclusivo, uma Comissao de
Fiscalizacdo constituida por 03 (trés) membros designados para acompanhamento e
controle dos trabalhos.

20.3. A CONTRATADA devera sujeitar-se a fiscalizacdo do 6rgao CONTRATANTE quanto ao
acompanhamento do cumprimento das obrigacGes pactuadas, prestando-lhe todos os
esclarecimentos solicitados, como também, o atendimento as reclamacdes consideradas
procedentes respeitando as exigéncias quanto a execuc¢do dos servicos, horarios, qualidade
e quantidade dos materiais e providenciar a imediata correcdo de deficiéncias constatadas
quanto a execucdo dos servigos contratados.

20.4. A CONTRATADA devera facilitar, por todos os meios ao seu alcance, a ampla acéo da
Fiscalizagdo, permitindo 0 acesso aos servigos em execucdo, bem como, atendendo
prontamente as solicitagdes que lhe forem efetuadas.

20.5. A atuagdo ou a eventual omissdo da Fiscalizacdo durante a realizagdo dos trabalhos né&o
poderd ser invocada para eximir a CONTRATADA da responsabilidade pela execucdo dos
Servigos.

20.6. A Fiscalizagao tem autonomia para exercer, dentre outras, as seguintes atividades:
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— Exercer rigoroso controle sobre o cronograma de rotinas de execuc¢do dos servigos,
fazendo com que sejam cumpridas as obrigac¢des assumidas pela CONTRATADA, nos
termos estabelecidos no presente instrumento;

— Solucionar as davidas e questdes pertinentes a prioridade ou sequéncia dos servicos
em execucdo, bem como, as interferéncias e interfaces dos trabalhos da
CONTRATADA com as atividades das unidades desta PGE;

— Paralisar ou solicitar o refazimento de qualquer servigo que ndo seja executado em
conformidade com as normas técnicas ou qualquer disposicao aplicavel ao objeto do
Contrato;

— Aprovar partes, etapas ou a totalidade dos servigos executados, verificar e atestar as
respectivas medicGes, bem como, conferir, certificar e encaminhar para pagamento as
faturas emitidas pela CONTRATADA, especialmente, no que diz respeito aos
eventuais descontos decorrentes de desconformidades apuradas na prestacdo dos
Servicos;

— Auvaliar eventuais acréscimos ou supressdes de servi¢os necessarios ao perfeito
atendimento do objeto do contrato; e

— Relatar a CONTRATADA, para anéalise de possivel substituicdo, 0os casos em que
qualquer de seus empregados embarace ou dificulte a acdo da Fiscalizacdo ou cuja
presenca no local dos servicos seja considerada prejudicial ou inadequada ao

andamento dos trabalhos.

21. CONDICOES DE PAGAMENTO |

21.1. Apd6s a aceitacdo definitiva dos servicos, a CONTRATANTE autorizarad a
CONTRATADA a realizar a emissao da Nota Fiscal/Fatura, conforme tabela abaixo:

w PREVISAO DA
%) _ 9( ENTREGA
Ll DESCRICAO a) PRAZO (APOS
= Z ASSINATURA DO
> CONTRATO)
Plano de Projeto e Gerenciamento da Até 30 dias consecutivos
01 [Implantacdo  completa da  solugdo | Unid. |do adimplemento do Item .
tecnoldgica (Item 03) 90 dias
02 [Politica de Backup & Restore e | Mas [Pagamento mensal em 36
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Gerenciamento. parcelas, apés a
Servicos de fornecimento, instalacdo e |mplime~nt?jgag eflftlva da
03 [configuracdo da solucdo completa de Més Solucao de backup €
Backup & Restore restore na S_ede €
04 Operacdo e monitoramento (onsite e/ou Regionais.
remoto) da solucdo de Backup & Restore. Més
Servicos de suporte técnico e Manutengéo )
05 |da solugdo de Backup & Restore. Més
/Servu;os de acréscimo de espago -fISICO da Até 3_0 dias consecutivos (Sob Demanda — Ordem de
06 [rea de armazenamento com licenciamento - Unid do adimplemento do Item Servico por unidade)
20(vinte) TB (Interno ou Externo de &rea ’ - P
atil). (Até 10 Ocorréncias)
Servico de auditoria dos dados com a Q)tzgi%qdllaeif;nntzeggt:\t/:; (Sob Demanda — Ordem de
07 polumetria licenciada no minimo 20 (vinte) | Unid. P - Servigo por unidade)
'TB. (Sob Demanda — Ordem de Servigo) (Até 15 Ocorréncias)

21.2.

21.3.

21.4.

21.5.

21.6.

21.7.

A CONTRATADA devera indicar na Nota Fiscal/Fatura o namero do Contrato (empenho)
firmado com a CONTRATANTE.

Satisfeitas as obrigacdes previstas nas clausulas contratuais e cumpridos os requisitos
constantes dos itens anteriores, a CONTRATADA deverd encaminhar as faturas a
Comisséo de Fiscalizagdo da PGE-RJ para pagamento.

A Comissao de Fiscalizacdo do Contrato terd o prazo de até 15 (quinze) dias para atestar a
nota fiscal e encaminha-la para pagamento.

Os pagamentos serdo efetuados por meio de crédito em conta corrente da instituicao
financeira contratada pelo Estado do Rio de Janeiro — atualmente o Banco Bradesco S/A -
, CUjo numero e agéncia deverdo ser informados pela CONTRATADA até a assinatura do
Contrato.

No caso de a CONTRATADA estar estabelecida em localidade que n&o possua agéncia da
instituicdo financeira contratada pelo Estado do Rio de Janeiro, ou caso, verificada pelo
Orgéo Gestor a impossibilidade de a CONTRATADA, em raz&o de negativa expressa da
instituicdo financeira contratada pelo Estado do Rio de Janeiro, abrir ou manter conta
corrente naquela instituicdo financeira, o pagamento podera ser feito mediante crédito em
conta corrente de outra instituicdo. Nesse caso, eventuais 6nus financeiros e/ou contratuais
adicionais serdo suportados exclusivamente pela CONTRATADA.

O prazo para pagamento das faturas sera de 30 (trinta) dias, contados da data da entrada do
documento de crédito na reparticdo competente, isenta de erros, previamente atestado por
servidores, que ndo o ordenador de despesas, designados para a Fiscalizagdo do contrato:




21.8.

21.9.
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21.7.1. O pagamento referente ao item concernente a prestacdo dos servicos de suporte
técnico, manutencao corretiva e atualizacao dos Softwares sera feito mensalmente,
apos a correlata disponibilizacéo do servico e da sua efetiva prestacéo;

21.7.2. O pagamento referente ao item concernente ao servigo por demanda, se houver,
sera realizado nos moldes estabelecidos na Ordem de Servicos, ap6s a conclusdo
dos trabalhos planejados e do respectivo aceite pela Comissdo de Fiscalizacdo da
PGE/RJ;

21.7.3. Caso se faca necesséria a reapresentacdo de qualquer fatura por culpa da
CONTRATADA, o prazo de 30 (trinta) dias ficara suspenso, prosseguindo a sua
contagem a partir da data da respectiva reapresentacéo.

Os pagamentos eventualmente realizados com atraso, desde que, ndo decorram de ato ou

fato atribuivel 8 CONTRATADA, sofrerdo a incidéncia de atualizacdo financeira pelo

indice Nacional de Precos ao Consumidor — INPC, calculado e divulgado pelo Instituto

Brasileiro de Geografia e Estatisticas — IBGE, e juros moratérios de 0,5% ao més, calculado

pro rata die.

Os pagamentos devidos a CONTRATADA néo excederdo os valores apresentados em sua

proposta comercial e observardo eventuais descontos decorrentes da aplicagcdo do Acordo

de Niveis de Servico — ANS, previsto neste instrumento.

22. GARANTIA CONTRATUAL

22.1.

22.2.
22.3.

Exigir-se-4 da CONTRATADA, no prazo maximo de 10 (dez) dias consecutivos, contados
da data da assinatura do Contrato ou Memorando de Inicio de Servigos, uma garantia, a ser
prestada em qualquer das modalidades previstas no paragrafo 1° do art. 56 da Lei n. °©
8.666/93, no montante de 5 % (cinco por cento) do valor do Contrato, a ser restituida apos
sua execucdo satisfatoria.

A garantia prestada ndo podera se vincular a outras contratagdes, salvo ap6s sua liberacgéo.
Caso o valor do contrato seja alterado, de acordo com o art. 65 da Lei n. ° 8.666/93, a
garantia devera ser complementada no prazo de 72 (setenta e duas) horas, mantendo o

percentual de 5% (cinco por cento) do valor do Contrato.




22.4.

PROCURADORIA GERAL DO ESTADO
SECRETARIADE GESTAO
GERENCIA DE TECNOLOGIA DA INFORMAGCAO
Nos casos em que valores de multas eventualmente aplicadas venham a ser descontados da
garantia, seu valor original devera ser recomposto no prazo maximo de 72 (setenta e duas)

horas, sob pena de rescisdo administrativa do Contrato.

23. SANCOES ADMINISTRATIVAS

23.1.

23.2.

23.3.

Em caso de atraso injustificado ou inexecucdo total ou parcial dos compromissos
assumidos com a Administracdo, a CONTRATADA inadimplente estara sujeita as
penalidades previstas no art. 87 da Lei Federal n® 8.666/93 e demais normas pertinentes,
assegurados, nos termos da lei, a ampla defesa e o contraditorio.

A multa administrativa prevista no inciso Il do art. 87 da Lei n. ° 8.666/93, correspondera
ao valor de até 5% (cinco por cento) do Contrato, aplicada de acordo com a gravidade da
infracdo e proporcionalmente as parcelas ndo executadas, e podera ser aplicada
cumulativamente a qualquer outra penalidade, ndo possuindo carater compensatoério, e o
seu pagamento ndo exime a responsabilidade por perdas e danos das infrages cometidas.
Nas reincidéncias especificas, a multa correspondera ao dobro do valor da que tiver sido
inicialmente imposta, observando-se sempre o limite de 20% (vinte por cento), conforme

preceitua o artigo 87 do Decreto n° 3.149/80.

24. VISTORIA

24.1.

24.2.

24.3.

E recomendavel aos interessados vistoriar as dependéncias da PGE RJ, com o objetivo de
conhecer o local, a infraestrutura tecnoldgica e elétrica para a prestacdo dos servicos, objeto
desta contratagéo.

A vistoria se faz necessaria com vistas a elaboragdo precisa e técnica de sua proposta, para
fins de exame de habilitagéo.

O agendamento para a realizagdo da vistoria podera ser feito com a Geréncia de Tecnologia
da Informagéo da PGE, por meio do telefone (21) 2332-9401, no horario de 10h as 12h e
14h as 17h.

25. SEGURANGCA DAS INFORMAGCOES INSTITUCIONAIS E PROTECAO DO DIREITO
PATRIMONIAL
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A CONTRATADA, por meio de seu representante legal, devera assinar Termo de Sigilo e
Responsabilidade, se comprometendo a manter sob o0 mais rigoroso sigilo todos dados,
informacdes, documentos e especificacdes que venham a lhe ser confiados ou que venha a
ter acesso em razdo da execugdo dos servicos, ndo podendo, sob qualquer pretexto, revela-
los, divulgé-los, reproduzi-los ou deles dar conhecimento a quaisquer terceiros.
Toda a documentacdo gerada na prestacdo dos servicos, objeto do presente Instrumento,
com os dados sobre a solucdo da CONTRATANTE, bem como, quaisquer outros dados
inerentes ao ambiente computacional sdo de propriedade exclusiva da CONTRATANTE,

e devem ser mantidos em sigilo absoluto.

26. DAS CONSIDERACOES FINAIS

26.1.

26.2.

26.3.

26.4.

Antes de apresentar a proposta, a CONTRATADA devera realizar todos os levantamentos
essenciais, de modo a ndo incorrer em omissdes que jamais poderéo ser alegadas ao tempo
do fornecimento, em favor de eventuais pretensdes de acréscimos de precos, alteracdo de
data de entrega ou alteracdo de qualidade:

— O preco total proposto devera considerar a consecucdo do objeto da presente
contratacdo, englobando todos os custos diretos e indiretos incidentes;

— Possiveis indefinicdes, omissdes, falhas ou incorrecdes das diretrizes dos servigos do
presente objeto ndo poderdo constituir pretexto para a cobranca por servigos novos,
extras ou adicionais.

Incumbe 8 CONTRATADA consultar com antecedéncia os seus fornecedores quanto aos
prazos de entrega, ndo cabendo, portanto, a justificativa de atraso do fornecimento devido
ao ndo cumprimento da entrega por parte dos fornecedores.

Considerar-se-& a CONTRATADA altamente especializada nos servicos, objeto do
presente Instrumento e, por essa razao, pressuposto que do computo do valor total de sua
proposta constam todas as eventuais complementagdes e acessorios que, por acaso, tenham
sido omitidos nesta especificacdo, mas que implicitos e necessarios a perfeita e completa
execucéo do objeto.

Todos os avisos, notificacdes, solicitagdes e comunicados so serdo considerados recebidos
se devidamente protocolados, remetidos via telegrama, fax, carta ou outro meio digital,

salvo a abertura de chamados de manutencao.
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26.5. A relacdo da CONTRATADA com a CONTRATANTE restringe-se ao alcance do objeto
contratual, ndo implicando qualquer relacéo de subordinacédo hierarquica.
Os casos omissos serdo analisados pela Procuradoria Geral do Estado, a luz da legislacéo vigente,
subsidiando posteriores decisdes administrativas.

Rio de Janeiro, 12 de margo de 2019
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ANEXO |

TERMO DE CONFIDENCIALIDADE DA INFORMACAO

PROCESSO ADMINISTRATIVO N.°
PROCESSO LICITATORIO
OBJETO

CONTRATO N.°

A PGE-RJ, com sede no Rio de Janeiro-RJ, inscrita no CNPJ sob o

n° , € a Empresa , estabelecida na
, CEP: , Inscritano CNPJ sob o n® ,

doravante denominada simplesmente  CONTRATADA, representada neste ato pelo Sr
, (cargo) , (nacionalidade) , (estado civil)

, (profissdo) , portador da Cédula de Identidade n° , e

do CPF n° , residente e domiciliado em , €, sempre que em

conjunto referidas como PARTES para efeitos deste TERMO DE CONFIDENCIALIDADE DA
INFORMACAO, doravante denominado simplesmente TERMO.

CONSIDERANDO que, em razdo do atendimento a exigéncia do Contrato N° XX/20XX, celebrado
pelas PARTES, doravante denominado CONTRATO, cujo objeto é a <objeto do contrato>,
mediante condi¢Oes estabelecidas pelo CONTRATANTE;

CONSIDERANDO que o presente TERMO vem para regular o uso dos dados, regras de negécio,
documentos, informaces, sejam elas escritas ou verbais ou de qualquer outro modo apresentada,
tangivel ou intangivel, entre outras, doravante denominadas simplesmente de INFORMAGCOES, que

a CONTRATADA tiver acesso em virtude da execugéo contratual,

CONSIDERANDO a necessidade de manter sigilo e confidencialidade, sob pena de

responsabilidade civil, penal e administrativa, sobre todo e qualquer assunto de interesse da PGE/RJ
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de que a CONTRATADA tomar conhecimento em razdo da execu¢do do CONTRATO, respeitando
todos os critérios estabelecidos aplicaveis a3 INFORMACOES;

A PGE estabelece o presente TERMO mediante as clausulas e condicdes a seguir:

CLAUSULA PRIMEIRA - DO OBJETO

O objeto deste TERMO ¢é prover a necesséria e adequada PROTECAO AS INFORMAGCOES da
PGE/RJ, principalmente aquelas classificadas como CONFIDENCIAIS, em razdo da execugéo do
CONTRATO celebrado entre as PARTES.

CLAUSULA SEGUNDA - DAS INFORMACOES CONFIDENCIAIS

Paragrafo Primeiro: As estipulacdes e obrigacBes constantes do presente instrumento serdo
aplicadas a todas e quaisquer INFORMAGCOES reveladas pela PGE/RJ.

Paragrafo Segundo: A CONTRATADA se obriga a manter o mais absoluto sigilo e
confidencialidade com relac&o a todas e quaisquer INFORMAGOES que venham a ser fornecidas
pela PGE/RJ, a partir da data de assinatura deste TERMO, devendo ser tratadas como
INFORMACOES CONFIDENCIAIS, salvo aquelas prévia e formalmente classificadas com
tratamento diferenciado pela PGE/RJ.

Paragrafo Terceiro: A CONTRATADA se obriga a ndo revelar, reproduzir, utilizar ou dar
conhecimento, em hipotese alguma, a terceiros, bem como a ndo permitir que nenhum de seus
diretores, empregados e/ou prepostos faca uso das INFORMACOES da PGE/RJ.

Paragrafo Quarto: A PGE/RJ, com base nos principios instituidos na Seguranca da Informagcéo,
zelara para que as INFORMAGCOES que receber e tiver conhecimento sejam tratadas conforme a
natureza de classificagdo informada pela CONTRATADA.

CLAUSULA TERCEIRA - DAS LIMITACOES DA CONFIDENCIALIDADE
Paragrafo Unico: As obrigagbes constantes deste  TERMO ndo serdo aplicadas as
INFORMACOES que:
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. Sejam comprovadamente de dominio publico no momento da revelacdo ou apds a
revelagdo, exceto se isso ocorrer em decorréncia de ato ou omissao das PARTES;

1. Tenham sido comprovadas e legitimamente recebidas de terceiros, estranhos ao presente
TERMO;

I11.  Sejam reveladas em razédo de requisi¢do judicial ou outra determinacdo valida do Governo
Estadual, somente até a extensao de tais ordens, desde que as PARTES cumpram qualquer
medida de protegéo pertinente e tenham sido notificadas sobre a existéncia de tal ordem,
previamente e por escrito, dando a esta, na medida do possivel, tempo habil para pleitear

medidas de protecdo que julgar cabiveis.

CLAUSULA QUARTA - DAS OBRIGACOES ADICIONAIS

Paragrafo Primeiro: A CONTRATADA se compromete a utilizar as INFORMAGCOES reveladas

exclusivamente para os propdsitos da execucdo do CONTRATO.

Paragrafo Segundo: A CONTRATADA se compromete a ndo efetuar qualquer cépia das
INFORMACOES sem o consentimento prévio e expresso da PGE/RJ.

. O consentimento mencionado no Paragrafo segundo, entretanto, sera dispensado para
copias, reproducdes ou duplicacdes para uso interno das PARTES.

Paragrafo Terceiro: A CONTRATADA se compromete a cientificar seus diretores, empregados
e/ou prepostos da existéncia deste TERMO e da natureza confidencial das INFORMACOES da
PGE/RJ.

Paragrafo Quarto: A CONTRATADA deve tomar todas as medidas necessarias a protecdo das
INFORMAGCOES da PGE/RJ, bem como evitar e prevenir a revelacdo a terceiros, exceto se
devidamente autorizado por escrito pela PGE/RJ.
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Paragrafo Quinto: Cada PARTE permanecera como Unica proprietaria de todas e quaisquer
INFORMACOES eventualmente reveladas a outra parte em funcao da execucdo do CONTRATO.
Paragrafo Sexto: O presente TERMO ndo implica a concessdo, pela parte reveladora a parte
receptora, de nenhuma licenca ou qualquer outro direito, explicito ou implicito, em relacdo a qualquer

direito de patente, direito de edicdo ou qualquer outro direito relativo a propriedade intelectual.

. Os produtos gerados na execucdo do CONTRATO, bem como as INFORMACOES
repassadas a CONTRATADA, séo Unica e exclusiva propriedade intelectual da PGE/RJ.

Paragrafo Sétimo: A CONTRATADA firmard acordos por escrito com seus empregados e
consultores ligados direta ou indiretamente ao CONTRATO, cujos termos sejam suficientes a

garantir o cumprimento de todas as disposicdes do presente instrumento.

Paragrafo Oitavo: A CONTRATADA obriga-se a ndo tomar qualquer medida com vistas a obter,
para si ou para terceiros, os direitos de propriedade intelectual relativos aos produtos gerados e as
INFORMAGCOES que venham a ser reveladas durante a execucdo do CONTRATO.

CLAUSULA QUINTA - DO RETORNO DE INFORMACOES

Paragrafo Unico: Todas as INFORMAGCOES reveladas pelas PARTES permanecem como
propriedade exclusiva da parte reveladora, devendo a esta retornar imediatamente assim que por ela

requerido, bem como todas e quaisquer copias eventualmente existentes.

. A CONTRATADA devera devolver, integros e integralmente, todos os documentos a ela
fornecida, inclusive as cOpias porventura necessarias, na data estipulada pela PGE/RJ
para entrega, ou quando ndo mais for necessdria a manutencdo das InformacGes
Confidenciais, comprometendo-se a ndo reter quaisquer reprodugdes (incluindo

reproducBes magnéticas), copias ou segundas vias.

1. A CONTRATADA devera destruir quaisquer documentos por ela produzidos que
contenham Informagdes Confidenciais da PGE/RJ, quando ndo mais for necesséria a

manutencéo dessas Informagdes Confidenciais, comprometendo-se a ndo reter quaisquer
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reproducdes (incluindo reproducdes magnéticas), copias ou segundas vias, sob pena de

incorrer nas penalidades previstas neste Termo.

CLAUSULA SEXTA - DA VIGENCIA

Paragrafo Unico: O presente TERMO tem natureza irrevogavel e irretratavel, permanecendo em

vigor desde a data de sua assinatura até 5 (cinco) anos apés o término do Contrato.

CLAUSULA SETIMA - DAS PENALIDADES

Paragrafo Unico: A quebra do sigilo e/ou da confidencialidade das informacdes, devidamente
comprovada, possibilitara a imediata aplicacdo de penalidades previstas conforme disposicdes
contratuais e legislagdes em vigor que tratam desse assunto, podendo até culminar na RESCISAO
DO CONTRATO firmado entre as PARTES. Neste caso, a CONTRATADA, estara sujeita, por
acdo ou omissao, ao pagamento ou recomposicao de todas as perdas e danos sofridos pela PGE/RJ,
inclusive as de ordem moral, bem como as de responsabilidades civil e criminal, as quais serdo
apuradas em regular processo administrativo ou judicial, sem prejuizo das demais sanc¢des legais
cabiveis, conforme Art. 87 da Lei n°. 8.666/93.

CLAUSULA OITAVA - DAS DISPOSICOES GERAIS

Paragrafo Primeiro: Este TERMO constitui vinculo indissociavel ao CONTRATO, que é parte

independente e regulatoria deste instrumento.

Paragrafo Segundo: O presente TERMO constitui acordo entre as PARTES, relativamente ao
tratamento de INFORMAGCOES, principalmente as CONFIDENCIAIS, aplicando-se a todos e
quaisquer acordos futuros, declaracdes, entendimentos e negociagcdes escritas ou verbais,

empreendidas pelas PARTES em a¢0es feitas direta ou indiretamente.

Paragrafo Terceiro: Surgindo divergéncias quanto a interpretacdo do pactuado neste TERMO ou

quanto & execucao das obrigacOes dele decorrentes, ou constatando-se nele a existéncia de lacunas,
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solucionardo as PARTES tais divergéncias, de acordo com os principios da legalidade, da equidade,
da razoabilidade, da economicidade, da boa-fé, e, as preencherdo com estipulacGes que deverdo

corresponder e resguardar as INFORMAGCOES da PGE/RJ.

Parégrafo Quarto: O disposto no presente TERMO prevalecera sempre em caso de davida, salvo
expressa determinacdo em contrario, sobre eventuais disposi¢cdes constantes de outros instrumentos
legais conexos relativos 8 CONFIDENCIALIDADE DE INFORMACOES.

Paragrafo Quinto: A omissdo ou tolerancia das PARTES, em exigir o estrito cumprimento das
condicdes estabelecidas neste instrumento, ndo constituira novacdo ou renuncia, nem afetard os
direitos, que poderdo ser exercidos a qualquer tempo.

CLAUSULA NONA - DO FORO

Paragrafo Unico: Fica eleito o foro da , em -RJ, para dirimir quaisquer

davidas oriundas do presente TERMO, com renlincia expressa a qualquer outro, por mais privilegiado
que seja.

E, por assim estarem justas e estabelecidas as condicdes, a CONTRATADA assina 0 presente
TERMO DE CONFIDENCIALIDADE DA INFORMACAO, em 2 (duas) vias de igual teor e um
s0 efeito, na presenca de duas testemunhas.

Rio de Janeiro/RJ, de de20 .

Nome do Diretor ou representante legal da empresa
Cargo
CPF n°
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Fiscal Técnico do Contrato Fiscal Técnico do Contrato
ID ID
Cargo Cargo
Departamento Departamento

ANEXO Il

PLANO DE TRABALHO: 999/AAAA

1. OBJETIVO
< Descricao do objetivo do plano de trabalho>

2. DETALHAMENTO DOS PRODUTOS FATURAVEIS

<Detalhar os produtos/servigos a serem entregues e que estao associados ao faturamento.>

21 ATIVIDADE 1
<Descrigdo da Atividade (ex: Criagdo do campo Login Rede na tela de servidores do sistema XXX-PGE, para posteriormente uma carga popular
0 objeto schema.tabela.).>

2.1.1 DATA/PERIODO DE EXECUCAO ESTIMADO:
<De dd/mm/aaa a dd/mm/aaa ou Dia>

Pré-requisitos Evidéncias da entrega

<ldentificar impeditivos ao inicio da atividade.

3. APROVACAO
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Rio de Janeiro, dd de <més> de AAAA.

Responsavel Técnico pelo Plano de Trabalho: | Preposto do Contrato:

Nome Nome
CPF CPF
CONTRATADA CONTRATADA

ANEXO II1

Plano de Projeto (PP)
Nome do Projeto: Contrato:

Patrocinador: Gerente:

1. JUSTIFICATIVA
<Descrever a justificativa, contendo um breve historico, as motivaces e os beneficios que
levaram o 6rgdo a propor o presente projeto.

2. OBJETIVO

< Descricdo concreta do que o projeto quer alcancar, uma posicao estratégica, um resultado a
ser obtido, um produto a ser produzido ou um servigo a ser realizado. Os objetivos devem ser
especificos, mensuraveis, realizaveis, realisticos e baseados no tempo.

3. DECLARACAO DO ESCOPO

<Descrever a declaracdo do escopo, que inclui as principais entregas, fornece uma base
documentada para futuras decis6es do projeto e para confirmar ou desenvolver um entendimento
comum do escopo do projeto entre as partes interessadas. Definir os procedimentos para
aceitacao formal das entregas concluidas do projeto. Descrever cada entrega do projeto em
detalhes.

4. ESTRUTURA ANALITICA DE PROJETO (EAP)




B
PROCURADORIA GERAL DO ESTADO
SECRETARIA DE GESTAO
GERENCIA DE TECNOLOGIA DA INFORMACAO

<Inserir a imagem da EAP. A EAP é uma decomposi¢do hierdrquica orientada a entrega do
trabalho a ser executado pela equipe do projeto para atingir os objetivos do projeto e criar as
entregas necessarias.>

5. DICIONARIO DA EAP o . o
<Descrever para cada entrega da EAP uma descricao do trabalho necessario para realiza-la.>

Entrega Descricdo da entrega

6. NAO ESCOPO
<Descrever o que esta excluido do projeto, para evitar que uma parte interessada possa supor
que um produto, servico ou resultado especifico € um produto do projeto.

7. PREMISSAS

<Descrever as premissas do projeto. As premissas afetam todos os aspectos do planejamento do
projeto e fazem parte da elaboracéo progressiva do projeto. Frequentemente, as equipes do
projeto identificam, documentam e validam as premissas durante o processo de planejamento.
Geralmente, as premissas envolvem um grau de risco.

8. RESTRICOES
<Descrever as restri¢cdes do projeto. Uma restricao é uma limitacdo aplicavel, interna ou externa
ao projeto, que afetara o seu desempenho ou de um processo.

9. CRONOGRAMA DE MARCOS
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<lInserir a imagem do cronograma de marcos. Caso ndo tenha ferramenta de gerenciamento de
cronograma, preencher a tabela abaixo com os marcos e as respectivas datas.>

Nome do marco Data

10. PLANO DE GERENCIAMENTO DA QUALIDADE
<ldentificar os requisitos e padrbes da qualidade do projeto e suas entregas. Documentar 0
B%r%%tg éjgr%%?gc;amento e controle das conformidades com os requisitos de qualidade ao longo

Entrega Critérios de qualidade

11. PLANO DE GERENCIAMENTO DOS RECURSOS . . .
<O Plapno de Recursos contem o0s requisitos de recursos fisicos e de equipe necessarios para a
conclusao do projeto.>

11.1. ORGANOGRAMA DO PROJETO
<lInserir a imagem do organograma do projeto. O organograma do projeto é a representacao
grafica dos membros da equipe do projeto e seus inter-relacionamentos no projeto.>

11.2. EQUIPE DO PROJETO
<Definir 0s membros que irdo compor a equipe do projeto.

Nome Orgéo Cargo / Fungdo Telefone(s) E-mail

11.3. PAPEIS E RESPONSABILIDADES ]
<Definir o papel e a responsabilidade para o grupo do projeto.>

Nome Papel Responsabilidades
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| |

12, PLANO DE GERENCJAMENTO DA COMUNICACAQO _ o
<O Plano de Comunicacdo documenta como as informacbes do projeto chegardo as partes
interessadas de forma clara e no tempo adequado.>

12.1. DESCRICAO DO PROCESSO DE COMUNICACAO

<Descrever 0 processo de comunicagao necessario para garantir a geracao, coleta, distribuicéo,
armazenamento, recuperacao e destinacao final das informacdes sobre o projeto. Este item pode
conter informacdes, como: onde os arquivos do projeto serdo armazenados, definicdo de
nomenclatura de arquivos, se as reunides deverdo ser registradas em ata, necessidade de
publicacdo de documento do Diério Oficial, modelos de relatérios/formularios que devem ser
utilizados no projeto, etc.>

12.2. EVENTOS DE COMUNICACAO

Evento Objetivo Responsavel (is) Partes Meio de Comunicagao Periodicidade Formato | Materiais
Interessadas Relacionad
0s

<Preencher a tabela abaixo com as informacdes dos eventos de comunicagdo do Projeto.>

13. PLANO DE GERENCIAMENTO DO RISCO . ] .
<0 Plano de Risco descreve como 0 gerenciamento de risco sera estruturado e realizado.>

13.1. RISCOS
<ldentificar eventos ou condicdes incertas que, se ocorrerem, provocarao efeitos positivos ou
negativos nos objetivos do projeto.
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13.2. DESCRIC;AO DO PROCESSO DE GERENCIAMENTO DE RISCOS
<Descrever 0 processo de gerenciamento de risco do projeto. >

14.PLANO DE ENGAJAMENTO DAS PARTES INTERESSADAS
< Descrever o plano para envolver as partes interessadas do projeto, com base em suas
necessidades, expectativas e interesses.>

15.CRONOGRAMA DE EXECUCAO
<Criar o cronograma com as tarefas, duracao, sequéncia, datas planejadas de inicio e término
para a concluséo das atividades, interdependéncias das atividades e marcos do projeto.>

16.PLANO DE GERENCIAMENTO DAS MUDANCAS
< Descreve 0 processo para gerenciar todas as mudancas do projeto, documentar o seu impacto
e formalizar as alteractes>

17.PLANO DE GERENCIAMENTO DO CRONOGRAMA

<Descreve as politicas, os procedimentos e a documentacéo para o planejamento,
desenvolvimento, gerenciamento, execucéo e controle do cronograma do projeto (ex:
acompanhamento semanal entre o planejado (linha de base salva) com o realizado,
comunicacao dos indicadores através de Status Report semanal e etc.).

18. DESCRICAO DO PROCESSO DE HOMOLOGAGAO DAS ENTREGAS

<Descreve 0 processo de homologagdo do produto, os componentes e artefatos a serem
homologados, quem sdo os envolvidos da equipe técnica, da parte do cliente e/ou usuarios e a
documentacdo comprobatoria da homologacgdo. Estas informacfes podem ser agrupadas nas
subsecdes a seguir.




B
PROCURADORIA GERAL DO ESTADO
SECRETARIA DE GESTAO
GERENCIA DE TECNOLOGIA DA INFORMACAO

19.0 PROCESSO DE HOMOLOGACAO

<O processo de homologacao descreve as etapas a serem executados para aprovacao dos produtos
do projeto. Esses produtos podem envolver, por exemplo, a documentacgédo do usuario, os artefatos
produzidos durante o desenvolvimento do produto, os testes de aceitacéo, etc.>

19.1. EQUIPE DE HOMOLOGACAO

<Descrever o0s participantes do processo de homologacéao: técnicos responséaveis pelos testes,
pela documentacdo e pelos artefatos gerados, os gerentes de ambas as partes e demais
stakeholders que se fagam necessarios. Indicar quem sdo 0s responsaveis por criar e por
homologar cada artefato.>

19.2. PRODUTOS A SEREM HOMOLOGADOS

<Lista quais produtos serdo submetidos a homologacéo. Por exemplo, a documentacéo de
analise e projeto, especificacdes dos casos de uso, os componentes da aplicacdo, manuais de
instalacdo, utilizacédo do produto e etc.>

19.3. DOCUMENTACAO COMPROBATORIA
<Especifica os documentos que constituirdo o termo de homologacéo do produto.>

20.APROVACAO
Rio de Janeiro, dd de <més> de AAAA.

Responsavel Técnico pelo Plano de Projeto: Preposto do Contrato:
Nome Nome
CPF CPF

CONTRATADA CONTRATADA
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